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Oszacowanie 7
Generatory liczb pseudolosowych
Liczby pseudolosowe Blum Blum Shub

Dowolne roz

/astosowania

Gdzie stosujemy liczby (pseudo)losowe
@ w algorytmach metaheurystycznych
e w metodzie Monte Carlo (np. do catkowania numerycznego)
@ w symulacjach komputerowych
@ w kryptografii

@ w grach hazardowych



e

liczb pseudolosov
Liczby pseudolosowe Shub

Any one who considers arithmetical methods of producing random
digits is, of course, in a state of sin. — John von Neumann
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Dowolne rozktady

Liczby pseudolosowe

Monte Carlo

Metody Monte Carlo to wspdlna nazwa grupy technik
komputerowych bazujacych na obserwacji, iz wyniki dotyczace
uktadu nie wymagaja znajomosci wszystkich mozliwych stanéw, a
jedynie zbadania zachowania w stanach (konfiguracjach) typowych.

Poczatki metod Monte Carlo siegaja prac nad projektem
Manhatan, a ich pomystodawca byli Stanistaw Ulam oraz John von
Neuman.
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Ekstraktory osci

Dowolne rozktady

Liczby pseudolosowe

Oszacowanie

Najstarszy przyktad zastosowania metody Monte Carlo to
estymacja wartosci 7.

Igta Buffona (1777)

Dana jest (nieskoficzona) kartka papieru liniami odlegtymi od
siebie o t. Mamy do dyspozycji igte od dtugosci /. lle wynosi
prawdopodobienstwo zdarzenia, ze rzucona igta dotknie linii?
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Dowolne roz

Liczby pseudolosowe

Oszacowanie

Co zaktadamy?

@ Odlegtos¢ srodka igty od linii jest losowana z rozktadem
réwnomiernym na [0, 5].

@ Kat miedzy linig a igta jest losowany z rozktadem
réwnomiernym na [0, 5.



Oszacowanie 7

Generatory liczb pseudolosov

Liczby pseudolosowe Rlum Blum Shub

Liczby pseudolosowe

Oszacowanie

Co obserwujemy?

o Czesto$¢ zdarzenia ,,igta dotkneta linii” R w n
eksperymentach, czyli %.
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Oszacowanie
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Dowolne roz

Liczby pseudolosowe

Oszacowanie

Ile wynosi prawdopodobienstwo zdarzenia ,igta dotkneta linii” %?

@ Zdarzenie zachodzi gdy x < %sin Q.

w/2 pl/2sin@
R / / dxdo.
n 0 0

@ Zatem
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Liczby pseudolosowe

Oszacowanie

(a) m~ 24168 (b) m~2.9792 (c) r~3.1120 (d) 7w~ 3.1416

Rysunek: Reprezentacja prébek wykorzystanych do obliczenia wartosci m
dla prébek z prawdopodobienstwem wylosowania 1 zwiekszonym o 0.2
(a), 0.1 (b), 0.025 (c) oraz dla réwnego prawdopodobienstwa wylosowani
0i1 (d). Kazda prébka zawiera 5000 punktéw.
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Generatory liczb pseudolosowych
Liczby pseudolosowe Blum Blum Shub

Dowolne roz

Liczby pseudolosowe

Oszacowanie

@ Zeby wyniki numeryczne byty poprawne konieczne jest
dostarczenie do algorytmu liczb (pseudo)losowych ktére sa
rownomiernie roztozone na badanym zbiorze.

@ Mate zaburzenie rozktadu liczb, moze mie¢ duze znacznie dla
doktadnosci uzyskiwanych wynikéw.
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Liczby pseudolosowe

Oszacowanie

Doby generator powinien

@ generowac liczby, ktére maja rozktad jak najblizszy do
jednostajnego;
@ produkowaé ciagi w ktérych podciagi sa wzajemnie niezalezne;
o miec dtugi okres — czyli najmniejsza liczbe p taka, ze
Xn = Xn4-p:
@ by¢ przenosny, efektywny i powtarzalny.
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Dowolne roz

Liczby pseudolosowe

Determinizm

Generatory liczb pseudolosowych s3 deterministyczne.

o Wada: ...

@ Zaleta: mozliwe jest powtdrzenie wynikéw eksperymentéw (lub
przetestowania kodu) dla tego samego ciagu liczb losowych.
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Liczby pseudolosowe Blum Blum Shub

Dowolne roz

Liczby pseudolosowe

o Niemal kazdy jezyk programowania dostarcza mechanizmu
generowania liczby ,,losowych”

@ Generatory te maja za zadanie dostarczanie liczb z rozktadem
Jjednorodnym.

e Majac do dyspozycji ciagg liczb losowych z przedziatu [0,1)
mozna go stosunkowo fatwo przeksztatci¢ w cigg o dowolnym
rozktadzie.
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Liczby pseudolosowe Blum Blum Shub

Mersenne T

Liczby pseudolosowe

Najprostszy generator liczb pseudolosowych to generator
udostepniany w bibliotece standardowej jezyka C przez funkcje
rand. Jest to tak zwany Liniowy Generator Kongruentny ang.
linear congruential generator (LCG), ktéry dziata zgodnie z reguta

Xp = axp—1+ ¢ (mod m),
gdzie a (mnoznik) ¢ (przyrost) i m (modut) to odpowiednio

dobrane parametry.
Jezeli ¢ = 0, to generator nazywamy multiplikatywnym.
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Liczby pseudolosowe

Liczby pseudolosowe

e Warto$¢ poczatkowa ciagu xp to ziarno (ang. seed)

@ Zty dobér ziarna moze zepsué generator.
@ Generator mozna zainicjowaé

e aktualnym czasem
e innym generatorem

18 /59



Oszacowanie 7
Generatory liczb pseudolosowych
Liczby pseudolosowe Blum Blum Shub
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Liczby pseudolosowe

Generatory kongruentne s3 bardzo wrazliwe na dobér
parametréw.

Ich zaleta jest wydajna implementacja.

Generator powinien osigga¢ maksymalny okres.

Okres postaci 23! — 1 jest popularny ze wzgledu na fatwoéé
implementacji, ale jest zbyt maty na wspdtczesne potrzeby.



Osza
Generatory |ICZb pseudolosowych
Liczby pseudolosowe Rlum Blum Shub

Liczby pseudolosowe

LOF— ; - i Znormalizowane losowe punkty
x * * Xn
o x ) -2 uz.ys.kane z generatora
osf . o multiplikatywnego
A Xnt+1 = Ixn (mod 101) dla
sl . e wartosci poczatkowych xg = 10
’ ’ i X0 = 13.
04r e o
0.2r q
0.0k . - - h
0.0 0.2 0.4 0.6 0.8 1.0
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Dowolne rozktady

Liczby pseudolosowe

Jednym z najgorszych, powszechnie stosowanych, generatoréw
liczb pseudolosowych jest RANDU opisany formuta

Xpi1 = 65539 - x, (mod 231)

Generator ten byt powszechnie stosowany w latach '60 i '70.
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Liczby pseudolosowe
Blum Blum Shub

@ Lenore Blum, Manuel Blum i Michael Shub, 19861

e Generator postaci
Xn+1 = (Xn)2 (mOd M)a

gdzie M = pgq jest iloczynem dwéch duzych liczb pierwszych.
@ Ziarnem xp powinna by¢ liczba wzglednie pierwsza z M.

o Wyjsciem jest tylko cze$¢ bitéw xj,.

L. Blum, M. Blum, and M. Shub. A Simple Unpredictable Pseudo-Random
Number Generator. SIAM Journal on Computing, vol. 15, p. 364-383, May 1986
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Liczby pseudolosowe Blum Blum Shub

Liczby pseudolosowe
Blum Blum Shub

@ Dos¢ wolny.
@ Bardzo bezpieczny.

@ Odréznienie jego wynikéow od szumu jest rownie trudne jak
faktoryzacja M.
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Liczby pseudolosowe

Mersenne Twister

@ Opracowany W 1997 roku przez Makoto Matsumoto i Takuji

NishimuraZ.

@ Zaprojektowany z mys$la o metodach Monte Carlo i innych
symulacjach statystycznych.

2M. Matsumoto, T. Nishimura, Mersenne twister: a 623-dimensionally
equidistributed uniform pseudorandom number generator, ACM Trans. Model.
Comput. Simul. 8, 3 (1998).
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Liczby pseudolosowe

Mersenne Twister

@ Na okres wybierana jest liczba pierwsza Mersenne'a — np.
219937 -1

@ Generator osigga petny okres i daje bardzo dobre zrédto
losowosci.

0 219937 _ 1~ 4.3 x 10501 czyli wiecej niz liczba czastek w
obserwowanym Wszechéwiecie (czyi 1087).
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Mersenne Twister

Liczby Mersenne'a — liczby pierwsze postaci 2P — 1, gdzie p jest
liczba pierwsza.

@ Nie wiadomo czy jest ich nieskonczenie wiele.

@ Dotychczas znamy 49 takich liczb.

o Najwieksza z nich to 274297281 _ 1 odkryta w styczniu 2016.

Projekt ktéry ma na celu znajdowanie nowych liczb Mersenne'a:
http://www.mersenne.org/
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Dowolne rozktady

Liczby pseudolosowe

Mersenne Twister

Mersenne Twister to obecnie domysiny generator stosowany w
wielu popularnych jezykach programowania, m.in. PHP, Python, R
oraz Ruby, a takze wielu systemach algebry liniowej, m.in. Maple,
Matlab, GNU Octave oraz Scilab.

Generator tez zostat wprowadzony do standardu C++11 i
dostepny jest w pliku nagtéwkowym <random>>.
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Mersenne Twister

Ekstraktory

Dowolne roz|

Liczby pseudolosowe

Mersenne Twister

W systemie Mathematica domysInie zastosowana metoda
generowania liczb pseudolosowych oparta jest na automatach
komoérkowych. Wykorzystuje on chaotyczne zachowanie ciggdw
bitéw generowanych przez automaty komoérkowe.

Prostym przyktadem zastosowania automatéw komérkowych do
generowania ciggdw pseudolosowych jest automat Rule30.
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Ekstraktory losowosci

Dowolne rozktady

Liczby pseudolosowe

Ekstraktor losowosci (ang. randomness extractor), to funkgcja, ktéra
zastosowana do wyjscia ze zrdédta losowosci o matej entropii
generuje losowe wyjscie niezalezne od wejscia.
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Mersenne Twister

Ekstraktory losowosci

Dowolne rozktady

Liczby pseudolosowe

Ekstrakt n Neumanna

Dla ciagu bitéw x3, X2, . . ., Xp—1, Xn €kstraktor von Neumanna dla
nienaktadajacych sie par bitéw daje

e Jezeli xj = Xj41
x; jezeli x; # Xjy1

gdzie € to napis pusty.
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Liczby pseudolosowe

o Ekstraktor losowosci redukuje ilo$¢ bitdw na wyjsciu.
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Oszacowanie 7
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Liczby pseudolosowe

Dowolne rozktady

Metoda odwracania dystrybuanty:
e Zaktadamy, ze mamy dostep do zrédta U(0,1).
@ Niech F bedzie dystrybuantg interesujgcego nas rozktadu.
e Definiujemy X = F~1(U).

@ Zmienna losowa ma rozktad o dystrybuancie F.
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Oszacowanie 7
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Liczby pseudolosowe

Mersenne Twiste

Ekstraktory | W

Dowolne rozktady

Liczby pseudolosowe

Dowolne rozktady

Metoda odwracania dystrybuanty

RandomRealNormal[d] :=
Mean[d] + Sqrt[2]Sqrt[Variance[d]] InverseErf[-14-2
RandomReal[0,1]];

gdzie
e RandomReal[0,1] daje liczbe z U(0, 1).
e Erfz] = %foz e t'dt
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Liczby pseudolosowe

Dowolne rozktady

@ Dziata zawsze.

@ Jest mato wydajne.

e Wymaga znajomosci analitycznej postaci funkcji odwrotnej do
dystrybuanty.
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Liczby pseudolosowe

Dowolne rozktady

Metoda eliminacji (John von Neumann):
Zatbézmy, ze gestos¢ prawdopodobienstwa f rozktadu jest
nieujemna na (a, b) i ograniczona z géry przez d.

e Wygeneruj U; z U(a, b) oraz U z U(0, d).
o Jezeli Ux < f(U4), to przyjmujemy X = U;
o W przeciwnym wypadku powtarzamy.

Metoda to odpowiada catkowaniu gestosci rozktadu poprzez
probkowanie.
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Czynnik ludzki

Czynnik ludzki

Ciekawym przyktadem ztego mechanizmu generowania liczb
losowych jest wybieranie ich przez ludzi. Okazuje sig, iz ludzie
poproszeni o wypisanie losowego ciagu liczb (np. zer i jedynek)
maja tendencje do unikania powtérzen liczb.

Zjawisko to jako pierwszy opisat w 1953 roku amerykanski
psycholog Alphonse Chapanis. J
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Czynnik ludzki

Czynnik ludzki

Prostym sposobem na wykrycie nie-losowego ciagu cyfr jest
zastosowanie prawa Benforda.

Prawo Benforda zaobserwowat po raz pierwszy w 1881 roku
amerykanski astronom Simon Newcomb. Zauwazyt on, iz tablice
logarytméw s3 najbardziej zabrudzone na poczatku.

Fizyk Frank Benford dokonat podobnej obserwacji w 1938 roku i

popart ja wieloma wynikami pomiaréw (m.in. ciezaréw atomowych
czy powierzchni dorzecza rzek).
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Czynnik ludzki

Czynnik ludzki

... [generowanie liczb nie-losowych]
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Czynnik ludzki

Czynnik ludzki

Prawo Benforda méwi, iz w losowym zbiorze danych
prawdopodobiefnstwo wystapienia na pierwszym miejscu cyfry
d=1,2,...,9 wynosi

P(d) = log (1 + ;) . (1)

Wynika stad, iz prawdopodobienstwo tego, ze na pierwszym
miejscu jest jedynka wynosi ok. 30%.
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Liczby losowe

Liczby losowe mozemy podzieli¢ na takie ktére:
@ wygladaja na losowe,

@ s3 losowe.

40
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Liczby losowe

Liczby losowe
Architektura lvy Bridge

Intel® Math Kernel Library (Intel® MKL) — zestaw bibliotek do
obliczen numerycznych udostepniana przez firme Intel i
zoptymalizowana dla procesoréw tej firmy.

Ivy Bridge
@ W roku 2011 firma Intel wprowadzita na rynek
mikroarchitekture procesoréw o nazwie kodowej lvy Bridge w
technologii 22 nm.
e Jedna z nowosci tej architektury jest pojawienie sie instrukcji
rdrand, ktéra umozliwia korzystanie ze sprzetowego

generatora liczb losowych.
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Architektura lvy Bridge
Serwis Random.org

B eratory liczb losowych
Liczby losowe ? ’

Liczby losowe

Serwis Random.org

e Zrédto liczb losowych bazujace na szumie atmosferycznym.

@ Poniewaz zrodto jest bardzo skomplikowane, nie jest mozliwe
udowodnienie, ze liczby s3 losowe.

@ To ze uzyskane liczby wydaja sie losowe wynika z faktu, ze nie
jesteSmy w stanie odtworzy¢ petnej ewolucji uktadu.
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Liczby losowe

Liczby losowe

Serwis Random.org

Certified True Randomizers

RANDOM.ORG  Tools *AAR 2
H pesiz
Offers in-app purchases

https://play.google.com /store/apps/details?id=org.random.randomapp
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Liczby losowe

Kwantowe generatory liczb losowych

Opis probabilistyczny

Mechanika kwantowa méwi, ze nie jest mozliwe podanie
deterministycznego opisu uktadu — mozemy jedynie przewidywac z
jakim prawdopodobienstwem wystapi dany wynik.
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Liczby losowe

Kwantowe generatory liczb losowych

@ Stan kwantowy %|O> + %\1) opisuje ukfad w superpozycji
stanéw bazowych.

@ Stany bazowe s3 okreslone przez pomiary ktére mozemy
wykona¢ na ukfadzie.

e Wykonanie pomiaru powoduje, ze otrzymamy |0) lub |1).
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Liczby losowe

Kwantowe generatory liczb losowych

@ W mechanice klasycznej stan uktadu moze by¢ przewidziany z
dowolna doktadnoscia — o ile znamy doktadnie prawa rzadzace
uktadem i warunki poczatkowe — mechanika klasyczna jest
deteministyczna.

e Z powodu duzej liczby czastek (np. w filizance kawy) do opisu
wielu ukfadéw fizycznych stosujemy podejscie statystyczne.

@ W mechanice kwantowej nawet w przypadku jednej czastki
nie jest zawsze mozliwe deterministyczne podanie wyniku
pomiaru.
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Liczby losowe

Kwantowe generatory liczb losowych

Quantum Random
Number Generator

0902099A210

Made in Switzerland
www.idquantique.com

Serial n°:

|

1

i US Patent No. 7,519,641
1

Quantis firmy idQuantique
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Liczby losowe

Kwantowe generatory liczb losowych

(iBa

Cuantum Random
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Liczby losowe

Kwantowe generatory liczb losowych

@ Zastosowania kryptograficzne.

@ Zbyt wolny do celéw symulacji komputerowych — do
4Mbits/sec.

@ Tani: 1500 EUR - i mozna go kupic.
@ Dostepne jest oprogramowanie do komunikacji z urzadzeniem.
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Liczby losowe

Kwantowe generatory liczb losowych

@ Quantis wykorzystuje do generowania liczb losowych
mechanizm lustra pétprzepuszczalnego.

@ Do jego dziatania konieczny jest pomiar pojedynczych
fotondw.
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Liczby losowe

Kwantowe generatory liczb losowych

lustro pétprzepuszczalne
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Liczby losowe Kwantowe generatory liczb losowych

Liczby losowe

Kwantowe generatory liczb losowych

@ Lustro p6tprzepuszczalne przepuszcza 50% fotonéw, a reszte
odbija.
o Jak zadziata w przypadku jednego fotonu?



Liczby losowe

Liczby losowe

Kwantowe generatory liczb losowych

lustro pétprzepuszczalne
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Liczby losowe

Kwantowe generatory liczb losowych

Odpowiada to dziataniu bramki Hadamarda

H|0) = (|0> +11))-

%\
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Liczby losowe

Kwantowe generatory liczb losowych

o Wada generatora Quantis jest jego predkosc.

@ Istnieja rozwigzanie szybsze i kilka z nich jest dostepnych jako
ustugi sieciowe.

o Wykorzystujg one bardziej subtelne metody i drozszy sprzet.



Architektura Iv
Sen Random
Kwantowe generatory liczb losowych

Liczby losowe

Liczby losowe

Kwantowe generatory liczb losowych

o High Bit Rate Quantum
Random Number
Generator — PicoQuant
GmbH i Wydziat Fizyki
Uniwersytetu Humboldta

@ Metoda: pomiar czasu
przyjscia fotonu.

@ https://qrng.physik.hu-
berlin.de/
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Kwantowe generatory liczb losowych

o QRBG - Centre for
Informatics and
Computing, Ruder
Boskovi¢ Institute, Zagreb,
Chorwacja

@ http://random.irb.hr/
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Architektura lvy Bridge
Serwis Random.org
Kwantowe generatory liczb losowych

Liczby losowe

Liczby losowe

Kwantowe generatory liczb losowych

@ ANU Quantum Random
Numbers Server —
Australian National
University

@ Metoda: pomiary fluktuacji
prézni

@ https://qrng.anu.edu.au/
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Bridge

Kwantowe generatory liczb losowych

Liczby losowe

In mathematics you don't understand things. You just get used to
them. — John von Neumann
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