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Streszczenie

Systemy inteligentne sg stosowane w wielu obszarach zycia czlowieka. Chociaz
oferuja wysoka doktadno$é¢ oraz efektywne rozwiazywanie probleméw, ich prak-
tyczne stosowanie jest ograniczone ze wzgledu na liczne zagrozenia zwigzane
z nimi oraz ich niska wyjasnialnos¢. Te aktualne problemy skutkuja niskim
zaufaniem, ktérym spoleczenstwo darzy sztuczng inteligencje oraz ograniczo-
nym stosowaniem tego typu systemoéw w dziedzinach, w ktérych bezpieczenstwo
jest krytyczne. Z tego powodu konieczne jest zaproponowanie metod umozli-
wiajacych poprawe bezpieczenstwa i wyjasnialnosci obecnych systemoéw, a takze
uwzglednieniem tych aspektoéw w procesie projektowania nowych rozwiazan.

Celem niniejszej pracy doktorskiej jest poprawa bezpieczenstwa
i wyjasnialnosci systeméw inteligentnych. Aby zrealizowaé cel pracy, w spo-
sob kompleksowy zbadano zagadnienia dotyczace bezpieczenstwa i wyjasnialno-
$ci. Zaproponowano szereg metod majacych na celu poprawe obu tych aspektéw
oraz zaprezentowano wyniki potwierdzajace ich skutecznos¢ i poréwnano je ze
stosownymi metodami. Ze wzgledu na sie¢ wzajemnych polaczen miedzy bezpie-
czenstwem oraz wyjasnialnodcia, czes¢ zaproponowanych metod ma pozytywny
wplyw na oba rozpatrywane zagadnienia.

W przypadku bezpieczenstwa w sposéb kompleksowy zbadano rézne aspekty
bezpieczenstwa systeméw inteligentnych: tradycyjne zagrozenia informatyczne
(cyberataki, podatno$ci oprogramowania) oraz zagrozenia bezposrednio zwia-
zane z algorytmami sztucznej inteligencji.

W domenie cyberatakéw zaproponowano metode wykrywania atakow oparta
na autorskich metodach inicjalizacji oraz trenowania Losowych Sieci Neurono-
wych. Proponowana metoda inicjalizacji ma na celu zapewnienie neutralnosci
sieci przed rozpoczeciem procesu jej trenowania oraz lepsza interpretowalnosé
tego procesu, skutkujac poprawg wyjasnialnosci. Metoda trenowania ogranicza
liczbe kosztownych operacji wykonywanych w procesie trenowania. Propono-
wane metody pozwalaja uzyskacé lepsze wyniki doktadnosci w kontekécie wykry-
wania cyberatakéw w stosunku do bazowego rozwiazania.

W obszarze podatnosci oprogramowania przeprowadzono obszerna analize
znanych podatnosci wiodacej biblioteki uczenia glebokiego - TensorFlow - oraz
przetestowano adekwatnos$¢ dostepnych statycznych analizatoréw kodu w wy-
krywaniu tych podatnosci. Jako ze dostepne narzedzia wykazuja niska skutecz-
nos¢ w wykrywaniu podatnosci tego typu oprogramowania, zaproponowano me-
tody wykrywania podatnosci oparte na tradycyjnych algorytmach uczenia ma-
szynowego oraz selekcji cech, a takze system hybrydowy wykorzystujacy autor-
ska modyfikacje Losowych Sieci neuronowych i cechy mieszane opisujace kod
programu. Wykazano, ze zaproponowane rozwiazania poprawiaja dokladnosé
w stosunku do bazowych rozwiazan.

W pracy zaproponowano réowniez metody z zakresu testowania glebokich
sieci neuronowych. Zaproponowano metode umozliwiajaca tworzenie zbiordéw
danych na potrzeby kompleksowego testowania w rzeczywistych warunkach,
a takze metody umozliwiajace testowanie sieci pod katem zagrozen dedykowa-
nych - atakéw adwersarza. Pierwsza z metod umozliwia automatyczne tworzenie



oznaczonych zbioréw danych i testowanie glebokich sieci neuronowych bezpo-
$rednio na pojazdach sterowanych automatycznie (ang. Automated Guided Ve-
hicles, AGV). Zaproponowany atak adwersarza umozliwia testowanie sieci wi-
zyjnych i jest niezalezny od klasyfikatora sieci. Uzyskane wyniki pokazaly, ze
prébki wygenerowane za posrednictwem proponowanego ataku skutkuja wyzsza
szkodliwo$cia niz prébki wygenerowane za posrednictwem powszechnie stoso-
wanych atakow. Zaproponowano réwniez prosta w interpretacji metryke umoz-
liwiajaca praktyczna ocene stopnia szkodliwosci atakéow adwersarza. W pracy
opisano zalety proponowanej metryki w stosunku do dostepnych metryk. Pro-
stota interpretacji i wykorzystania metryki wywiera pozytywny wplyw na aspekt
wyjasnialnosci.

W zakresie wyjasnialnosci zaproponowano metode interpretacji dzialania
glebokich sieci konwolucyjnych. Metoda obejmuje wizualizacje aktywacji sieci
oraz jej ogoélnego skupienia na danym obrazie. Metoda jest niezalezna od klasy-
fikatora sieci oraz nie wymaga wyznaczania wartosci jej gradientéw. Zaprezen-
towano, ze rézne warianty metody moga by¢ stosowane do wizualnego nadzoru
ekstrakeji wzorcow oraz stronniczosci. Zaprezentowano rowniez, ze metoda moze
by¢ stosowana do badania wplywu atakow adwersarza na dziatanie sieci, co ma
pozytywny wplyw na aspekt bezpieczenstwa. Proponowana metoda jest prostsza
od dostepnych metod, a jednoczesnie informatywna, co skutkuje polepszeniem
wyjasnialnosci dzialania sieci. Zaproponowano réwniez system inteligentny do
lokalizacji uzytkownikéw z telefonami w przestrzeni. Rozwiazanie wykorzystuje
sile sygnalu Bluetooth oraz autorskie metryki pozwalajace odfiltrowaé niewia-
rygodne odczyty pozycji uzytkownikow. Zaproponowane metryki sa sformulo-
wane w taki sposéb, aby byly proste w interpretacji nawet dla nietechnicznych
uzytkownikdéw systemu inteligentnego. Wywiera to pozytywny wplyw na aspekt
praktycznej wyjasnialnodci.
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