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Rozdzial 1
Wprowadzenie

Obecny trend w rozwoju Internetu Rzeczy (Internet of Things ([2T))) to szybki wzrost liczby urzadzen
podtaczonych do sieci. Zdalne monitorowanie i sterowanie urzadzeniami umozliwia efektywne zarza-
dzanie rozproszonymi, ztozonymi systemami pomiarowo—sterujacymi — pozwala optymalizowaé pro-
cesy pod katem minimalizacji zuzycia energii, utrzymania wysokiej wydajnosci oraz poprawy bezpie-
czenistwa. Instalacja urzadzen loT staje si¢ takze ekonomicznie uzasadniona dzigki automatyzacji powta-
rzalnych czynnosci dotychczas wykonywanych przez operatoréw. Wraz z postgpem technologicznym,
wzrostem kosztéw pracy i spadkiem kosztow wytwarzania elektroniki, a takze w Swietle obecnego roz-
woju systeméw [[o7] mozna oczekiwaé dalszego przyspieszenia ich adopcji — zaréwno poprzez szersze

wykorzystanie obecnie stosowanych technologii, jak i powstawanie nowych.

Wzrost liczby urzadzen [lo7] nastgpuje réwniez dzigki postgpom technologicznym w obszarze kom-
ponentéw elektronicznych, m.in. znaczacej poprawie czutosci odbiornikéw radiowych, wigkszej odpor-
nosci na interferencje, wyzszej efektywnosci energetycznej nadajnikéw oraz pojemniejszym i trwalszym
Zrédtom zasilania. W rezultacie coraz wigcej urzadzei moze pracowaé wylacznie z zasilania bateryj-
nego, co istotnie poszerza katalog przypadkéw uzycia. Sieci Low Power Wide Area Network (LPWAN)
umozliwiaja codzienng transmisj¢ krétkich danych pomiarowych na odlegto$¢ nawet kilku kilometréw
przy zasilaniu pojedyncza litowa bateria typu AA, co — w sprzyjajacych warunkach i przy odpowiednim

profilu pracy — przektada si¢ na czas eksploatacji rzgdu 10 lat.

Rozwdj mozliwosci sprzgtowych — w tym wydajniejszych blokéw cyfrowego przetwarzania sygna-
t6w (DSP) oraz mikrokontroleréw o ultraniskim poborze mocy — umozliwia projektowanie i wdrazanie
nowych technologii radiowych dla[lo7] Przyktadem jest komunikacja oparta na modulacji z rozproszo-
nym widmem Chirp Spread Spectrum (CSS)), wykorzystywana w LoRa. faczy ona wysoka odpornosé
na zaklécenia z dalekim zasiggiem przy niewielkim poborze energii. Dalszy spadek zuzycia energii
przez mikrokontrolery i uktady radiowe pozwala stosowac coraz bardziej zaawansowane, obliczeniowo

ztozone protokoty komunikacyjne, przy jednoczesnym zachowaniu wieloletniego czasu pracy na baterii.

W efekcie rozwiazania [[o7] sa wdrazane w coraz nowych obszarach, w ktérych dotad byly tech-
nicznie niewykonalne lub ekonomicznie nieoptacalne. W niektérych domenach ich stosowanie jest juz

wymagane prawnie, jak w przypadku systemu eCall, stosowanego we wszystkich nowo sprzedawanych



1. Wprowadzenie 2

samochodach na terenie Unii Europejskiej od 2018 r. (Rozporzqdzenie Parlamentu Europejskiego i Rady
(UE) 2015/758 [14]]), oraz w systemach rozliczenia prosumentéw energii elektryczne;j.

Dynamiczny rozwéj bezprzewodowych sieci komunikacyjnych dla [[o7] rodzi szereg wyzwari: za-
pewnienie zasiggu i dostgpnosci tacznosci w catym obszarze dziatania; utrzymanie wysokiej niezawod-
nosci i jakosci ushug; konieczno$¢ ciagtego zwigkszania przepustowosci sieci; a takze wspoétistnienie
wielu technologii w tych samych pasmach czgstotliwosci.

Dlatego w obliczu dynamicznego rozwoju rozwiazafi [[o7], kluczowym kierunkiem jest réwnocze-
sne obnizanie kosztéw budowy i utrzymania sieci zwigkszanie ich zasiggu i dostgpnos$ci oraz
wydluzanie czasu zycia urzadzen. Cele te mozna realizowaé poprzez optymalizacj¢ architektury sieci i
planowania radiowego (wybor lokalizacji punktow dostgpowych, efektywniejsze gospodarowanie wid-
mem i adaptacyjne sterowanie laczem, wykorzystanie urzadzen posredniczacych). W rezultacie mozliwe
jest budowanie skalowalnych, niezawodnych i ekonomicznie uzasadnionych systemoéw [[o71

Jednym z elementéw technologicznych podnoszacych efektywnos¢ energetyczna oraz skalowalnosé
sieci LPWAN jest wprowadzenie urzadzen posSredniczacych (weztéw posrednich). Wezty te odbieraja
ramki od urzadzeri koiicowych i retransmituja je w kierunku punktu dostgpowego, skracajac dtugosé
pojedynczego skoku. Pozwala to obnizy¢ wymagana moc nadawcza i/lub zwigkszyC przepustowosé
bitowa, a tym samym zmniejszy¢ czas zajecia kanalu i energi¢ potrzebna do transmisji kompletnego

pakietu.

1.1 Skala zastosowania sieci IoT w rozwiazaniach inteligentnych miast

Obecne statystyki wskazuja, ze liczba aktywnych urzadzen IoT globalnie rosta w 2024 r. w tempie prze-
kraczajacym 10% w ujeciu rocznym i wedtug ponizszych o§rodkéw badawczych wyniosta 18,8 mld na
koniec roku [15]]. Dlugoterminowe prognozy méwia o 40,6 mld urzadzer do 2034 r. (CAGRI ok. 9%)
[16]. W segmencie loT komérkowego (NB-IoT/LTE-M/4G/5G) baza polaczen zblizyla si¢ do 4 mld na
koniec 2024 r., a do 2030 r. ma przekroczy¢ 7 mld (Compound Annual Growth Rate ok. 11%)
[17]. Réwnolegle, wedtug GSMA, komercyjnie uruchomiono juz setki sieci[LPWAN w pasmie licencjo-
nowanym (Narrowband Internet of Things (NB-1oT)) i Long Term Evolution for Machines (LTE=M)) —
tacznie 287 sieci, wedtug stanu na lipiec 2025 r. [18]]. W ekosystemie nielicencjonowanym Industrial
Scientific and Medical ([SM)) jednym z najwigkszych pozostaje protok6t Long Range Wide Area Ne-
twork oparty na warstwie fizycznej LoRa, z ponad 350 mln zainstalowanych urzadzeii po-
twierdzonych w 2025 r. [19]].

LoRa Alliance ogtosita roczny raport [20] (11 lutego 2025), podkreslajac dalsze umacnianie po-
zycji [LoRaWAN) jako wiodacego dostawcy rozwiazan dla ,,Massive IoT”. Kluczowe dane sa
zgodne z informacja podana przez Semtech wskazujaca ponad 350 mln zainstalowanych urzadzen kon-
cowych dzialajacych w sieci LoRa oraz 6,9 mln bramek (stan na czerwiec 2024). Raport wskazuje tez
na szybki wzrost wdrozen u operatoréw i integratoréw (przyktady: Actility, The Things Industries, ZEN-
NER). Ro$nie réwniez liczba operatoréw technologii satelitarnej opartej na komunikacji [LoRaWAN
Obecnie rozwiazanie dostgpne jest juz u przynajmniej 3 dostawcéw (Lacuna Space, EchoStar Mobile,

FOSSA Systems), a organizacja LoRa Alliance zaczyna aktywnie rozpoznawac i wspiera¢ technologie
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1. Wprowadzenie

Non-Terrestrial Networks INTN) o czym §wiadcza liczne doniesienia prasowe i wytyczne prawne do-
tyczace implementacji [21}, 22| 23]]. Rozwdj w kierunku technologii satelitarnych moze dalej umocnic¢
w pozycji lidera rynku.

Jednym z istotnych obszaréw zastosowari [[o7] sa rozwiazania typu smart city. Globalna liczba po-
taczen [[o7] w obszarze smart city wyniosta w 2024 r. okoto 271 min [24]. Rozwiazania te znajduja
zastosowanie zaréwno w duzych aglomeracjach, jak i na obszarach mniej zurbanizowanych. Zdalne
pozyskiwanie danych pomiarowych z licznikéw (smart metering) eliminuje konieczno$¢ rgcznych od-
czytow w terenie, jednoczes$nie umozliwiajac gromadzenie danych niemal w czasie rzeczywistym.

Rozwdj technologii smart metering nie tylko zastgpuje reczne odczyty, ale takze otwiera przestrzen
dla kolejnych zastosowan. Kompletne opomiarowanie proceséw, takich jak dystrybucji wody w sieciach
wodociggowych, umozliwia wykorzystanie danych do rozliczeri. W takich zastosowaniach zwykle wy-
starcza jeden poprawny odczyt w okresie rozliczeniowym (np. raz w miesiacu). Ta sama infrastruktura
moze jednak stuzy¢ do zaawansowanej analityki i detekcji zdarzeri (wycieki w odcinkach sieci przesy-
towej, uszkodzenia wodomierzy, nieuprawniony pobdr), gdzie kluczowe znaczenie maja ciagtos¢ stru-
mienia danych i rozdzielczo$¢ czasowa. Dla celéw bilansowania i detekcji anomalii odczyty musza by¢
przesylane czesciej (np. co najmniej raz dziennie, a nawet godzinowo), a brak cho¢by pojedynczego
punktu danych moze uniemozliwi¢ przeprowadzenie pelnej analizy calej sieci. W konsekwencji wy-
magania dotyczace jakoSci tacznoSci — takie jak wskaZnik dostarczania pakietow Packet Delivery Ra-
tio (PDR)), kompletno$¢ danych oraz opdZznienia — systematycznie rosng, a mechanizmy zwigkszajace

prawdopodobieristwo dostarczenia pakietow staja si¢ niezbgdnym elementem systeméw [[o71

1.2 Motywacja

Celem budowy sieci telemetryczne;j jest zapewnienie kompletnego zbierania danych ze wszystkich urza-
dzeri konicowych End Device (ED) dziatajacych na zadanym obszarze. Jednym z najefektywniejszych
sposobow budowy sieci telemetrycznej pozostaje wykorzystanie technologii takich jak LoRa,
ktére dzigki pracy w nielicencjonowanym pasmie i niskiemu zuzyciu energii zdobywaja znaczna popu-
larno$¢. W praktyce, mimo szeroko zakrojonych wdrozen systeméw zdalnego opomiarowania opartych
na w wielu projektach po zakoniczeniu budowy infrastruktury pozostaje czg$¢ urzadzen,
ktére nie sa w stanie nawiazaé tacznosci z zadnym punktem dostgpowym Gateway (IGW). Aby objaé
zasiggiem te urzadzenia, mozna zwigkszaé gestos$¢ rozlokowania punktéw dostgpowych lub doposazac
urzadzenia koricowe w zewngetrzne anteny wyniesione. Oba podejscia sa jednak kosztowne (sprzet,
montaz, wizyty terenowe) i nie zawsze przynosza oczekiwane rezultaty.

Mozliwe jest takze zastosowanie bateryjnych retransmiterow dziatajacych na warstwie sieciowej
(warstwa 3 modelu ISO/OSI), tj. wezty brzegowe Border Router (IBR) agregujace ruch LoRa i przekazu-
jace go przez tacze komérkowe (np. LoRa—LTE). Rozwiazanie to bywa skuteczne, lecz jest kosztowne
(sprzet, abonament komérkowy, instalacja) i zwykle nieefektywne energetycznie po stronie urzadzenia
posredniczacego. Ze wzgledu na zasilanie bateryjne, urzadzenie klasy moze realizowaé zbieranie
danych jedynie w waskich oknach nastuchu oraz ma istotne ograniczenia funkcjonalne wzglgdem za-

silanego sieciowo [GWl Z tego wzgledu atrakcyjniejsza ekonomicznie i energetycznie opcja sa wezly

A. Frankiewicz Zwigkszenie efektywnosci transmisji z wykorzystaniem weztow posrednich w sieciach LoRa



1. Wprowadzenie 4

posredniczace LoRa—LoRa, ktore przekazuja ruch w tej samej technologii radiowej, umozliwiajac reali-
zacje ciaglej funkcji retransmisji takze w trybach zasilania bateryjnego.

W chwili rozpoczynania prac nad niniejsza rozprawa standard nie przewidywatl wprost
mechanizmu retransmisji realizowanego przez urzadzenia posredniczace; w literaturze naukowej poja-
wiatly si¢ jedynie pierwsze opisy koncepcji i eksperymentéw (por. [25} |26} |27]]). Jednoczesnie specyfika
LoRa — m.in. zmienny wspétczynnik rozpraszania (Spreading Factor (SE)), zob. [3.2)), ortogonalnosé
(#.3) oraz zdolnos¢ odbioru sygnatéw przy ujemnym SNR (@.2) — sprawia, ze bezposredni transfer
mechanizméw retransmisji znanych z innych technologii wymaga istotnych modyfikacji, aby w petni

wykorzysta¢ mozliwosci modulacji LoRa.

1.3 Cele pracy

Cel badawczy. Celem niniejszej pracy doktorskiej jest opracowanie i weryfikacja sposobu retransmisji
dziatajacego w sieci ktéry w realnych warunkach Srodowiska miejskiego (duza thumienno§¢
kanatu wynikajaca z zabudowy oraz zmienno§¢ uwarunkowana aktywnoscia cztowieka) minimalizuje
zuzycie energii urzadzen bateryjnych oraz zapewnia wysokie prawdopodobienstwo kompletnego po-
zyskania dobowych odczytéw z wszystkich urzadzen koficowych przy jednoczesnym ograniczeniu

czasow niedostgpnosci.

1.3.1 Teza pracy

1. Poprzez zastosowanie weztow posrednich moZliwe jest zwigkszenie efektywnosci

transmisji w sieciach LoRaWAN.

Spelnieniem tezy jest wykazanie, ze proponowana strategia budowy sieci z uzyciem weziow po-
Srednich moze osiagnaé lepsze pokrycie sieci niz konfiguracja bazowa, podobne pokrycie i nizszy koszt
budowy sieci jak konfiguracja polegajace na zwigkszeniu liczby bram dostgpowych oraz podobne pokry-
cie i nizszy koszt budowy sieci przy réwnoczesnym nizszym wydatku energetycznym niz konfiguracja
polegajace na uzyciu lokalnych retransmiteréw pakietéw LoRa opartych na komunikacji w technologii

komoérkowe;j.

(pokrycie) Cy > Cy, Ci=1, (1.1)

(koszt) CPU(G Ry,0) < cPM(G4,0,0), (1.2)

cPuild(@ Ry, 0) < ¢”(G,0,Bp), (1.3)

(zuzycie energii urzadzen bateryjnych) FE; < Ep, 1.4)
E; > Ey4. (1.5)

Legenda oznaczen:
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G — liczba punktéw dostepowych (GW) w konfiguracji bazowej,

Ry — liczba weztéw posredniczacych (Relay (RL)) w konfiguraciji 1,

Bp - liczba weztéw brzegowych (BR) w konfiguracji B,

Cop, C1 — wskazniki pokrycia (odsetek [EDlz poprawnym odczytem) dla (0 i 1),

Ea, Ep, Ey — calkowite zuzycie energii elementéw bateryjnych (ED} [RTL [BR) dla A, Bi 1,

Cbuild(.) _ koszt budowy sieci w danej konfiguracii.

r

(o

—
e

~

Obszar miejski

(a) Konfiguracja 0: istnieje >= 1 (ED) bez pokrycia.

r

-

d] oJ%
Eo)

-

~

Obszar miejski

(c) Konfiguracja A: zageszczanie (GW).

Q urzadzenie koficowe (ED)

& punkt dostepowy (GW)

e
LoRa backhaul

.

-,

o

-

~

Obszar miejski

(b) Konfiguracja 1: wezty posredniczace (RL)

r

s D
A T

-

Obszar miejski

(d) Konfiguracja B: wezty brzegowe (BR)

@ wezet posredni (LoRa-LoRa)

retransmiter (LoRa—-LTE)

'\/ED\/‘ ED bez pokrycia

Rysunek 1.1: Poréwnanie czterech wariantéw architektury sieci LoRaWAN.

W analizie poréwnuje cztery konfiguracje przedstawione na rysunku (1.1

* Konfiguracja 0: sie¢ bazowa z liczba punktéw dostgpowych G i bez weztéw posrednich ani re-

transmiteréw komoérkowych, o niepelnym pokryciu Cy < 1.

* Konfiguracja 1: sie¢ badana z dodatkowymi weztami posrednimi [RT]

* Konfiguracja A: sieé referencyjna z zaggszczonymi punktami dostepowymi [GW
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* Konfiguracja B: sie¢ referencyjna z dodatkowymi retransmiterami (np. LoRa-{LTE).

1.4 Metodyka badawcza

Ponizszy rozdziat przedstawia metodyke badawcza przyjeta w pracy. Rame teoretyczna wyznaczajq
mozliwoSci wykorzystania sieci LoRa przy zachowaniu pelnej kompatybilnosci z oraz ogra-
niczenia wynikajace z wymogoéw biznesowych i konieczno$ci implementacji rozwiazania na fizycznym
urzadzeniu. W tym ujeciu metodologia pozostaje $cisle aplikacyjna - rozwigzanie musi mie¢ stosowal-
no$¢ przemystowa.

W celu potwierdzenia postawionej tezy zaplanowano realizacj¢ badani obejmujacych zaréwno eks-
perymenty z wykorzystaniem rzeczywistych urzadzen, jak i symulacje komputerowe. Czg§¢ symula-
cyjna zostata oparta na dedykowanym Srodowisku, przygotowanym na podstawie danych zebranych z
komercyjnych instalacji Rozktady prawdopodobieristwa zdarzefi i zakt6cei odwzorowano
na bazie dlugookresowych obserwacji funkcjonowania sieci, a scenariusze testowe sformutowano w
oparciu o przypadki typowe dla praktyki wdrozeniowej. Ze wzgledu na ograniczenia wydajnoSciowe
oraz potrzebe wielokrotnego powtarzania doS§wiadczen, symulacje skoncentrowano na reprezentatyw-
nym wycinku sieci, podczas gdy pozostate otoczenie modelowano jako kontrolowane tlo.

Eksperymenty prowadze w probach losowych. Liczbe uruchomiert symulacji ustalam przez wyma-
gang precyzje estymacji; wartoS¢ n ~ 30 traktuje jako punkt odniesienia wynikajacy z centralnego
twierdzenia granicznego [28|] (dla wielu metryk sieciowych $rednia z proby jest zblizona do normalne;j
juz przy kilkudziesigciu replikach) oraz malejacych przyrostéw korzysci, bo szerokos¢ przedziatu ufno-
Sci skaluje sig jak 1//n. W praktyce prowadze krétki pilotaz (ng), wyznaczam odchylenie s i Srednia
X badanej metryki, a nastepnie dobieram n tak, aby wspétczynnik ufnosci (95% przedziatu) spetniat
warunek absolutny i = to.975 n—1 5/v/n < € (co w przyblizeniu daje n 2 (20.9755/€)?), albo wzgledny
(t0.975,n—18/v/n)/X < r.Gdy wspétczynnik zmiennosci jest umiarkowany, typowo otrzymuje n war-
to$¢ ponizej 30. Przy wysokiej zmienno$ci zwigkszam n sekwencyjnie do spetnienia kryterium precyzji.

Losowos¢ kolejnych préb n zapewnia mechanizm generatoréw w symulatorze, ktéry uzywa genera-
tora Mersenne Twister i dobiera ziarna automatycznie i deterministycznie na podstawie numeru urucho-
mienia (run number) i numeru strumienia Random Number Generator (RNG)). Dla tej samej pary (run,
[RNGLid) zostanie wybrane to samo ziarno, a zmiana numeru uruchomienia daje inny ,,seed set”. Daje to
z jednej strony mozliwo$¢ ponowienia dowolnej symulacji z doktadnie tym samym ziarnem a co za tym
idzie, z takim samym zestawem losowanych wartoSci, a drugiej strony petna losowos¢ kolejnych prob.

Dane empiryczne pochodza w catoSci z serweréw LoRa Network Server (LNS). W celach zapew-
nienia ochrony danych wszystkie dane podaj¢ w sposéb zanonimizowany, usuwajac nazwy miast oraz
lokalizacji urzadzen. Dla $cistosci pracy ujawniam jedynie numery seryjne urzadzen jako nie stanowiace
danych poufnych. Dane w horyzoncie krétkoterminowym (ok. trzech miesigcy) zawieraja szczegétowe
rekordy wraz z danymi kontrolnymi (m.in. Received Signal Strength Indicator (RSSI), Signal to Noise
Ratio (SNR)) réwniez dla odbioru przez redundantne bramki), natomiast analizy dtugookresowe wyko-

nuj¢ na danych zagregowanych.

A. Frankiewicz Zwigkszenie efektywnosci transmisji z wykorzystaniem weztow posrednich w sieciach LoRa



1. Wprowadzenie

Plan analizy statystycznej ustalam na podstawie pilotazu niezaleznego od wtasciwych eksperymen-
tow. Ze wzgledu na znaczne wahania sygnatéw radiowych wszystkie wyniki raportuje jako estymatory
punktowe z przedziatami ufnosci przy poziomie ufnosci 1 —a = 0,95 (tj. 95%), oraz—tam, gdzie poréw-
nuje warianty—z testami statystycznymi przy poziomie istotnosci « i z korekta wielokrotnych poréwnan
(Holm—Bonferroni [29])). Poprawno$¢ dziatania symulatora weryfikuje testami jednostkowymi w warun-
kach zblizonych do laboratoryjnych (np. uktad IEDI+ 1RO+ I[GW), w ktérych oczekiwane zachowanie
jest deterministyczne, a warto$ci mozna obliczy¢ analitycznie; testy te shuza potwierdzeniu poprawno-
Sci implementacji, a nie zastgpuja wnioskowania statystycznego. L.acznie sprawdzam cztery syntetyczne
przypadki zgodnoSci z baza teoretyczng oraz z niezaleznymi rachunkami wielkosci fizycznych.

Symulator wyposazono w mechanizmy automatycznego wyliczania metryk modeli i zapisu danych
wynikowych, ktéry minimalizuje ryzyko bledéw ludzkich przy gromadzeniu i przetwarzaniu wynikéw.

Metryki modelu zostalty oméwione w rozdziale

1.5 Organizacja pracy

Struktura niniejszej pracy przedstawia si¢ nastgpujaco. Po zdefiniowaniu celu przedstawiam ak-
tualny stan wiedzy dotyczacy retransmisji sygnatéw w sieciach (@), z uwzglednieniem po-
wszechnie stosowanych standardéw i praktyk wdrozeniowych. Dla kazdej technologii analizuj¢ moz-
liwo$¢ zastosowania analogicznych mechanizméw w projektowanym modelu retransmisji. Nastgpnie
analizuje techniczne aspekty LoRa oraz jej unikalne cechy (3)), ktére umozliwiaja odmienne podejscie
do projektowania modelu retransmisji. Kolejno przedstawiam proponowane rozwigzanie oparte na me-
chanizmach transmisji wykorzystujacych pseudolosowos¢ (5)). W dalszej czesci poréwnuje szczegétowo
mechanizm Technical Specification No. 11 (LSOL1) w wersji referencyjnej z jego rozszerzeniem o pseu-
dolosowe czasy komunikacji. Jako punkt odniesienia uwzglgdniam takze trzeci mechanizm retransmisji.
Do oceny algorytméw wykorzystuje autorski symulator sieci opisany w rozdziale (6), na-
tomiast wyniki symulacji zostaty przedstawione w (7). Catos¢ koficze podsumowaniem zawierajacym

whnioski dotyczace projektowania i doboru algorytméw retransmisji w warunkach rzeczywistych (8).

1.6 Wklad do stanu wiedzy

Kluczowa nowoscia przedstawiong w niniejszej pracy jest projekt mechanizmu retransmisji sygnatéw
radiowych z wykorzystaniem urzadzen posredniczacych, przeznaczonego dla sieci Gdy roz-
poczynalem prace nad doktoratem, nie istniat jeszcze zdefiniowany sposéb takiej retransmisji dla tego
typu sieci. Opracowane rozwiazanie, bazujace na pseudolosowych czasach zgtoszefi, zostato zgtoszone
do Europejskiego Urzedu Patentowego w dniu 2022-07-26, uzyskujac pierwszenstwo zgtoszenia; publi-
kacja nastapita 2024-01-31 [10]. Na dzien przygotowania tego rozdziatu (sierpiei 2025) postgpowanie
znajduje si¢ na etapie oczekiwania na udzielenie patentu (intention to grant). Bylem gtéwnym autorem
przedmiotowego zgtoszenia patentowego. Warto podkreslié, ze zgtoszenie oraz uzyskanie pierwszen-

stwa nastapity przed publikacja oficjalnego mechanizmu retransmisji w specyfikacji [[SO71+1.0.0 [30],
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opublikowanej przez organizacj¢ LoRa Alliance w dniu 2022-10-03 [31]]. Prace nad przedstawionym
podejsciem prowadzitem réwnolegle z procesem standaryzacyjnym prowadzonym przez LoRa Alliance.

Symulator opisany w rozdziale [6] zostal opracowany przeze mnie samodzielnie na potrzeby niniej-
szej rozprawy. Ze wzgledu na jego inzynieryjny charakter nie byt przedmiotem odrgbnych publikacji.
Badania nad sieciami LoRa przedstawione w rozdziale [] stanowia oryginalny wktad w stan wiedzy. W
szczegblnosci samodzielnie przeprowadzilem prace obejmujace elementy nowosci: zastosowanie gene-
ratywnych sieci neuronowych do modelowania strat w kanale transmisyjnym; rozwigzanie to opraco-
watem i szczegétowo opisatem w [1]. Zgodnie z moja najlepsza wiedza, jako pierwszy w literaturze
naukowej przedstawitem obliczenia oraz analiz¢ zuzycia energii przez urzadzenie posredniczace w roz-
wiazaniu[ISO/][2]. Niezaleznie opisalem takze badania nad algorytmami sterowania moca nadajnika w
sieciach kratowych [3]]. Ponadto w ramach eksperymentéw z wykorzystaniem rzeczywistych urzadzen
opracowatem i przedstawilem: analiz¢ wptywu parametréw pracy na wydajnos¢ wezta poSredniczacego
w technologii LoRa, oceng efektywnosSci zaproponowanego mechanizmu retransmisji w poréwnaniu z
rozwigzaniem standardowym, metode odtwarzania ruchu sieciowego w[LoRaWANIna podstawie rzeczy-
wistych pomiar6éw i modeli generatywnych, a takze koncepcj¢ synchronizacji zegaréw w sieci.

W pozostatych pracach [4, |5, 6l 7] odpowiadatem wytacznie za wybrane elementy badan. Doktorat
realizowalem w trybie wdrozeniowym, laczac studia doktoranckie z praca w przedsigbiorstwie projektu-
jacym i produkujacym systemy [[o7] Dzigki temu uzyskatem bezposredni dostep do rozlegtych zbioréw
danych z rzeczywistych sieci, w tym z najwigkszego wdrozenia acLoRaWAN obejmujacego 350 ty-
sigcy licznikéw wody w dwdch sasiadujacych miastach. W zwiazku z moja pozycja na skraju wdrozen
i badai gtéwnym wkladem w powyzsze publikacje byta analiza danych obiektowych, analiza danych
produkcyjnych, prowadzenie pomiaréw laboratoryjnych oraz wszelkie badania sprzgtowe prowadzone
w sposob eksperymentalny jak réwniez ocena ograniczen implementacyjnych.

Poza zgloszeniem patentowym stanowigcym trzon rozprawy jestem autorem trzech patentéw euro-
pejskich w obszarze smart city, zapewniajacych ochrong prawna stosowanych rozwiazan technicznych:
do opomiarowania zawartosci gazu ptynnego w przydomowych zbiornikach LPG [11]], do pomiaru po-
ziomu cieczy metodq mikrofalowa [[12] oraz szeregu rozwigzan stuzacych pomiarowi i bezprzewodowej
transmisji danych z wngtrza metalowego zbiornika LPG [13]]. Wymienione patenty zostaty opubliko-
wane 1 sklasyfikowane przez Patent Cooperation Treaty (PCT) oraz uzyskalty odrgbne zgloszenia na

réznych rynkach.
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Wkiad w tworzenie standardéw: W czasie pracy nad niniejsza rozprawa petnitem funkcje eksperta
delegowanego przez Polski Komitet Normalizacyjny do prac w Europejskim Komitecie Technicznym
CEN/TC-294 ,, Communication systems for meters” (w strukturze CEN/CENELEC). Zaangazowanie to
przyczynito si¢ bezposrednio do realizacji rozprawy, umozliwiajac pogltebienie wiedzy na temat syste-
méw komunikacji bezprzewodowej oraz korzystanie z do§wiadczen innych ekspertéw dziatajacych w
obszarze standaryzacji. Efektem tego procesu byto wspéttworzenie normy EN-13757-8 [32], stanowia-
cej czes¢ serii EN-13757 (w wydaniu krajowym PN-EN-13757), regulujacej interfejsy komunikacyjne
oraz zasady wymiany danych w systemach odczytu licznikéw i zdalnego odczytu przyrzadéw pomiaro-
wych, w tym w systemach bezprzewodowych wireless Meter Bus (wM-Bus)). Norma EN-13757-8:2023
zostata zatwierdzona przez CEN 19 czerwca 2023 r. i opublikowana we wrze$niu 2023 r. jako standard
europejski. Definiuje ona warstwe adaptacyjna [MBAL (M-Bus Adaptation Layer) pomigdzy warstwami
wyzszymi M-Bus (TPIYAFIJAPL) a nizszymi warstwami sieci [LPWAN W Aneksie-D (informacyjnym)
opisano mechanizm adaptacji dla[LoRaWANM w tym scenariusz ,, M-Bus over LoORaWAN”, ktéry stanowit
méj wktad w prace grupy.

Zbieratem réwniez doSwiadczenia, bedac wspdtautorem polskiego standardu technicznego
ST-IGG-0201:2014 [33]] oraz jego pdZniejszych wydafi (2018 i 2023), opublikowanego przez Izbe Go-
spodarcza Gazownictwa (IGG). Dokument definiuje protokét komunikacyjny SMART-GAS przezna-
czony do zdalnego odczytu gazomierzy inteligentnych i rejestratoréw, obejmujacy komunikacje poprzez
sie¢ telefonii komorkowej (SMS, transmisja pakietowa), protokoty Internetu Rzeczy ([o7]) oraz lokalne
tacza komunikacyjne rejestratora; standard przewiduje takze rozszerzenia funkcjonalne, m.in. sterowa-
nie zaworem gazomierza i funkcje przedptatowe. W dziataniach grupy odpowiadatem ze wytyczne im-
plementacje uwzgledniajace ograniczenia sprzgtowe. Definiowatem warunki uzycia SMART-GAS po-
przez sieci oraz jak réwniez lokalne linki komunikacyjne (port optyczny
(IEC 62056-21),[NFQ Bluetooth).
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Rozdzial 2

Zastosowanie wezlow posrednich w

sieciach bezprzewodowych

Historia zastosowania wezléw posrednich w sieciach bezprzewodowych Celem niniejszej sekcji
jest nakreslenie, czym sa sieci i jaki jest ich kierunek dalszego rozwoju. Koncepcja weztow
posrednich (RL) w sieciach telekomunikacyjnych ma swoje Zrédta w teorii informacji. Juz w 1971 roku
van der Meulen w pracy Three-terminal communication channels [34]] sformalizowat problem kanatu
z trzema terminalami, w ktérym sygnat nadawcy moze by¢ retransmitowany przez posrednika do od-
biorcy. Model ten stat si¢ podstawg teorii retransmisji w systemach bezprzewodowych i okreslit granice
pojemnosci dla transmisji wspomaganych przez dodatkowe wezly.

Kolejnym znaczacym wkiadem byty prace Covera i El Gamala [35]], ktére w 1979 roku sformuto-
waty twierdzenia pojemno$ciowe dla kanatu relay. Wyniki te pokazaly, ze relay moze zwigkszaé pojem-
nos¢ systemu poprzez stosowanie strategii decode-and-forward oraz compress-and-forward. W latach
2000. badania byly rozwijane m.in. przez Gastpara, Kramera i Gupte [36], ktérzy rozszerzyli analiz¢ na
przypadek wielu weztéw posrednich (multiple-relay channel) i problem klasteryzacji anten.

Z czasem koncepcja relay zostata zaadaptowana w rzeczywistych systemach bezprzewodowych. La-
neman, Tse i Wornell [37]] pokazali, ze retransmisja moze by¢ traktowana jako forma kooperacyjnej roz-
norodnoSci (cooperative diversity), pozwalajacej na redukcje prawdopodobieristwa zaniku tacza (outage
probability). Rozwéj technologii Multiple-Input Multiple-Output (MIMO) umozliwit wprowadzenie ko-
operacyjnych relay z wieloma antenami, czego przykladem jest praca Adinoyi i Yanikomeroglu [38]].
Z kolei Xia i in. [39]] zaproponowali mechanizmy buforowania w prostym kanale trzywgztowym, co
pozwalato na lepsze dopasowanie retransmisji do warunkéw kanatowych.

Na przetomie lat 2000-2010 intensywnie rozwijano koncepcje¢ retransmisji w sieciach sensorowych
Wireless Sensor Network (WSN), wskazujac na jej znaczenie dla efektywnosci energetycznej i nieza-
wodnosci [40, 41]]. Wraz z pojawieniem si¢ Internetu Rzeczy zaczg¢to implementowaé rézne strategie
wsparcia komunikacji przez wezly posrednie. W standardzie Standardized protocol prepared by Wize
Alliance in 2017 (WIZE), bazujacym na profilu wM-BusN, retransmisja zostata wbudowana w archi-
tekture systemowa. Mechanizm deterministycznego Time Division Multiple Access (TDMA) eliminuje

kolizje i zapewnia przewidywalne opdZnienia, co ma kluczowe znaczenie dla zastosowan w inteligent-
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nych sieciach gazowych czy wodociagowych [42,|43]. W odmiennym kierunku rozwijat si¢
gdzie stosowany jest prosty schemat ALOHA, a retransmisja realizowana jest gtéwnie przez ponowne
wysytanie ramek w losowych oknach czasowych, co upraszcza protokoét kosztem deterministycznosci i
zwigksza ryzyko kolizji. Z kolei w protokole Wi-SUN, wywodzacym si¢ z rodziny IEEE 802.15.4, rola
weztow posrednich realizowana jest poprzez mechanizm routingu mesh z dynamiczna selekcja Sciezki.
W tym przypadku retransmisja nie jest Scisle slotowana, lecz wynika z protokotu routingu i potwierdzen
na warstwie MAC. Poréwnanie tych trzech podej$¢ pokazuje, ze rozwiagzania LPWAN (np.
[WIZE)) i sieci kratowych (np. Wireless Smart Utility Networks (Wiz-SUN)) inaczej réwnowaza prostote

implementacji, deterministyke i efektywnos¢ energetyczna.

Historia badar nad relay prowadzi od teorii kanatéw [34,[35]], przez analizy wielorelayowe [36]], ko-
operacyjna réznorodnos¢ (37|, az do praktycznych implementacji w systemach MIMO [38] i IoT [44].
Dzisiejsze standardy, takie jak WIZE] Wi-SUN sa praktycznym zastosowaniem klasycznych
idei — tacza deterministyczny Medium Access Control (MAQ) synchronizacje czasowa i re-
transmisj¢ przez [RTl aby zapewnié niezawodna komunikacje w trudnych warunkach propagacji jak w

przypadku rozwiazan Smart City.

2.1 Technologia LPWAN

Sieci sa projektowane z my§$la o transmisji stosunkowo niewielkich porcji danych na znaczne
odlegtosci. W warunkach otwartej przestrzeni zasigg komunikacji moze wynosi¢ od kilkuset metrow
do nawet kilkudziesigciu kilometréw [45]]. Wtasciwosci tych sieci w zakresie przepustowosci oraz za-
siggu, w poréwnaniu z innymi powszechnie stosowanymi technologiami komunikacyjnymi, przedstawia
ilustracja stanowia efektywne medium transmisyjne dla rozwiazan [[o7] oraz komunikacji
Machine to Machine (M2M)), w szczeg6lnoSci w zastosowaniach wymagajacych stacjonarnego odczytu
danych, gdzie kluczowym ograniczeniem jest dostgpno$¢ energii. Urzadzenia koficowe zasilane bate-
ryjnie moga dzigki temu funkcjonowac w sieci przez wiele lat, co czyni t¢ technologi¢ atrakcyjna w

przypadku rozproszonych wdrozen urzadzen bateryjnych.

Ewolucja technologii wskazuje na istnienie kilku réwnolegtych nurtéw rozwojowych, wy-
nikajacych z odmiennych wymagan aplikacyjnych oraz modeli biznesowych. Rozwigzania oparte na
pasmach nielicencjonowanych (np. Sigfox) zapewniaja niski koszt wdrozen i duza elastycz-
nos¢ topologiczna, podczas gdy technologie Third-Generation Partnership Project (NB-IoTl
[LTE-M) korzystaja z infrastruktury operatoréw komérkowych i oferuja integracje z ekosystemem Fifth
Generation (5G)), wigkszy determinizm dostarczenia danych kosztem optat za transmisje oraz wigkszym
zuzyciem energii. Obecny obraz sieci charakteryzuje si¢ koegzystencja i postgpujaca integracja
réznych podejsé, co stanowi podstawe do dalszych badani nad ich interoperacyjnoscia oraz efektywno-

Scig w zréznicowanych scenariuszach [[oT]
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Zasieg
T ( Satelite IoT ) ( Satelite LAN )
(EchoStar, Kineis) ) L (Inmarsat, Starlink)
( LPWAN ) ( WAN )

\(LoRa, Sigfox, NB-IOT)J L (2G/3G/4G LTE, 5G) )

Sensor Networks | ( LAN )
(Thread, Zigbee) ) L (Wi-Fi)
( PAN ) ( Hi Speed
(Bluetooth) ) L (UWB)

> Przepustowos¢

Rysunek 2.1: LPWAN na tle innych technologi radiowych. Zestawienie wiasne.

2.2 Strategie retransmisji sygnatu w sieciach bezprzewodowych

W literaturze przedmiotu opisano kilka strategii retransmisji sygnatu przez urzadzenia poSredniczace
[44]. W zaleznoSci od operacji, jakie wykonuje re-transmiter na odebranym sygnale, mozna wyr6znic¢

nastgpujace strategie retransmis;ji:

» Amplify-and-Forward [AF]- przekaznik retransmituje wzmocniong wersje sygnatu otrzymanego
od 7Zrédla. Zaleta tego podejScia jest prostota implementacji, co czyni je atrakcyjnym w rozwiaza-
niach wymagajacych niskiej ztozonosci obliczeniowej. Wadg jest jednak fakt, ze wraz z uzytecz-
nym sygnatem wzmacniane sa réwniez szumy oraz zaktdcenia, co moze obniza¢ jakoS¢ transmisji.
Zagadnienie to zostato szeroko przeanalizowane w pracach dotyczacych optymalizacji i alokacji
zasobow [46], 47, 148]]. Opiera si¢ ono na zasadzie kooperacyjnej retransmisji.

 Decode-and-Forward [DF - przekaznik demoduluje i dekoduje do postaci cyfrowej otrzymany
sygnal, a nastgpnie ponownie go koduje i retransmituje do odbiorcy. Dzigki temu eliminowane
sa bledy wynikajace z propagacji zaktécei. Warunkiem skutecznos$ci tej metody jest poprawne
zdekodowanie sygnatu przez stacje poSrednia. Technika DF byta szeroko badana np. w kontekscie
komunikacji MIMO [49] oraz w systemach z wieloma przekaZnikami [|50].

¢ Compress-and-Forward [CF]- w tym przypadku przekaznik przesyta skompresowana lub zredu-
kowana wersje¢ odebranego sygnatu. W literaturze przedmiotu technika ta jest jednak opisywana
rzadziej, a dominujace zastosowanie maja protokoty AF oraz DF. Niemniej jednak, CF wykazuje
zalety w scenariuszach z ograniczona przepustowoscia kanatu powrotnego lub ztozonymi warun-
kami propagacyjnymi, jak wskazuja badania [51} |52} 53] 54].

W systemach wykorzystywanych w zdalnym opomiarowaniu (smart metering) dominuja

rozwigzania bez weztéw posrednich, w ktérych niezawodno$¢ osiaga si¢ przez powtérzenia ramek oraz
dywersyfikacj¢ kanatlowa/czasowa. Tam, gdzie dopuszcza si¢ wezty posredniczace (retransmitery), sto-

suje si¢ przede wszystkim strategie Decode-and-Forward (DF). Strategii Compress-and-Forward (CF)
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w praktyce nie stosuje si¢, poniewaz ramki danych sa krétkie i maja sztywna strukture, przez co kom-
presja sygnalu nie przynosi istotnych korzysci, a dodatkowo powszechne szyfrowanie typu End-fo-
End (EZE) uniemozliwia weztowi posredniemu dostep do tresci pakietu, co praktycznie wyklucza jej
wykorzystanie (np. [[55, 56]]). Przeglad najczeSciej uzywanych technologii wraz z informacja o obecno-
Sci weztéw posrednich zestawiono w tab. [2.1]

W odréznieniu od powyzszego, w komérkowych systemach [NB-ToT] i (Cat-M1) pojecie
,retransmisji” obejmuje inny mechanizm fizyczny, zblizony do Amplify-and-Forward (AF) oraz wie-
lopunktowego odbioru: sygnat uzytkownika jest réwnoczesnie odbierany przez wiele stacji bazowych
(BTSNleNBl[gNB)), a nastepnie taczony z wykorzystaniem precyzyjnej synchronizacji czasu/czestotliwosci
oraz znacznych zasobéw obliczeniowych (m.in. w ramach procedur z rodziny Hybrid automatic repeat
request (HARQ)). Taka architektura, cho¢ technicznie interesujaca, jest w praktyce nieadekwatna dla
urzadzen bateryjnych i sieci niskoenergetycznych (wymaga statej tacznosci z infrastruktura operatora,
Scistej synchronizacji oraz duzej mocy obliczeniowej), dlatego nie bgdzie dalej analizowana w niniejszej
pracy.

W dalszej czgsci praca koncentruje si¢ na retransmisji przez wezly posrednie z zastosowaniem stra-
tegii Pozostate strategie (CFl [AF) sa nadmienione jedynie w celu zdefiniowania przestrzeni mozli-

wych rozwigzan oraz odréznienia ich od przyjetego modelu.

2.3 Zastosowanie wezlow posrednich w wybranych sieciach radiowych

Celem niniejszej sekcji jest omOwienie stanu wiedzy oraz powszechnie stosowanych rozwigzan retrans-
misji w kontekscie dwdch sieci o réznych topologiach: gwiazda (reprezentowana przez Wize/wM Bus)
oraz siatka wieloskokowa (reprezentowana przez Wi SUN). Analizujemy: (i) warstwe fizyczna (pasma,
moc, modulacje/kodowanie), (ii) warstwe tacza danych (MAC) w kontekscie retransmisji, (iii) zasady
doboru wezta posredniczacego i deduplikacji, (iv) mechanizmy bezpieczeristwa i widoczno$¢ danych
posrednika, (v) wyzwalanie retransmisji, (vi) polityke nastuchu/wybudzania weziéw posrednich, oraz
(vii) implikacje energetyczne i pojemnosciowe. Topologie i przebiegi czasowe pokazano odpowiednio

na rysunkach [2.5] [2.4] a topologie sieci na[2.3] 2.2]

2.3.1 Wize/ Wireless M-Bus (gwiazda)

Warstwa fizyczna. Wize korzysta z rodziny trybéw EN 13757-4 (Wireless M-Bus), z priorytetem
dla pasma 169 MHz. Stosowane sa kanaly waskopasmowe (np. 12,5kHz) oraz modulacje z rodziny
FSK (2FSK/4GFSK) o przeptywnoSciach rzgdu 2,4-6,4 kb/s. Dopuszczalne moce wypromieniowane w
169 MHz siggaja S00 mW (ERP), co w polaczeniu z waskim pasmem zapewnia korzystny budzet tacza.
Warianty wM-Bus dla 868 MHz (tryby S/T/C) stosuja analogiczna filozofi¢ niskiej szybkosci transmisji

i niskiego poboru energii.

Warstwa MAC i retransmisja. Warstwa tacza definiuje identyfikacje telegraméw przez Access Num-
ber (ACQ) oraz tryby jednokierunkowe (np. T1/S1) i dwukierunkowe (T2/S2). W trybach dwukierunko-
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Tabela 2.1: Obecnos¢ weztéw posredniczacych w wybranych protokotach LPWAN

Protokét (rok) Topologia (pasmo) Wezly posrednie Uwagi
Definicja Klasa

Wireless M-Bus (1997) gwiazda [[SM] tak (Multi hop) DF Licznik przeskokéw i
limit 1 hop; repeatery
powszechne [57].

DASH?7 / D7A (2005) drzewo/mesh tak (routing 2+ hop) DF Wieloskok w warstwie

(433MHz +[ISH) sieciowe;j. [58]]

RPMA (2008) gwiazda (2,4GHz) nie - Spotykane ,,extenders”;
brak formalizacji w rdze-
niu [59].

Sigfox (2010) gwiazda nie - Ograniczone przekaznic-
two, czesto tylko uplink
[60].

Weightless (2010) gwiazda nie - Brak jawnego mechani-

169MHz) zmu multi-hop.

LoRaWAN (2015) gwiazda tak (Relay TSO11) DF TSO11 definiuje prze-
kaZnictwo; istnieja tez
eksperymentalne naktadki
,-mesh” poza core spec.

Wi-SUN (2015) mesh (2,4GHz) tak (mesh z BR) DF Multi-hop i RPL w specy-
fikacji [61].

NB-IoT (2017) gwiazda (prywatne) w warstwie sieciowej AF retransmisja na infrastruk-
turze komérkowe;.

LTE-M (2017) gwiazda (prywatne) W warstwie sieciowej AF Analogicznie do NB-IoT.

Wize (2017) gwiazda (169MHz) tak (Single hop) DF Bazuje na EN 13757/wM-
Bus; w praktyce 1 hop
przez repeatery.

ZETA (2019) mesh + gwiazda[ISHM] tak (mesh) DF Architektura LPWAN 2.0
z repeaterami i trasowa-
niem.

mioty (2020) gwiazda[[SM] nie - Brak wsparcia relay w
specyfikacji.

Legenda: ,,tak/nie” odnosza si¢ do obecnosci mechanizmu w oficjalnej specyfikacji.
LFN / Router A Router B Border Router (BR)

CSMAJCA + per-hop ARQ. Kanat zmieniany wg hopsetu (FHSS).

L2 DATA (unicast, seq=nj————#
-+ 12 ACK:

1 2 DATA (forward———————»
| | |
H bl 12 ACK: |
--------- Retry on next channel (FHSS) if no ACK: ==~ ----#

Przy utrzymujacych sie stratach RPL: Trickle timer =

DAOG/naprawa trasy.

Rysunek 2.2: Sekwencja retransmisji w WiSUN.
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Repeater (opt.)

‘Telegram (T2/52) [LL-ACC =x]———™

{Optional) Direct telegram------

&

Brak ACK - licznik ponawia po timeout (z jitterem). Gateway deduplikuje po adresie i LL-

ACC.

ACK (T2/32)

—Fonward telegram [transparenf] [LL-ACC = x]—®

Gateway / Collector

b J

Zalecenie: max 1 hop (ogranicza duplikaty i
opoOZnienia).

Rysunek 2.3: Sekwencja retransmisji w Wize/wM-Bus.

LFN 1 *‘

LFN 3

Router A

$ciezka alternatywna |

Router D

LFN 2

Router C

Siatka (mesh) z routerami zasilanymi; LFN na baterii. RPL wyznacza Sciezke do BR

Router B

LFN 4

| Border Router (BR)

Unslotted FHSS i per-hop ARQ; 6LoWPAN/IPvG.

Rysunek 2.4: Topologia Wi-SUN.

Meter 1

Meter 4

Meter 2 —‘

opcjonalny bezpoéredni zasieg

Meter 3

Repeater (opcj )

Meter 6

Meter 5

’—{ Gateway / Collector

Gwiazda z opcjonalnym repeaterem (1 hop). Duplikaty odfilirowywane po LL-ACC.

169 MHz (Wize) lub 868/433 MHz (wM-Bus).

Rysunek 2.5: Topologia Wize / wM-Bus.
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wych nadawca oczekuje potwierdzenia (ACK) w zdefiniowanym oknie czasowym; jego brak uruchamia
retransmisj¢ zgodnie z polityka trybu (liczba i odstep powtérzeri). Dodatkowe pola rozszerzone Extended
Link Layer (ELL) umozliwiaja sterowanie zachowaniem retransmiteréw i identyfikacje¢ Zrédta retrans-

misji.

Wezel posredniczacy i deduplikacja. Wezet posredniczacy repeater pracuje w trybie przezroczystym
po detekcji preambuty i stowa synchronizacji odbiera telegram, po czym emituje go ponownie
bez ingerencji w dane. Wdrozenia praktyczne stosuja listy dozwolone (biate) i listy zabronione (czarne)
filtrujace po identyfikatorze urzadzenia, co ogranicza powielanie ruchu. Deduplikacja realizowana jest
w bramie/koncentratorze na podstawie pary {adres urzadzenia,[ACQ}. Dla stabilnosci pojemnosciowej

przyjmuje si¢ ograniczenie do jednego przeskoku (1 hop).

Szyfrowanie i widoczno$¢ danych. Profile Open Metering System (OMS) przewiduja szyfrowanie
(m.in. tryby i[CCM) oraz kontrolg integralnosci. Repeater nie posiada materiatu klucza
aplikacyjnego i nie odszyfrowuje telegraméw; wszelka modyfikacja fadunku bytaby wykryta przez od-

biorce dzigki polom integralnosci.

Wyzwalanie retransmisji. W trybach T2/S2 brak Acknowledge Radio Frame (ACK]) w oknie odpo-
wiedzi powoduje ponowienie nadawania (z parametrami interwaléw zgodnymi ze specyfikacja). W try-
bach jednokierunkowych powtdrzenia maja charakter okresowy (raportowanie cykliczne) albo zdarze-

niowy (stany alarmowe).

Polityka nastuchu/wybudzania wezla posredniego. Repeater jest z reguly zasilany z sieci i utrzy-
muje ciagly nastuch na skonfigurowanych kanatach; odmiany bateryjne realizuja nastuch okienkowy.
Nie stosuje si¢ dedykowanego sygnatu ,,budzacego” — aktywacja retransmisji wynika z detekcji pre-

ambuty/synchronizacji.

Energia i pojemnos¢. Niska aktywnos¢ nadajnika po stronie licznik6w oraz waskopasmowa emisja
umozliwiaja wieloletnia prace zasilang bateryjnie. Pojemno$¢ systemu ograniczaja: (i) waskie pasmo
kanatu, (ii) retransmisje generowane przez urzadzenia posredniczace (repeater), oraz (iii) konieczno$¢
unikania wieloskokowosci. Zaleta rozwiazania jest deterministyczna deduplikacja na poziomie [ACO
oraz przewidywalny profil ruchu. Analogiczny efekt minimalizacji liczby aktywnych retransmiteré6w
wykazano dla sieci BLE Mesh [62].

2.3.2 Wi-SUN FAN (siatka wieloskokowa)

Warstwa fizyczna. [Wi-SUN Field Area Network (EAN) korzysta z [PHY| IEEE 802.15.4g w pasmach
sub-GHz (m.in. 863-870, 902-928, 920 MHz), stosujac modulacje [FSK (dziesiatki—setki kb/s) oraz, w
nowszych profilach, Istotnym elementem jest skakanie po czestotliwosciach (Frequency Hop-
ping Spread Spectrum (EHSS)), realizowane w catej domenie sieciowej, co zwigksza odpornos$¢ na za-

ktécenia i rozprasza kolizje. Limity mocy nadawczej wynikaja z regulacji regionalnych.
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Warstwa MAC i retransmisja. Warstwa lacza oparta na IEEE 802.15.4e wykorzystuje dostgp do
nosnika z unikaniem kolizji Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)) oraz
potwierdzenia per-skok [ACK] na taczu radiowym. W warstwach wyzszych zastosowano kompresje
nagtéwkow IPv6 over Low Power Wireless Personal Area Networks i trasowanie Routing
Protocol for Low-Power and Lossy Networks (RPL) (IPv6). Retransmisje inicjowane sa lokalnie na
danym skoku (brak [ACK]), przy czym dzigki kolejne préby realizowane sg na réznych kanatach.
W scenariuszach degradacji Sciezki rekonfiguruje drzewo trasowania, ograniczajac koniecznos¢

eskalacji powtérzen.

Wezel posredniczacy,[LFNli deduplikacja. Weztami posrednimi sg routery siatki; petnig one funkcje
rodzicéw dla weziéw o ograniczonej funkcji Low-Power FAN Node (LEN).[LFN sa bateryjne, nie reali-
zuja routingu i komunikuja si¢ wytacznie przez rodzica; nie nadaja bezposrednio do Border Router (IBR).
Wyb6r rodzica odbywa si¢ zdecentralizowanie na podstawie funkcji celu[RPLl (np. Minimum Rank with
Hysteresis Objective Function minimalizujacy Expected Transmission Count (ETX)) z histe-
reza i progami jakoSci sygnatu. Deduplikacje zapewniaja numery sekwencyjne 802.15.4 oraz mechani-
zmy dla rozgtoszen.

Szyfrowanie i widoczno$¢ danych. Dostep do sieci realizuje si¢ z uzyciem 802.1X/AEAP{TLS|
po czym dystrybuowane sa klucze unicastowe i grupowe. Ochrong warstwy lacza zapewnia
[AES-128- Counter with CBC-MAC (CCM)) na kazdym skoku, zatem routery odszyfrowuja i ponownie
szyfruja ramki L2 (przy braku wgladu w tresci wyzszych warstw chronionych np. [DTLSHTLS)).

Wyzwalanie retransmisji. Brak potwierdzenia L2 na danym skoku uruchamia retransmisje z
parametrami zgodnymi z 802.15.4e i implementacja stosu. Dtugotrwaty brak facznosci skutkuje zmiang

rodzica/sciezki w [RPLl (sterowang zegarem trickle), co redukuje lokalne powtérzenia.

Polityka nastuchu/wybudzania wezléw posrednich. Routery siatkowe sa zawsze wlaczone (zwykle
zasilane sieciowo) i podazaja za harmonogramem [FHSS| [LEN realizuja odbiér w oknach czasowych
synchronizowanych z rodzicem; router musi by¢ stale dostgpny, aby terminowo dostarczaé im dane i

sterowanie.

Energia i pojemnos$¢é. Pojemnos¢ sieci zwigkszaja: (i) wieloskokowos$¢ i alternatywne Sciezki, (ii)
potwierdzenia per-skok, (iii) skakanie po czestotliwos$ciach. Koszt energetyczny utrzymywania siatki
przenoszony jest gtéwnie na routery (zasilanie sieciowe), podczas gdy [LFN osiagaja dtuga zywotnosé

dzigki okienkowemu odbiorowi.

2.4 Zalozenia modelowe i metryki modelu

W dalszej analizje przyjmuje¢ nastepujace zalozenia modelowe do projektowanego sposobu re-

transmisji:
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. Zakres zastosowari. Rozwiazanie jest projektowane dla domeny smart metering i nie zaklada opty-

malizacji pod inne klasy zastosowan.

BudZet energetyczny. Zuzycie energii[ED|pozostaje niezmienne wzglgdem rozwiazania bazowego:
Doice E;EP = ice EE(])D . Punkty dostepowe [GW traktujemy jako zasilane sieciowo (brak ogra-
niczefi energetycznych). Urzadzenie posredniczace[RI]jest zasilane bateryjnie z uzyteczng pojem-

noscia Cpat = 3.2 Ah i projektowanym czasem eksploatacji co najmniej Tiie = 5 lat.

. Realizowalnos¢ implementacyjna. Model ma nadawac si¢ do implementacji na fizycznym urza-

dzeniu [RT] zbudowanym z powszechnie dostepnych komponentéw elektronicznych o relatywnie

niskim koszcie wytworzenia.

Funkcja celu w skali infrastruktury. Dazymy do minimalnej liczby weztéw posredniczacych R;

przy maksymalizacji prawdopodobieiistwa kompletnego zebrania dobowych danych Pp, (zob.

2.4.1).

. Topologia i polityka retransmisji. Model dopuszcza pojedynczy skok (hmax = 1) i1 zaktada brak

wielokrotnego nadawania tej samej jednostki danych (no multi-copy). Ze wzglgdu na ograniczenia

energetyczne nie zaktada si¢ retransmisji przez inne [ED)

Zgodnos¢ protokotowa. [RL jest w pelni zgodny z z perspektywy komunikacji

[ED|—[GW réwniez zachowana jest pelna zgodno$¢ z wymogami protokotu.

. Czasy dostarczenia pakietu. Rozwiazanie powinno minimalizowac czas potrzebny na dostarczenie

pojedynczego pakietu z[ED]do [GW

W kolejnych podsekcjach zostaty zdefiniowane zestawy metryk stuzacych do oceny badanych zja-

wisk i scenariuszy dziatania mechanizméw retransmisji sygnatu. Kazda metryka ma spdjne oznaczenie,

krétki opis oraz zapis matematyczny, zgodny z implementacja w symulatorze (por. [6).

Konwencje i symbole wspodlne

& — 7bidr urzadzen koncowych |€| = Ng.

R — zbi6r retransmiteréw [RIL podzbiory: RN (LoRa-LoRa), RMTF (LoRa—LTE).

G — zbidr punktéw dostepowych [GW

C — zbidr kanatéw radiowych (gdy rozr6zniamy wypetnienie per kanat).

Tiim — horyzont czasowy symulacji; Ty = 24 h — okno dobowe; D — zbidr nastgpujacych po
sobie okien dobowych w Tgiy,.

,Dostarczony pakiet” = unikalna ramka UL, ktéra dotarta do [LNS (duplikaty sklejane, np. po
(DevAddr, FCntUp, payload)).

1[-] — funkcja wskazZnikowa.

Stany energetyczne s € {idle, rx, tx} z pradem I oraz czasem trwania 7.
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* Konwencja jednostek: we wszystkich metrykach oznaczonych symbolem E. rozumiemy zuzyty
tadunek w mAh (nie energi¢ w J). Gdy symulator raportuje czasy w sekundach, stosujemy prze-

licznik mAh = 3600 (mA - s).

24.1 Prawdopodobienstwo dostarczenia pakietu uplink

Oznaczenie: Pyp,

Opis: Odsetek ramek uplink z urzadzen koficowych skutecznie dostarczonych do sieci, tj. takich, ktére
dotarty do [LNSl Ramka jest uznana za dostarczona, jesli zostata poprawnie odebrana i zdekodowana
(FEC/CRC); btedy bitowe naprawione przez kodowanie korekcyjne nie obnizaja wskaznika. Poniewaz
tacze [GWHLNS] traktujemy jako bezstratne, wskaznik odpowiada takze odsetkowi ramek odebranych
przez co najmniej jedna stacje bazowa. Wielokrotne odebranie tej samej ramki (np. przez kilka [GWis)

nie zmienia warto$ci metryki.

Z zUL

= &

Por =S .1)
> N
€€

2.4.2 Prawdopodobienstwo dostarczenia zgloszenia dziennego

Oznaczenie: P~ /4
Opis: Udzial dni-urzqdzen, w ktérych dana ma co najmniej jedna dostarczona ramke uplink (tj.
spetnia wymdg ,,odczytu dziennego”). Dostarczenie wielu kopii ramki w tej samej dobie nie zwigksza

wartoSci wskaznika.

Yia = 1[N21(d) > 1], ﬁZI/d N | Z Z (2.2)
e |DliZ i

2.4.3 Wypelnienie medium komunikacyjnego

Oznaczenie: p,;; (globalnie) oraz p, (per kanat ¢ € C)

Opis: Procent czasu, w ktérym medium radiowe jest zajete transmisja (przez dowolny nadajnik:
retransmiter lub [GW). Dla LoRaWAN, gdzie dostep do tacza realizowany jest w modelu ALOHA, wy-
sokie wypelnienie wiaze si¢ z rosnaca czestoscia kolizji i spadkiem Pyr,; po przekroczeniu pewnego

progu moze nastapi¢ gwaltowna degradacja wydajnosSci. Wartos¢ raportujemy globalnie oraz per kanat.

U] Uy e o857 557

; = (2.3)
Tsim pe Tsim

—~
Pair =

244 Zuzycie ,energii”’ (fadunku) przez urzadzenie koncowe

Oznaczenie: Erp, Erp

Opis: Zuzyty tadunek przez pojedyncza w horyzoncie Ty, oraz Srednia po calej populacji. W
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analizach urzadzen zasilanych bakteryjnie operujemy tadunkiem (mAh/mAs); przeliczenie do energii
(Wh/J) wymaga uwzglednienia napigcia, jednak w niniejszej pracy raportujemy wartoSci w mAh (dla
baterii Li-SOCI; typowo 3,6 V).

i i i ol 1 i
E(E])D [mAh] = Z Is( ) [mA] 'Ts( ) [h], Egp = No Z Eén)) 2.4)
se{idle,rx,tx} E ie€

2.4.5 Zuzycie ,,energii”’ (fadunku) przez retransmiter

iq: ELL  ELIE
Oznaczenia: Egy; . ERpr

Opis: Zuzyty tadunek przez retransmiter LoRa—LoRa oraz LoRa-LTE. W wariancie LTE doliczamy

tadunek na procedury przytaczenia i transmisj¢ w sieci komoérkowe;.

E%L — Z Iér) TS(T)
se{idle,rx,tx}

EFfE = 3 IOTD 4 NG, Baeen + NP Bure o (2:5)
se{idle,rx,tx}

gdzie Fygtach 1 BLTE tx Sa wyrazone w mAh na pojedyncze zdarzenie (zgodnie z modelami zasilania

modemu).

2.4.6 Zuzycie ,,energii”’ (fadunku) przez sie¢

Oznaczenie: ENET
Opis: Suma zuzytego tadunku przez wszystkie[EDls oraz wszystkie retransmitery. Zuzycie energii punk-

tow dostepowych (GW) nie jest uwzgledniane (zasilanie sieciowe).

Exgr = Y _Bgh + Y EM + Y EUE (2.6)

i€€ reRLL reRLTE

2.4.7 Koszt ré6znicowy budowy sieci

Oznaczenie: Ca(H)
Opis: Dodatkowy koszt (CAPEX + OPEX) wzgledem scenariusza neutralnego, potrzebny do osiagnig-
cia blisko 100% odczytéw dziennych. CAPEX obejmuje wytworzenie/zakup urzadzen oraz montaz;

OPEX — optaty za tacznos¢ oraz ewentualne wymiany baterii (materiat + robocizna).
CA (H) _ CXAPEX + CXPEX(H)
CEAPEX — ANGw (cBiaf + iy ) + ANKE (B + ciit) + ANEEE (et + ciis

CRPPX(H) = M(H)(ANaw e + ANFIE i)+ >0 AN ||
ze{GW ,RL" RLIVTE}
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Tabela oznaczen

Tabela 2.2: Zestawienie oznaczen metryk stosowanych w analizie

Metryka Oznaczenie Jednostka Opis

Prawdopodobienstwo do- Py, - Jako$¢ dosytu ramek UL
starczenia UL

Prawdopodobiefistwo > 1 P>y /4 - Spetnienie wymogu odczytu dziennego
ramki dziennie

Wypehienie eteru (glo- pair % Zajetos¢ medium przez dowolny nadaj-
balnie) nik

Wypetnienie eteru per ka-  p. % Zajetos¢ dla kanatu ¢ € C

nat

Zuzycie tadunku przez Egp,Erp mAh Ladunek zuzyty przez pojedyncze ED /
ED Srednia

Zuzycie tadunku przez E{{EL mAh Stany: idle, rx, tx

RL LoRa-LoRa

Zuzycie tadunku przez FENgT mAh Suma ED i RL (bez GW)

sieé

Koszt réznicowy budowy Ca(H) [krotnos¢] CAPEX + OPEX w horyzoncie H
sieci

Legenda: symbole E. oznaczaja zuzyty tadunek w mAh (a nie energi¢ w J). Zuzycie liczono zgodnie z modelami zasilania
opisanymi w#.4]

2.4.8 Koszt budowy sieci

Ponizej przedstawiono koszty wytworzenia poszczegdlnych komponentéw sieci. Ze wzgledu na wraz-
liwy charakter danych podane zostaly wylacznie relacje kosztowe (stosunki kosztéw), co stanowi infor-
macje wystarczajaca do wyznaczenia Ca (H ) (zob. . Na potrzeby kalkulacji przyjeto nastgpujace
zatozenia:

* ED — naktadka zliczajaca montowana bezposSrednio na wodomierzu; z baterig o projektowanym
czasie dziatania 10 lat; podana warto$¢ stanowi Srednia z kilku reprezentatywnych typéw nakta-
dek;

* RL_A/RL_B — urzadzenie retransmitujace (wezel posredni LoRa/LoRa) o réznych nominalnych
pojemnosciach baterii;

* RL_LTE — odbiornik LoRa z tacznoscia Long Term Evolution (LTE)) i nominalng pojemnoscia
baterii 17 Ah

* GW — brama dostgpowa zasilana z sieci, wyposazona w anten¢ dookdlng o zysku +6dBi, z
zestawem montazowym i zasilaczem;

* instalacja ED — koszt instalacji urzadzenia bateryjnego (EDIlub [RI)) niezwiazanego na state z

infrastruktura;
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* instalacji GW — koszt instalacji stacji bazowej, obejmujacy przytaczenie do instalacji elektrycz-
nej, montaz uchwytu antenowego oraz zabezpieczenia przed wnikaniem wody;

e abonament LTE — pakiet danych na 10 lat, zakladajacy dzienny transfer na poziomie
kilobajtéw.

Tabela 2.3: Relacje migdzy kosztami wytworzenia poszczeg6lnych elementéw sieci.

rodzaj urzadzenia poj. baterii partia prod relacja kosztu
CeDp 5.2 Ah 20 000 = 1Cgp
CRLA 5,2 Ah 1000 ~ 1.00Cgp
CRLB 17Ah 1000 =~ 2.070]3[)
CRLLTE 17Ah 1000 ~ 2.97Cgp
Cow - 100 ~ 23.24CEp
instalacja ED Iub RL 1x ~ 0.77CEp
instalacja GW 1x ~ 11.54CEp
abonament LTE Opex 10 lat ~ 0.33CEgp

Dane na bazie realnych kosztow produkcji 2024.

Podane pojemnosci stanowig warto$¢ teoretyczng podane przez producenta ogniw. Realna uzyteczna
pojemno$¢ dla pracy urzadzenia w horyzoncie 10 lat, w pelnym zakresie temperatur i przy realistycznym

profilu obciazenia, jest istotnie nizsza, co przedstawiono w4.4.3]

Tabela 2.4: Relacja kosztéw instalacji dodatkowych elementéw sieci wzgledem urzadzenia koiicowego.

Element sieci Ekwiwalent kosztu [ED]
Brama dostgpowa 35,1
Retransmiter LTE 3,7
Retransmiter LoRa-LLoRa 2,8
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Rozdziat 3
Specyfika technologi LoRa

Modulacja LoRa stanowi specyficzng odmiang modulacji Chirp Spread Spectrum (CSS), ktéra jest zna-
czaco rozna od powszechnie stosowanych klas jak: modulacji amplitudy (Amplitude Modulation (AM),
czestotliwosci (Frequency-Shift Keying (ESK)), fazy (Phase Shift Keying (PSK)), a takze ich pochod-
nych, takie jak Gaussian Frequency Shift Keying (GESK), Quadrature Amplitude Modulation (QAM))
oraz rézne kombinacje powyzszych. Dzigki temu sieci oparte na LoRa wykazuja unikalne wtasciwosci
niedostgpne w systemach. Do tych wtasciwosci mozna zaliczy¢ m.in. dob6r parametru [SF] stosowanie
dwéch rodzajow komunikatéw (up-chirp i dow-chirp), znaczna odpornos¢ na zakiécenia wzajemne oraz
dekodowanie sygnatéw o poziomie nizszym od poziomu szumu tla. Wtasciwosci te powinny by¢ brane
pod uwage podczas projektowania dedykowanego protokotu retransmisji. W kolejnych podrozdziatach
omoéwiono szczegdlne cechy modulacji LoRa oraz mozliwosci ich wykorzystania w konstrukcji mecha-

nizm4éw retransmisji.

3.1 Modulacja LoRa — kodowanie symboli za pomoca chirpow

Modulacja LoRa jest przyktadem techniki w ktérej pojedynczy symbol jest przedstawiony jako
sygnat o liniowo zmieniajacej si¢ czestotliwosci (chirp). W podstawowej wersji stosuje si¢ up-chirp,
tj. sygnat o czgstotliwosci rosnacej w funkcji czasu, oraz jego odwrotno$¢ — down-chirp, w ktérym
czestotliwo$¢ maleje. Chirpy te wykorzystywane sa zaréwno do synchronizacji (preambuta), jak i do

wlasciwego przenoszenia informacji.

3.1.1 Opis matematyczny

Dtugos¢ symbolu T zalezy od szerokosci pasma B oraz[SF co wynika bezposrednio z[3.5}

2SF
Chwilowa czgstotliwo$¢ bazowego up-chirpa mozna zapisaé jako:
B
fup(t) = <T t) mod B, 0<t<Ts. 3.2)
S

25
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Dla down-chirpa mamy analogicznie:

B
Jdown(t) = (B - — t) mod B. (3.3)
T
Symbol m € {0,1,...,25F — 1} jest kodowany jako czasowe przesunigcie bazowego chirpa o
utamek m /27 jego dtugosci:
B m
fm(t) = (Ts (t + 2SFTS)> mod B. (3.4)

Z powyzszego rownania wynika, ze informacja jest reprezentowana przez moment tzw. skoku czg-
stotliwosci (wrap-around), czyli punkt w czasie, w ktérym sygnal osiaga granice pasma i powraca do

zera.

3.1.2 Wizualizacja sygnaléw

Na rysunkach [3.1] i [3.2] przedstawiono odpowiednio przebieg chwilowej czestotliwosci dla up-chirpa
oraz down-chirpa. Zaznaczono takze przyklady symboli (m = 13, 77, 111), ktére powoduja przesunigcie

chirpa i generuja rézne pozycje skokow.

/, ,l— up-chirp bazowy
120 - : ’,/ : — =+ symbol m=13
-
Jag 1 Prag | == symbol m=77
r I /,/’ : — = symbol m=111
1 -
100 i |
5 e !
T -1 1
= - ! i
-
g sof - i |
o e’ = =
z = N
2 | I
S &l El
w 60 =l <
B ~| Aé:
o 2l v -
2 ol | /” /”
% : ! /” ”,
-
N ! 1 -7
S A . -
| ] -
201 : //’
| | ’/’ i
| | PR
| L
of 3 !

o
o
o

0.0 0.2 0.8 1.0

Czas [ms]

Rysunek 3.1: LoRa up-chirp z zaznaczonymi przyktadami symboli i miejscami skoku dla B = 125 kHz,
SEF =17,T, ~=1.0ms.

3.1.3 Interpretacja fizyczna

Podstawa dziatania LoRa jest wlasciwos¢ ortogonalnosci chirpéw, ktéra umozliwia dekodowanie sym-
boli nawet przy niskim stosunku sygnatu do szumu [SNRl Przesunigcie fazowo-czasowe chirpa realizuje
odwzorowanie m +— fp,(t), dzigki czemu odbiornik moze odzyska¢ informacj¢ poprzez analize czg-

stotliwosci chwilowej w chwili skoku. Rozdzielczo$¢ symboli, a wigc i przepustowosé, zalezy wprost
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Rysunek 3.2: LoRa down-chirp z zaznaczonymi przykladami symboli i miejscami skoku dla B =
125 kHz, SF = 7,T; ~= 1.0ms.

od wartoéci SF' oraz pasma B. Zwigkszenie SF wydtuza czas symbolu, co podnosi czuto$¢ odbioru

kosztem szybkoSci transmisji.

3.1.4 Wykorzystanie up- i down-chirp w protokole LoRaWAN

W protokole modulacja [CSS] pelni funkcje nie tylko mechanizmu odwzorowania symboli
danych, lecz takze stanowi narzgdzie realizacji proceséw synchronizacji oraz sygnalizacji w warstwie
fizycznej. Zastosowanie przebiegéw typu up-chirp oraz down-chirp mozna sklasyfikowaé w nastgpujacy

sposéb:

e Up-chirp w preambule — poczatkowa czg$¢ kazdej ramki sktada si¢ z sekwencji N symboli
up-chirp, gdzie N > 8. Ich zadaniem jest umozliwienie odbiornikowi synchronizacji czgstotli-
wosciowej i czasowej poprzez korelacj¢ z lokalnie generowanym wzorcem. Preambuta pozwala
zatem na wyréwnanie przesunigé czestotliwosci oraz fazy, przygotowujac odbiornik do wiasciwe;j
detekcji ramki. Doktadne wyznaczenie granicy migdzy preambula a czgscig informacyjna naste-
puje dopiero w oparciu o kolejng sekwencj¢ synchronizacyjna.

* Down-chirp jako sekwencja synchronizacyjna — bezposrednio po preambule nadawane sg
2.25 symbolu down-chirp, ktére petnia funkcje¢ deterministycznego wzorca synchronizacyjnego
(Frame Sync). Analiza momentu przejscia przebiegu z sygnatu typu up-chirp do sygnatu typu
down-chirp umozliwia odbiornikowi jednoznaczne okreslenie poczatku nagtéwka oraz czesci da-
nych uzytkowych (payload). Wzorzec ten stanowi zatem granicg logiczng pomiedzy sekwencja
preambuly a zasadnicza zawartoscig ramki.

* Up-chirp z przesunigciem fazowo-czasowym — w czgSci informacyjnej kazdy symbol m &
{0,1,..., 25F _ 1} reprezentowany jest przez up-chirp przesunigty wzgledem wzorca bazowego

0 557 Ts, gdzie T oznacza czas trwania symbolu. Proces demodulacji polega na mnozeniu ode-
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branego sygnatu przez lokalnie generowany down-chirp (operacja de-chirpowania), co powoduje
sprowadzenie przesunigcia czasowego do postaci réznicy czgstotliwosci. Warto$¢ zakodowanego
symbolu jest nastgpnie wyznaczana na podstawie pozycji maksimum w widmie po zastosowaniu
transformaty Fouriera.

* Down-chirp w procesie de-chirpowania — down-chirp generowany w odbiorniku stanowi sygnat
referencyjny w procesie demodulacji. Operacja de-chirpowania przeksztatca sygnat CSS do po-
staci wielotonowej, w ktérej widmo zawiera wyraZzne maksimum odpowiadajace zakodowanemu
symbolowi. Dzigki temu mozliwe jest efektywne odwzorowanie informacji przy bardzo niskim

stosunku sygnatu do szumu.

3.1.5 Wnioski do projektowanego modelu retransmisji

Podsumowujac, up-chirp jest wykorzystywany zaréwno jako element preambuty, jak i no$nik informacji
w czeSci danych, natomiast down-chirp petni rolg wzorca synchronizacyjnego oraz sygnatu referencyj-

nego w procesie demodulacji.

Komunikacja pomigdzy [R]a[GWmusi pozosta¢ zgodna z wytycznymi[LoRaWAN natomiast w przy-
padku komunikacji z[RIDmozliwe bylo by wykorzystanie w preambule modulacji down-chirp celem
np. zmniejszenia interferencji i wptywu na inne urzadzenia sieci. Takie rozwigzanie na chwile obecna
niestety nie jest wspierane przez sprzgtowe transceivery radiowe LoRa np. SX126x dlatego, ze wzgledu
na zatozenia pracy zaktadajace stosowalno$¢ przemystowq rozwiazania (zobacz[1.4), nie bedzie rozpa-

trywane w dalszej analizie.

3.2 Wspélczynnik rozpraszania

Wsp6tczynnik rozpraszania[SE okresla stosunek liczby symboli wyjsciowych do liczby bitéw danych w

modulacji [CSSl Formalnie:

T. 1
SF = log, ( TT) . gdzie Tonp = 5 (3.5)
chip

gdzie:

* Tsym — czas trwania symbolu,

* Tehip — czas trwania pojedynczego ,.chirpa”.

* B — szeroko$¢ pasma kanatu, typowe wartosci B € {125 kHz, 250 kHz}.

W praktyce [SFljest liczba catkowita z zakresu od 7 do 12 gdzie m SF7 oznacza najmniejsze rozcia-
gnigcie sygnatu (najkrétszy czas transmisji), a SF12 oznacza najwigksze rozciagnigcie w czasie (najdiuz-
szy czas transmisji, ale najlepsza czuto$¢). Wzrost [SF] zwigksza czuto$¢ odbiornika, nawet do poziomu
-137 dBm dla SF12 [63]], co umozliwia transmisje¢ na dalsze odlegto$ci. Parametr [SF] definiuje wprost

liczbg bitéw informacji kodowanej przez pojedynczy symbol (chirp).
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3.2.1 Czas transmisji, przeplywnos¢, czulosé

Czas transmisji pakietu ro$nie wykladniczo wraz ze wzrostem SF [63] [64]]. Symbol LoRa sktada si¢ z
25F chipéw. W tabeli przedstawiona zostata zalezno$¢ parametréw transmisji od[SEoraz Bandwidth
(BW). Rozpatrujemy przypadek ramki radiowej zawierajacej 51 bajtéw danych [6.9.1] nadawanej przez
nadajnik z moca +14dBm uzywajac kodowania 4/5. Podane wartoSci SN R,,;, oraz Maximum Co-
upling Loss (MCI) sa wartoSciami teoretycznymi.

WartoSci bazuja na ponizszych wyliczeniach wg [63]]:

Tpacket = Tpreamble + Tpayloada (3-6)
Tpreamble = (N preamble + 4-25) Tsyma (37)
2SF
Tsym == W, (38)
8 PL —4SF + 28+ 16 CRC — 20IH
Npayload =8+ maX( |7 4 (SF _ QDE) “ ’ (CRval + 4)7 0) ) (3.9

Tpayload =N, payload Tsym- (310)

LoRa MCL vs SF (EIRP = 16.15 dBm, NF = 6 dB, zyski anten = 0 dBi)

—o— BW = 125 kHz
BW = 250 kHz
—e— BW = 500 kHz

152.5¢

150.0f

147.5¢

145.0

MCL [dB]

142.5¢

140.01

137.5¢

135.01

SF

Rysunek 3.3: Wptyw wspétczynnika rozpraszania na budzet linku dla pasm od 125 do 500kHz w mo-
dulacji LoRa.

3.2.2 Dzialanie algorytmu Adaptive Data Rate

Algorytm Adaptive Data Rate (ADR) w realizuje sterowanie parametrami tacza w taki spo-
s6b, aby utrzymywaé poziom sygnatu odebranego (SNR) w poblizu wartosci docelowej R* — wystar-
czajacej do poprawnej demodulacji, lecz tylko nieznacznie przewyzszajacej prog odbioru. Dzigki temu
ograniczany jest zbedny margines mocy oraz czas zajecia kanatu, co wptywa korzystnie na skalowalnos$¢

sieci i zuzycie energii.
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Tabela 3.1: Parametry LoRa dla ré6znych SF i BW

BW Rb Tsym  Npayload oAl [SNR., Sensy, [MCL
(kHz) () (kbps) (ms) (sym) (ms) (dB) (dBm) (dB)

125 7 547 1.024 88 103 -7.5 -1245 140.7
125 8 312 2.048 78 185 -10.0 -127.0 1432
125 9 1.76  4.096 68 329 -125 -1295 145.6
125 10 098  8.192 63 616 -150 -132.0 148.1
125 11 0.54 16.384 68 1315 -17.5 -1345 150.7
125 12 0.29 32.768 63 2466 -20.0 -137.0 1532
250 7 1094  0.512 88 51 <75 -121.5 1377
250 8 6.25 1.024 78 92 -10.0 -124.0 140.2
250 9 352 2.048 68 164 -12.5 -1265 1427
250 10 1.95  4.096 63 308 -150 -129.0 1452
250 11 1.07  8.192 58 575  -17.5 -131.5 1477
250 12 0.59 16.384 63 1233 -20.0 -134.0 150.2
500 7 21.88 0.256 88 26 -7.5 -1185 1347
500 & 1250 0.512 78 46 -10.0 -121.0 137.2
500 9 7.03 1.024 68 82 -125 -1235 139.7
500 10 391  2.048 63 154 -15.0 -126.0 1422
500 11 2.15  4.096 58 288 -17.5 -1285 1447
500 12 1.17  8.192 53 535 -200 -131.0 1472

Zatozenia do obliczen:

dhugos¢ pola danych netto 51B.

dtugosé preambuty N = 8 symboli (czas preambuty obliczany jako (N + 4.25) Tsym),
kodowanie korekcyjne CR = 4/5,

nagléwek jawny (I H = 0),

wlaczona suma kontrolna CRC,

Low Data Rate Optimization aktywne, gdy Ty > 16 ms,

zyski anten Grx = 0, Grx = 2.14 dBi (antena typu dipol, zysk w przestrzeni swobodnej),
moc nadajnika Prx = +14 dBm (ERP) ~ +16.15 dBm (EIRP)

figura szumowa odbiornika N F' = 6 dB,

brak margines6w implementacyjnych.

Specyfikacja definiuje jedynie mechanizm (bity ADR/ADRACKReq, komendy
MAC LinkADRReqg/LinkADRANS, parametry ADR_ACK_LIMIT/ADR_ACK_DELAY oraz procedurg
back-off po stronie urzadzenia), natomiast nie precyzuje algorytmu decyzyjnego po stronie sieci;
szczegGtowa logika doboru parametréw zalezy od implementacji [LNSl W literaturze podkresla sig, ze
niewlasciwa konfiguracja parametréw moze prowadzi¢ do nadmiernie optymistycznego obnizania
wartosci [SF i mocy nadawczej, co w konsekwencji skutkuje istotnym wzrostem prawdopodobieristwa
utraty pakietow — nawet powyzej 50% [65]).

Algorytm wykorzystuje sprzezenie zwrotne z raportowanych przez [GW metryk tacza (typowo [SNR]
kumulowanych w oknie czasowym po stronie sieci). Na tej podstawie sie¢ wysyla komendy sterujace do
urzadzenia modyfikujac [SEl moc nadawcza Pry, oraz — w razie potrzeby — liczbg powtérzer ramek.
Utrzymywanie RSSI blisko R* ma dwie konsekwencje na poziomie sieci: Redukcja czasu zajgcia kanatu
(ToA) — przejsécie do szybszego trybu skraca transmisje i zmniejsza prawdopodobiefistwo kolizji, co
przektada si¢ na wigksza pojemno$¢. Minimalizacja energii na bit — obnizenie mocy i skrécenie czasu

emisji redukuje zuzycie energii w urzadzeniu koicowym.
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Skutecznosé zalezy od stacjonarnosci kanatu i mozliwosci zebrania reprezentatywnej historii
pomiaréw. W scenariuszach mobilnych lub silnie zmiennych konieczne jest przyjecie wigkszego mar-
ginesu € oraz mniejsze kroki regulacji. Mechanizmy sygnalizacyjne (np. potwierdzenie dostarczenia
pakietu przez ramke [ACK]) ograniczaja ryzyko niedostrojenia w dtugich okresach ciszy uplink. Algo-
rytm musi réwniez respektowaé ograniczenia regionalne (limity mocy, duty cycle) oraz asymetri¢ do-

wnlink/uplink.

Problem dziatania mozna ujaé jako zadanie optymalizacji:

s.t. RSSI > Sensy, +¢, [PER<J,

min

E[Eix]
SF7 PTX7 Nrep

(3.11)
gdzie N,.p, — liczbe powtdrzen. Rozwiazania praktyczne bazuja na heurystykach progowych i krokach
kwantowanych, co pozwala zapewni¢ zbieznos$¢ i niska ztozono$¢ obliczeniowa.

Przyktad poprawnie dziatajacego mechanizmu[ADR] na podstawie instalacji obejmujacej okoto =~ 62
tysiecy urzadzeni koricowych, przedstawiono na rys. [3.4] Rysunek ten ilustruje liczbe odebranych ramek
z poszczegblnymi wartosciami [SFl Na wykresie widad, ze poza przypadkiem SF7, dla kt6rego algorytm
nie moze juz przetaczy¢ parametru[SF] na nizszy, we wszystkich pozostatych przypadkach maksy-

malna liczba odebranych ramek rejestrowana jest kilka decybeli powyzej progu czutosci odbiornika.
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Rysunek 3.4: Liczba odebranych ramek radiowych w funkcji dla r6znych parametréw [SE1 Wykres
na bazie danych tygodniowych zebranych z instalacji ~62 tysigcy urzadzen.

Aby to uwidoczni¢, dane dla kolejnych SF (z wytaczeniem SF12 i SF7, ktérych nie mozna odpo-

wiednio zwigkszy¢/zmniejszy(¢) przeliczono na zapas A wyrazony wzorem

A = SN Rueas — SN Ryn, (3.12)
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z progami SN Ry, z tab. [3.1] i podzielono na przedziaty o szerokosci 1dB. Otrzymany rozktad
(rys. dopasowano jednostronnie rozktadem Gaussa tylko po prawej stronie (od mody wzwyz), co
eliminuje wptyw obcigcia w okolicy A ~ 0. Uzyskano wartosci ¢ ~ 3,65dB, o ~ 5,75dB oraz
Ry
bilizuje prace sieci wokét niewielkiego, dodatniego zapasu rzedu 3—4 dB. Gdyby w badanym przypadku

~ 0,997, co bardzo dobrze odzwierciedla rzeczywiste dane. Obserwacja potwierdza, ze [ADR] sta-

mechanizm [ADRI byt wytaczony a[SF] wymuszone na warto$¢ 12 sumaryczny czas nadawania w ujeciu

calej sieci bylby ok. 5,6 x wigkszy.

17500 | Dopasowanie Gaussa (fit dla x = moda)
2 u=3.65 dB, 0=5.75 dB
‘© 15000} Suma pakietéw (bin 1 dB)
kv,
8 12500}
<
s
2 10000
o
S 7500¢
8
s 5000}
IS
7 2500}

0 -5 0 5 10 15 2.0 25 30

Zapas SNR (zaokraglony do catkowitych) [dB]

Rysunek 3.5: Rozktad zapasu czutosci A dla wspétczynnika rozpraszania € {8...11}.

Podsumowujac ADR, poprzez regulacje [SFH oraz ewentualnie Prx i Nrep, utrzymuje poziom
blisko czuloSci granicznej z niewielkim marginesem. Pozwala to zapewni¢ poprawna demodulacje sy-
gnalu przy jednoczesnym ograniczeniu nadmiernych zasobdw energetycznych i czasowych, zwigkszajac

efektywnos¢ wspotdzielenia medium radiowego w sieciach[LoRaWAM

3.3 Lokalizacja urzadzen na podstawie sygnalow ze stacji bazowych

Wybrane mechanizmy retransmisji w architekturach z weztami posredniczacymi wymagaja wiedzy o
potozeniu weziéw, aby podejmowaé poprawne decyzje o doborze Sciezki. W szczegdlnosci znajomosé
lokalizacji urzadzen koincowych oraz weztéw posredniczacych [RL jest konieczna do dziatania nie-
ktérych mechanizm6w retransmisji (np. zaproponowany w dalszej czesci pracy[5.2)), dlatego zagadnienia

lokalizacji w sieciach zostang krétko oméwione w niniejszym podrozdziale.

Przeglad metod. W literaturze i praktyce wyréznia si¢ trzy giéwne klasy metod lokalizacji w
LoRalLoRaWAN) z uzyciem wytacznie sygnaléw odbieranych w wielu stacjach bazowych: (i) réznice
czasu nadejScia Time Difference of Arrival (TD2A)), (ii) metody oparte na mocy sygnatu [RSSH (multila-
teracja lub fingerprinting), oraz (iii) Angle of Arrival (AcA)) (kat nadej$cia). Dostepne sa takze podej$cia
hybrydowe (np. Time Difference and Angle of Arrival (TDAQA), tj. fuzja[TDoAli[A0Al). Techniki te za-
zwyczaj nie wymagaja modyfikacji po stronie [ED] gdyz obliczenia realizowane sg w infrastrukturze

sieci (serwer lokalizacji bedacy czgscia[LNS).
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Metody wykorzystuja réznice czaséw dotarcia tej samej ramki uplink do co najmniej
trzech zsynchronizowanych bramek. Dla pary bramek ¢, 7 pomiar ma postac
_lx—sill = lIx — gl

Atij = c + €ij, (3.13)

gdzie x to szukana pozycja g; — polozenie i-tej bramki, ¢ — predkoS¢ propagacii, a €;; — blad po-
miaru. Rozwiazanie problemu multilateracji uzyskuje si¢ poprzez przecigcie hiperbol wyznaczonych
przez wszystkie At;; (np. metodami Chan/Foy lub estymacja maksymalnej wiarygodnosci, Maximum
Likelihood Estimation (MLE)) [66]. Kluczowym wymaganiem jest doktadne znacznikowanie czasu w
bramkach oraz Scista synchronizacja (sygnat Pulse Per Second z Global Navigation Satellite
System (GNSS)). W przypadku waskopasmowej modulacji LoRa filtry wejsciowe toru radiowego wpro-
wadzaja istotne opdznienia grupowe (dla pasma 125 kHz odpowiada im stata czasowa rzedu ~ 8, us) a
nawet minimalna ich niedeterministycznos¢ przektada si¢ bezposrednio na btad TOA/TDoAl Dla intuicji:
1ns =~ 0,3 m przebytej drogi fali radiowej, zatem blgdy nanosekundowe moga powodowac przesunigcia
przekraczajace 1m. Z tego powodu w [LoRaWAN krytyczna jest jednoczeSnie precyzja znacznikéw czasu
i deterministyczno$¢ toru radiowego.

Warto podkreslic, ze sama koncepcja[lDoAl sprawdza si¢ wyjatkowo dobrze w technologiach szero-
kopasmowych, zwtaszcza w Ultra-Wideband (UWBJ), gdzie rozdzielczo$¢ czasowa jest o rzad wielkosci
wyzsza niz w LoRalLoRaWAN. W badaniach empirycznych na ruchomych obiektach udato nam si¢
potwierdzi¢ doktadno$¢ na poziomie centymetréw—dziesiatek centymetréw, co opisaliémy w publika-
cji [9]. Poréwnanie to podkresla, ze doktadnosé w limituje przede wszystkim waskie
pasmo (a wigc i opdZnienia grupowe toru) oraz wymagania synchronizacyjne, a nie sama metoda esty-

macji.

[RSSI. Metody oparte na obejmuja (a) klasyczna multilateracj¢ (po kalibracji modelu thumienia)
oraz (b) fingerprinting, tj. dopasowanie wektora cech radiowych do uprzednio zbudowanej radiomapy
[67]. W otwartej przestrzeni (np. tereny niezabudowane) dobrze skalibrowana multilateracja[RSS] potrafi
dawaé uzyteczne wyniki. W przestrzeni miejskiej — ze wzgledu na silnie niedeterministyczne warunki
tlumienia (zacienienia, odbicia, wielodroznos¢) — bledy szybko rosng i podejscie oparte na idealizowa-
nych modelach zaniku okazuje si¢ mato wiarygodne. Dodatkowo, pomiary sa mocno zaburzone
przez interferencje i kolizje w pasmie nielicencjonowanym, co empirycznie pokazano w§.2.3] W takich
warunkach fingerprinting z metodami Machine Learning (ML) zazwyczaj przewyzsza czysta multilate-

racje.

[AoAli podejScia hybrydowe. [AoAl estymuje kierunek do nadajnika na podstawie r6znic fazowych w
macierzy antenowej/torach RF; wymaga to specjalizowanych bram dostgpowych oraz precyzyjnego toru
fazowego. System LoRay pokazal poprawne dziatanie z btgdami rzgdu kilku stopni w warunkach
miejskich [68]]. W potaczeniu z[TDoAI (tj. kierunkowe informacje [AoAl poprawiaja rozwiazanie
multilateracyjne, zwtaszcza przy matej liczbie bramek, co potwierdzono eksperymentalnie i symulacyj-
nie [69]).
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Stan badan i granice mozliwosci. Poza ,kanonicznym” intensywnie badane sg systemy
taczace wiele waskopasmowych kanaléw lub pasm (frequency stitching) oraz rozproszone sieci stacji
o duzej aperturze. Przyktad opisany w artykule OwLL [70] wykorzystuje TV White Spaces (LVWS))
i osiaga mediang bledu rzedu 9m w skali kampusu/miasta — zaréwno w warunkach Line of Sight
(LOJ), jak i Non-Line of Sight (NLOS) — lecz wymaga niestandardowych pasm i infrastruktury. Z kolei
ILLOC [71] pokazuje, ze precyzyjne znacznikowanie ramki uplink oraz odpowiednia obrobka czasowa

umozliwiaja wielometrowa doktadno$¢ w obiektach wielkokubaturowych.

Implikacje wdrozeniowe. Dla zastosowan outdoor w skali miasta/regionu rekomendowana jest[TDoAl
z co najmniej 3—4 bramkami o dobrej geometrii i ze fine timestamp. Wybdr koncentratoréw zbudowa-
nych w oparciu o uktady SX1303 (lub réwnowaznych) oraz synchronizacja[PPSsa krytyczne dla stabil-
nosci rozwiazania [72} (73]]. W §rodowiskach indoor i kampusowych praktyczna jest lokalizacja oparta
o fingerprinting [RSSI, a tam gdzie liczba bramek jest ograniczona — warto rozwazy¢ hybrydy
[69].

Podsumowanie. Lokalizacja realizowana po stronie infrastruktury (serwer
lokalizacjifLNS) jest mozliwa bez ingerencji w i obejmuje spektrum metod od [TDoAl przez
[RSST po oraz ich fuzje. Doboér techniki zalezy od Srodowiska (outdoor/indoor), geometrii bramek
(Geometric Dilution of Precision (GDOP)), mozliwosci sprzgtowych (fine timestamp, uktady fazowe)
oraz wymagan aplikacyjnych (dokladno$¢ vs. koszt/energia). Informacja o polozeniu moze byé
wykorzystana bezposrednio do doboru wezta posredniczacego [RI] dla danego oraz do wyznaczania
niepokrywajacych si¢ okien retransmisji dla kazdego Whioski te moga by¢ uzyte w projektowaniu

sposobéw retransmisji i sterowaniu ruchem realizowanym przez [LNSI
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Rozdziat 4

Badanie wybranych aspektow LoRa

Niniejszy rozdzial prezentuje wyniki badafi eksperymentalnych nad wybranymi aspektami warstwy
radiowej LoRa oraz elementéw infrastruktury sieci — urzadzeri korficowych i bram doste-
powcy — istotnych dla projektowanego sposobu retransmisji. Zastosowano trzy komplementarne Zrédta
danych: testy syntetyczne w warunkach kontrolowanych, pomiary terenowe w §rodowisku zurbanizo-
wanym oraz analiz¢ dtugookresowych danych pomiarowych z rzeczywistych wdrozen (por. [1.4). W
kolejnych podrozdzialach badam m.in. wplyw doboru kanatu oraz wielodrogowos$ci na odbidr, empi-
ryczng zalezno$¢ [RSSHSNRI od prawdopodobieristwa doreczenia pakietu, quasi-ortogonalno$¢ wartosci
[SH i efekt przechwycenia, a takze uwarunkowania energetyczne urzadzen i konsekwencje regulacyjne
(wspdtczynnik zajetoSci kanatu). Uzyskane obserwacje stanowia podstawe doboru parametréw w sy-
mulatorze oraz decyzji projektowych dotyczacych strategii retransmisji i sterowania wspétczynnikiem

rozpraszania, wykorzystywanych w dalszej czgsci pracy; definicje miar i oznaczen zebrano w[2.4]

4.1 Doboér kanalow transmisyjnych oraz zjawisko wygaszania wielotoro-
wego
Zjawisko wygaszania wielotorowego Multipath Fading (IMF)), wynikajace z fizycznych warunkéw pro-
pagacji sygnatu radiowego, jest obecne we wszystkich rodzajach sieci [[74]], réwniez w sieciach LoRa.
Powstaje ono w Srodowisku, w ktérym sygnat nadawczy dociera do odbiornika wieloma Sciezkami
w wyniku odbié, zataman, rozproszen i dyfrakcji sygnatu na przeszkodach takich jak budynki, $ciany,
powierzchnie ziemi czy obiekty ruchome. W efekcie w punkcie odbioru fale o r6znych opéZnieniach, fa-

zach i amplitudach sumuja si¢ zwigkszajac lub zmniejszajac amplitude sygnatu. Powoduje to zmiennos$¢

mocy sygnalu i mozliwe pogorszenie jakosci odbioru.

4.1.1 Model teoretyczny

Niech sygnal nadawany ma posta¢ harmoniczna:

s(t) = Acos (2w fet + @), 4.1)
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gdzie: A —amplituda, f. — czgstotliwos$é nosna, ¢ — faza poczatkowa.
W kanale wielodrogowym odbiornik rejestruje sygnat bedacy suma wielu kopii przestanych ré6znymi
Sciezkami:
N

r(t) = Z a; s(t —1;)e?%, 4.2)

i=1
gdzie:

* a; — tlumienie i-tej Sciezki,
* 7; — opOZnienie czasowe,
* ¢; — przesunigcie fazowe,
* N —liczba drég propagacyjnych.
W przypadku sygnatu szerokopasmowego opisuje si¢ kanat funkcja odpowiedzi impulsowej:

N

h(t) =) a;ie?” 5(t - 7), (4.3)

=1

a odbierany sygnat jest splotem sygnatu nadawanego z odpowiedzia impulsowa kanatu:
r(t) = s(t) % h(t). (4.4)

4.1.2 Modele statystyczne

W sieciach radiowych czgsto stosuje si¢ modele statystyczne do opisu zjawiska zaktadajac iz Srodowisko

propagacyjne jest losowe. Przyktadowo model

Rayleigh fading - gdy nie wystgpuje wyrazna $ciezka dominujaca (np. w §rodowiskach miejskich).

Amplituda sygnatu opisana jest rozktadem Rayleigha:

p(’r) — —26 20‘27 T 2 0, (45)
gdzie o — parametr zalezny od mocy Sredniej sygnatu.

Rice (Rician) fading - gdy istnieje dominujaca Sciezka LOS (Line-of-Sight) obok komponentéw roz-
proszonych. Rozktad Rice’a opisuje amplitudg¢ sygnatu jako:
r r? + A? Ar
o= SV 0 (2). wo

202

gdzie A — amplituda sygnatu bezposredniego, a Iy(-) — zmodyfikowana funkcja Bessela pierwszego
rodzaju.

W przypadku komunikacji na stosunkowo mata odlegtosé¢ migdzy [RT] i zwlaszcza w sytuacji
gdzie anteny obu urzadzenia pozostaja nieruchome przez caly okres eksploatacji oraz przy niezmiennym
otoczeniu powodujacym powstawanie tych samych Sciezek odbitych mozliwe jest znaczace wystgpowa-

nie zjawiska. Dlatego zostal wykonany dedykowany test oraz p6Zniejsza analiza danych obiektowych.

A. Frankiewicz Zwigkszenie efektywnosci transmisji z wykorzystaniem weztow posrednich w sieciach LoRa



4. Badanie wybranych aspektéw LoRa

37

4.1.3 Test syntetyczny

W tescie syntetycznym na pojedynczej parze urzadzen prébowatem odtworzyé zjawisko wygaszania
lub wzmacniania wielotorowego Jako iz efekt jest Scisle zalezny od czestotliwosci [A.1] jego efekt
powinien by¢ zalezny od czgstotliwosci nos$nej dlatego powinien wykazywac rézne nasilenia dla r6znych
kanaléw transmisyjnych.

Test wykonano z uzyciem pojedynczego nadajnika i pojedynczego odbiornika w terenie zurbanizo-
wanym pomigdzy budynkami. Nadajnik, pracujacy z moca przewodzona +14 dBm i antena dipolowa,
nadawat sygnal no$ny (niemodulowany) w $rodkowej czgstotliwosci kazdego z kanaléw LoRa zdefi-
niowanych wg Regional Parameters LoORaWAN EU 863—870 MHz [[75]]. Odbiornikiem byt analizator
widma z podtaczong antena dipolowa. Urzadzenia rozmieszczane byty w réznych lokalizacjach w od-
stepie 50-100 m.

W pierwszym kroku wykonano test odbioru w warunkach bezpos$redniej widocznosci anten
nadawczej i odbiorczej w odlegtosci okoto 10 metréw w terenie otwartym. Odlegto$¢ zostata tak do-
brana by wykluczy¢ wptyw krétkiego pola [EU868 MHz: A ~ 0.345m = 10\ =~ 3.45m]. 7).
Wyniki wskazaty réznice miedzy kanatami mniejsza niz 1,5 dB (Tabela [d.T]) - wptyw na to maja bledy
pomiarowe oraz punkt dopasowania anteny.

Na Rysunku[.T|przedstawiono widmo sygnatu zarejestrowane analizatorem widm z wtaczona funk-

cja zatrza$nigcia maksymalnych wartosci.

Ref 20,00 dBm REWVY 3000000 ldH: VEW 3 DD0000 kx
D 100 _ . . _ AR Al _ ; - 100% P08 1,299 ms
i 3 ¥ 4 g § Thiller 1: BT 260114 MMz, 53 75 dBm

-4 01

ad 8 etroee g iy
=TT | : & " T o
LT : .
Sl BAS 000000 WKL Corfer BAT 250000 MiHr
Gpan 4 SOOOO0 Mi-e Sowp Tiss Xires: 508 pls)

Rysunek 4.1: Analiza widmowa sygnalu w pasmie LoRa EU868.

W kolejnym kroku urzadzenia rozmieszczono w innych lokalizacjach. Lacznie przebadano 20 kon-
figuracji par nadajnik—odbiornik, uwzgledniajac rézne scenariusze — zaréwno z wystepowaniem [LOS]
jak i bez. Wyniki poszczeg6lnych préb przedstawiono na rysunku [4.2]

W ustawieniu powodujacym najwieksza A Ap.x pomiar zostat powtérzony 10 krotne. Maksymalna

réznica mocy migedzy kanalami wyniosta

AAmax = max A(i) — min  A(i) = 11.79dB
i€{1,2,....8} i€{1,2,....8}
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Tabela 4.1: Pomiar sity sygnatu dla poszczegdlnych kanatéw podczas kalibracji

Peak (i) Frequency f; [MHz] Amplitude [dBm] Af; [MHz] AA, [dB]
1 865.499864 -24.42 0.000 0.00
2 866.000352 -24.65 0.500 -0.23
3 866.499619 -24.10 0.999 0.31
4 867.000107 -24.00 1.500 0.41
5 867.500594 -24.31 2.000 0.11
6 867.999861 -23.98 2.500 0.44
7 868.500349 -23.83 3.000 0.58
8 868.999616 -23.33 3.500 1.09
MESggE ~e=iine= ==yEjgan nggpjae.
“SNNNEN] “ESESEES GEESSC gppppges

P [dBm]

LT TILEE LN

([ LLLILL

9 0 o 0 0 S b .o 5 9 9 0 5 & o b 9 O 5 0 5 O 5 O 9 0 5 0 Lo 0 o O
o0 O o0 AV A7 &Y &7 &l S0 O L0 AV A &Y @7 &l 90 OF L0 AY A7 &Y &7 o o0 O o0 AV A7 &Y &l o
T F EEEFE P FE FE P FE T E EE P F P T F FEEFF P

Czestotliwoé¢ [MHz]

Rysunek 4.2: Analiza empiryczna zjawiska wygaszania wielodrogowego.

Tabela 4.2: Rozktad mocy sygnatu przy zjawisku MF

Peak Frequency [MHz] Amplitude [dBm] Af[MHz] AA [dB]
1 865.499864 -70.15 0.000 0.00
2 866.000352 -72.37 0.500 2.23
3 866.499619 -72.98 0.999 2.84
4 867.000107 -79.8 1.500 9.66
5 867.500594 -81.93 2.000 11.79
6 867.999861 -71.55 2.500 7.40
7 868.500349 -74.00. 3.000 3.85
8 868.999616 -72.20. 3.500 2.05
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4.1.4 Weryfikacja pomiaréw rzeczywistej sieci

Nastepnie przeanalizowano rzeczywiste dane zmierzone przez stacje bazowa w jednej z instalacji. Ze
wzgledu na brak przechowywania diagnostycznych danych takich jak numer kanatu w warstwie hur-
towni danych odczytowych, przeanalizowano okoto 100 dni zgloszen, co odpowiada w idealnym przy-
padku okoto 200 ramkom radiowym.

Do analizy wybrano cztery urzadzenia dziatajace stabilnie w sieci, odbierane przez t¢ samg stacje
bazowa (Tabelad.3).

Tabela 4.3: Charakterystyki wybranych urzadzen odbieranych przez jedna stacje bazowa

Numer seryjny Liczbaramek Srednie RSSI [dBm] RSSI na tle calej populacji

1329186 187 -94.17 3%
1039265 154 -99.60 7%
1629206 175 -119.87 69%
1009266 177 -119.98 70%

Dla catej populacji urzadzen w zasiggu jednej stacji bazowej (670 urzadzen) dystrybucja odebranych

ramek migdzy kanatami wyglada nastepujaco (Tabela [4.4)).

Tabela 4.4: Dystrybucja ramek i parametréw sygnatu w populacji urzadzeri (670 ED)

Kanat [MHz] RSSIavg [dBm] A RSSI[dB] SNR[dB] A SNR[dB] liczba ramek

867,1 -115,17 0,00 0,32 1,93 13037
867,3 -113,94 1,23 0,28 1,89 13122
867.5 -113,25 1,92 -0,96 0,65 13163
867,7 -113,46 1,71 -0,27 1,34 12933
867.9 -115,03 0,14 0,41 2,02 12767
868,1 -115,08 0,09 -0,14 1,47 13426
868.,3 -112,13 3,04 -1,61 0,00 12158
868.5 -114,29 0,88 -0,27 1,34 13247

Pogrubiona czcionka zaznaczono podstawowe kanaty LoRa, ktére rejestruja minimalnie wigkszy ruch
ze wzgledu na ich wykorzystanie do potaczenia z sieciag i wykonania procesu autoryzacji, w ktérym
urzadzenie koficowe dostaje petna liste dostgpnych kanaléw w sieci.

Dla czterech wybranych urzadzen przeanalizowano rozktad warto§ci RSSI w zaleznosci od kanatu
transmisyjnego. Na wykresach .3] przedstawiono mediang RSSI (znak x) oraz przedziaty migdzykwar-

tylowe Q1-Q3 (linie czerwone).

4.1.5 Wplyw zjawiska dla projektowanego mechanizmu

Zjawisko jest zauwazalne zwlaszcza w przypadku komunikacji na niewielka odlegltosé; widoczna
jest réwniez jego zaleznos$¢ od czestotliwos$ci nosnej (wyboru kanatu). W badaniu eksperymental-
nym najwyzsza zaobserwowana réznica mocy odebranej w poszczeg6lnych kanatach LoRa wyniosta
11.79dB. Znaczenie tego zjawiska przy niewielkich zasiggach komunikacji nie jest istotne, gdyz w

takim przypadku zazwyczaj pozostaje duzy zapas czutoSci w budzecie tacza komunikacyjnego. Przy ko-
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Rysunek 4.3: Rozktad RSSI dla wybranych urzadzen w zaleznosci od czestotliwosci kanatu.

munikacji na wigksze odlegtosci, gdy sita odbieranego sygnatu jest bliska czutosci odbiornika, réznice

migdzy rejestrowanymi poziomami sygnatu moga by¢ juz zauwazalne.

4.2 Prawdopodobienstwo odebrania pakietu w funkcji sity odbieranego

sygnatu

Received Signal Strength Indicator (RSSI) to wskaznik mocy odebranego sygnatu na wejsciu toru ra-
diowego odbiornika. Historycznie miat on charakter wzgledny (stad okreslenie Indicator), natomiast we
wspotczesnych uktadach firmy Semtech stosowanych w LoRa warto§¢ RSSI mapowana jest na absolutng
moc w dBm zgodnie z jasno zdefiniowanymi regutami. W sensie fizycznym [RSST odpowiada mocy wej-
Sciowej Prx (po uwzglednieniu strat dopasowania oraz dziatania wzmacniacza LNA) i prezentowany
jest w skali logarytmiczne;j.

Signal to Noise Ratio (SNR)) opisuje stosunek mocy sygnatu uzytecznego do mocy szumu, wyrazany
w skali logarytmicznej w dB. Parametry [RSS] i [SNR podawane sa w r6znych jednostkach (dBm jako
miara bezwzgledna mocy sygnatu oraz dB jako miara wzgledna stosunku sygnatu do szumu), lecz po-
zostaja ze sobg SciSle powiazane. Warto$¢ mozna bowiem wyznaczyC z réznicy pomigdzy
wyrazonym w skali logarytmicznej, a poziomem szumu w kanale, réwniez opisanym w tej skali. W
systemach LoRa jest zawsze raportowany w dB, co potwierdzaja zaro6wno wyniki eksperymentow,

jak i dokumentacja producenta [63]].
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4.2.1 Szum termiczny i czulo$¢ odbiornika LoRa

Minimalny poziom szumu N wyrazony w watach [W] okreSlany jest przez réwnanie Boltzmanna [[78]:

N =kTB, 4.7

gdzie k ~ 1.38 - 10723 J/K to stata Boltzmanna, T to temperatura w kelwinach, a B to szerokos¢
pasma w Hz. Szum ten okreslany jest mianem szumu termicznego i wynika z chaotycznego ruchu no-
$nikéw tadunku w przewodnikach i elementach pétprzewodnikowych. Jest to zjawisko fundamentalne
i nieusuwalne, obecne we wszystkich uktadach odbiornikéw radiowych, niezaleznie od jakosSci zasto-
sowanych komponentéw poniewaz jego Zrédlem jest energia cieplna. W praktyce efekt ten oznacza, ze
nawet idealny odbiornik w temperaturze pokojowej bedzie ograniczony przez skoficzony poziom szumu
wlasnego. W literaturze czg¢sciej spotyka si¢ okreSlenie rownanie Boltzmanna, choé pierwotnie zjawisko

opisali réwniez Nyquist i Johnson.

Po przeliczeniu na jednostki dBm, dla temperatury pokojowej otrzymujemy:
Nggm = —174 dBm/Hz 4 10logy B + NF, 4.8)

gdzie N F' (Noise Figure) [dB] opisuje dodatkowe szumy toru odbiorczego [[63]]. Sa to przede wszystkim
szumy wprowadzane przez elementy aktywne pierwszych stopni wzmacniacza niskoszumowego (Low
Noise Amplifier (LNA)), mieszacze oraz filtry w torze radiowym. Wartos¢ NF = 6 dB przyjeto jako
reprezentatywna dla typowych odbiornikéw LoRa pracujacych w pasmie [[SM], zgodnie z danymi kata-
logowymi uktadéw firmy Semtech [63]], gdzie deklarowany wskaZnik szumowy miesci si¢ zazwyczaj w
zakresie 5—7 dB.

Dla LoRa przy B = 125 kHz i NF' = 6 dB warto§¢ wynosi:

Nggm ~ —174 +50.97 4+ 6 ~ —117 dBm. 4.9)

4.2.2 Zwiazek pomiedzy RSSI, SNR oraz moca uzytecznego sygnatu

W torze odbiorczym catkowita moc w pasmie uzytecznym mierzona jako[RSS]|jest suma mocy uzytecz-

nego sygnalu oraz mocy szumu/interferencji. W jednostkach liniowych (np. mW) mamy zatem
Prsst = Ps + P, (4.10)

gdzie Ps oznacza moc uzytecznego sygnatu, a Py moc szumu i interferencji w szerokosci pasma od-

biornika (por. #.2.1). Rzeczywisty stosunek sygnal/szum definiujemy jako

Ps  Prssi— Py

= 4.11
P Py (4.11)
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Przechodzac do zapisu logarytmicznego, niech Xgp, = 10log; (me). Wtedy z @.10)—-@.11))

otrzymujemy zalezno$¢

Pg PRSSI,dBm ~ PN,dBm
SNRgp = 10logjg| 5= | = 10logyo( 10 10 — (4.12)
Py
Zaleznos¢ ta dla N = —117 zostata przedstawiona na wykresie
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Rysunek 4.4: Relacja Py, RSSIi SNR wyznaczona teoretycznie. Dla SF=12, BW=125kHz.

4.2.3 Obserwacja zalezno$ci RSSI i SNR

Po odebraniu ramki stacja bazowa przekazuje dane do serwera [LNS przez bezpieczny kanat IP (np.
TLS nad TCP) w postaci komunikatu zawierajacego zdekodowany tadunek oraz metadane ra-
diowe. Wsréd metadanych znajduja sie¢ m.in. [RSSI, [SNR]| oraz znacznik czasu (timestamp); w zaleznosci
od implementacji moga by¢ dotaczone takze czegstotliwosé, numer kanatu i parametry modulacji. Ze
wzgledu na fakt, ze zaréwno dokumentacja techniczna bram dostgpowych, jak i przeglad literaturowy
nie definiuja jednoznacznie, w jakim modelu liczona jest wartos¢ [RSST, ponizej przedstawiono analize
empiryczna, ktérej celem jest potwierdzenie przyjetego modelu teoretycznego {.4]

Analiza obejmuje duza instalacj¢ [LoRaWAN przeznaczona do zdalnego odczytu licznikéw, w ktérej
— ze wzgledu na montaz urzadzen i anten na dachach budynkéw — poziom interferencji radiowych jest
bardzo wysoki. Zestawienie danych odebranych w ciagu jednego dnia (ok. 117 tys. odczytéw wysyta-
nych z parametrem SF' = 12) przedstawiono w postaci niebieskich punktéw na rys. 4.5 Przedstawione
dane pochodza z krétkiego okna czasowego, aby wyeliminowaé ewentualny wplyw zmian interferencji
w czasie. Na wykresie 0§ 2 odpowiada[RSSI|[dBm], a 0§ y —[SNRI[dB]. Niebieska linia zaznaczono spo-
dziewany poziom szumu (noise floor), uwzgledniajacy wytacznie wptyw szumow termicznych wyzna-

czony na podstawie obliczen przedstawionych w sekcji Zielony przebieg przedstawia dodatkowe
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interferencje, oszacowane w tym przypadku na 7 dB. Przyjmujac dodatkowy, staly poziom interferen-
cji w sieci, model teoretyczny pokrywa si¢ dos$¢ Scisle z obserwacjami. Powyzsza analiza potwierdza
intuicje, ze warto$¢ raportowana przez brame dostgpowa jako [RSS] jest w istocie suma mocy sygnatu

uzytecznego oraz mocy szumow i interferencji.

_60 .
_70 .
_80 .
‘E —90
o
S
2 ~1001 :
o H
-110 ;
—1207 pomiary (RSSI,SNR)
mediana RSSI dla SNR
—130 1 —— model teoretyczny RSSI(SNR)
—— model RSSI(SNR) z uwzglednieniem interferencji

-20 -15 -10 -5 0 5 10 15
SNR [dB]

Rysunek 4.5: Relacja RSSI do SNR na bazie wdrozenia o wysokim poziomie interferencji.

Ponizej przedstawiono analiz¢ tych samych danych dla niewielkiej instalacji (ok. 6 tysigcy urzadzen)
o stosunkowo niskim poziomie interferencji. W celu jej przeprowadzenia wykonano nastgpujace kroki:
* Wybrano punkt dostgpowy obejmujacy swoim zasiggiem stosunkowo duza liczbe urzadzen (>500
szt.).
¢ Mechanizm [ADR] zostat wytaczony w celu wymuszenia pracy urzadzen wylacznie z parametrem
SF =12.
* Z listy wyeliminowano urzadzenia, ktére nie dziataly w sieci przez caty badany okres.
* Dla pozostatych urzadzen wyznaczono: Srednie wartosci [RSSI, Srednie wartosci [SNRl oraz liczbe
odebranych pakietéw z okresu 95 dni dziatania sieci (9 stycznia — 14 marca).
» Urzadzenia posortowano w kolejnosci malejacej Sredniej wartosci [RSSI
* Dane zwizualizowano na wykresach:
- Rys. 4.6 przedstawia kolejne Srednie wartosci
- Rys.[# 7| przedstawia kolejne Srednie wartosci [SNR]
- Rys. f-8| przedstawia zbiér par i

4.2.4 Obserwacja prawdopodobienstwa dostarczenia pakietu na podstawie SNR

Teoretyczna zaleznos$é Bit Error Rate (BER) od zostata szczegétowo przedstawiona w publika-

cji [79]. Poniewaz wyprowadzenia analityczne uwzgledniajace wptyw szumu sa zagadnieniem bardzo
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Rysunek 4.6: Sredni stosunek SNR odbieranych urzadzen przez pojedyn-

cza brame LoRa.
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Rysunek 4.7: Srednia warto$é¢ RSSI odbieranych urzadzef przez poje-

dyncza bram¢ LoRa.
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Rysunek 4.8: Wykres punktowy zaleznoSci Sredniego SNR od Sredniego RSSI.
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ztozonym, ich pelny model nie bedzie tutaj prezentowany. W niniejszym rozdziale uwaga zostata skon-
centrowana na obserwacji i analizie danych empirycznych pochodzacych z rzeczywistych instalacji.

Dziatajac zgodnie z eksperymentem opisanym w poprzedniej sekcji [4.2.3] w kolejnym kroku dla
kazdego urzadzenia wyznaczono Srednig wartos¢ [SNR| Na tej podstawie zdyskretyzowano zakres war-
tosci do 45 przedzialéw o szerokoSci 1dB. Kazde urzadzenie przyporzadkowano do odpowied-
niego przedziahu na podstawie $redniej zmierzonej wartosci [SNR] pakietéw odebranych przez pojedyn-
czy punkt dostgpowy. Dla kazdego przedziatu obliczono nastgpnie Srednia liczbg poprawnie odebranych
ramek.

Otrzymany zbiér par (SNR, liczba odebranych ramek) stanowi empiryczny opis zaleznosci jakosci
transmisji od warunkéw sygnatowych. Zaleznos$¢ tg przyblizono za pomoca funkcji sigmoidalnej. Wyboér
funkcji logistycznej jest uzasadniony, poniewaz dobrze odwzorowuje charakter przej$cia od stanu niskiej
skuteczno$ci transmisji (asymptotyczne dazenie do zera dla SNR — —o0) do stanu nasycenia (warto$¢
bliska jednosci dla SNR — 400). Modele tego typu byty wielokrotnie stosowane w literaturze do opisu
zaleznosci[BER od dla klasycznych modulacji cyfrowych [79,80], a ich zastosowanie w przypadku

LoRa pozwala na intuicyjng i spdjna interpretacje wynikow.

1
1+ exp(—(a+b-SNR))’

f(SNR) = (4.13)

gdzie a i b sa parametrami dopasowania estymowanymi metoda najmniejszych kwadratéw.

200 Dane surowe
Srednie w kubetkach 1 dB
— Dopasowanie logistyczne

1751

1501

1251
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75}
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Srednia liczba odebranych ramek [-]

25¢

-30 -20 -10 0 10
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Rysunek 4.9: Zalezno$¢ PDR od wartosci SNR z dopasowang funkcja logistyczna.
Wykonany eksperyment charakteryzuje si¢ duza niestabilnoscia liczby odebranych pakietéw i opiera

si¢ jedynie na jednej wartosci Dodatkowo dane pochodzace z pojedynczej stacji bazowej moga by¢

podatne na zdarzenia losowe. Dlatego ten sam zestaw dziatafi zostat w kolejnym kroku przeprowadzony
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dla catej sieci obejmujacej ponad 60 tysigcy urzadzen, opisanej wezesniej w podrozdziale[3.2.2] Dane na
wstepie podzielono wedtug wartosci[SF a nastepnie kazda grupe przeanalizowano oddzielnie. Kazdemu
pustemu przedzialowi (kubetkowi) przypisano dodatkowo wartos¢ liczby odebranych ramek réwna zero.
Wyniki przedstawiono na rysunku [.10a]
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Rysunek 4.10: Zalezno$¢ prawdopodobiefistwa dostarczenia pakietu od $redniej wartosci SNR dla réz-
nych wartosci SF'.

4.2.5 Wnioski

Czutos¢ odbiornikéw LoRa jest w duzej mierze determinowana przez fundamentalne ograniczenia wy-

nikajace z obecnoS$ci szumu termicznego. Potencjalny obszar poprawy dotyczy jedynie redukcji figury
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szumowej odbiornika, jednak i tutaj nie nalezy oczekiwaé znaczacych zmian, gdyz jej wartos¢ jest juz
relatywnie niska, a pozostata czg$¢ wynika w duzej mierze réwniez z szuméw termicznych.

Analiza wykresu zaleznoSci od potwierdza charakterystyczny, bardzo stromy przebieg
funkcji przejScia: w zakresie kilku decybeli obserwuje si¢ gwattowne przejscie od niemal 100% po-
prawnie odebranych ramek do niemal catkowitej utraty transmisji. Warto przy tym zauwazy¢, ze modele
bazujace na medianie liczby odebranych ramek prowadza do jeszcze ostrzejszego przebiegu niz w rze-
czywistych danych. Z jednej strony moze to zawyzaé stromos¢ przejécia, z drugiej jednak skutecznie
eliminuje wplyw pojedynczych zaktécen i zdarzefi niezwigzanych bezposrednio z obserwacja, co po-
zostaje zgodne z dobrymi praktykami analizy statystycznej w przypadku danych obarczonych szumem

pomiarowym.

4.3 Ortogonalos¢

Zagadnienia zwigzane z odbiorem sygnalu LoRa w warunkach zbieznosci czasowej i czgstotliwoscio-
wej réznych transmisji zostaty szczegétowo oméwione w literaturze 81}, /8283, 84]]. W celu poglebienia
zrozumienia tych zjawisk oraz weryfikacji wynikow przedstawionych przez innych autoréw przeprowa-
dzono eksperyment z wykorzystaniem wtasnych urzadzen koncowych, serwera sieciowego oraz rzeczy-

wistego Srodowiska radiowego.

4.3.1 Zbioér danych i metodyka

Analizie poddano dwa eksperymenty wykonane w warunkach biurowych. Test 1 Polegal na réwno-
czesnym odbiorze sygnalu na 8 kanatach odbiornika w tym samym czasie. Zarejestrowano catkowity
odsetek utraconych pakietéw réwny 1,63%, nie odnotowano duplikatéw. Utraty miaty gtéwnie charak-
ter pojedynczy; dziewigciokrotnie obserwowano dwie utraty z rzedu, trzykrotnie dtuzsze sekwencje.
Rozktad utrat miedzy weztami byt zblizony (najlepszy wezet: jedna utrata; najstabszy: 3,72% utrat).
Stacja odbiorcza (Kerlink wirnet iStation) podpigta byta przez sie¢ Ethernet do serwera [LNS

Test 2 zrealizowano w trzech dobach: w godzinach 21:00-23:00. Konfiguracja: czgstotliwo$é
867,5 MHz, interwal wysytania 5s, Nty = 1440 ramek na dobg i urzadzenie; rownolegta emisja na
tym samym Kanale sze$ciu urzadzen, kazde z innym wspéiczynnikiem rozpraszania SF € {7,...,12}.

Zliczenia odebranych ramek (/V;x) zestawiono w Tab. 4.6

4.3.2 Miary i wzory

Niech Ny, Ny oznaczaja odpowiednio liczbe wyslanych i odebranych ramek dla danego wezta w ana-

lizowanym oknie. Zdefiniujmy:

NI'X
PDR=-—%, PLR=1-PDR, (4.14)
Ntx
SINR [dB] = 1010 <PS> (4.15)
= 10logio| =5 |- :
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gdzie Pg to moc sygnatu uzytecznego, Py — moc szumu w pasmie odbiornika, a P; — faczna moc
zaklécen (interferencja wspotkanatowa).

Czutos¢ odbiornika w warunkach szumowych wyraza sig¢ zaleznoScia:
Sens [dBm| = —174 + 101log,q B [Hz] + NF + SNR, (4.16)

gdzie B to szeroko$¢ pasma demodulatora, NF' — model szumu toru radiowego (figura szumowa),
a SNR — minimalny prég SNR spetniajacy kryterium poprawnej demodulacji dla danej modulacji i

ustawien (zobacz [3.1)).

4.3.3 Whnioski z Testu 1

Brak utraconych ramek. Praktycznie 100% ramek zostato poprawnie odebranych i przekazanych do

[LNS] Tabela[d.5] pokazuje liczbe poprawnie odebranych ramek z kazdego urzadzenia niezaleznie.

Tabela 4.5: Odebrane pakiety i udziat utraconych przy zatozeniu N,os = 1800 ramek/urzadzenie.

Numer seryjny N,, Utracone [%]

01170452 1800 0%
01700435 1800 0%
01780370 1799 0.05%
01549122 1799 0.05%
01169256 1799 0.05%
01180455 1800 0%
01230321 1793 0.38%
01819206 1781 1.05%

Uwagi: Ny to $rednia z trzech pomiaréw dobowych (interwat 5 s; kanat 867,5 MHz). Procent utraconych liczono
jako 100 - (1 — Ny /1800).

Eksperyment potwierdza brak interferencji migdzy kanatami dla sumarycznej liczby réwnolegle od-
bieranych ramek radiowych nieprzekraczajacej n < 8. Nalezy jednak pamigtaé, ze typowa brama do-
stepowa oparta na demodulatorze klasy SX1301/SX1308 posiada 8 réwnolegtych toréw , multi-SF” dla
kanatéw 125kHz, co umozliwia réwnoczesna demodulacj¢ do oSmiu pakietéw LoRa (dowolny miks
SF7-SF12) na o$miu niezaleznych kanatach czgstotliwosci posredniej. Przy obcigzeniu wigksza liczba
urzadzen pojawi si¢ zatem stratno$¢é, ktérej nie obserwowano w przedstawionym scenariuszu. Ograni-

czenie to ma charakter wylacznie implementacyjny, dlatego nie jest dalej uwzgledniane w niniejszej

pracy.

4.3.4 Whnioski z Testu 2

W Tab. 4.6 przedstawiono liczbe ramek odebranych i wskaznik [PDRIdla poszczeg6lnych wartosci [SF1i
dni; warto$ci usrednione wskazuja na wyraznie nizszy odbiér dla SF' = 7 oraz — w mniejszym stopniu

—dla SF = 8, przy wysokich[PDRldla SF' € {9,10,11, 12}
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Tabela 4.6: Odbiér ramek w Tesscie 2 (kanat 867,5 MHz, interwat 5s, N, = 1440/dobg¢/urzadzenie).

SF7 SF8 SF9 SF10 SF11 SF12

Day 1: Ny 991 1185 1313 1348 1390 1362
Day 2: Nix 1173 1226 1343 1400 1372 1345
Day 3: Nyx 1254 1272 1316 1383 1356 1329
Day 1 PDR [%] 68.8 823 912 936 965 946
Day 2 PDR [%] 815 851 933 972 953 934
Day 3 PDR [%] 87.1 883 914 960 942 923

Srednio: PDR [%] 79.1 853 919 956 953 934

Uzasadnienie teoretyczne W rozpatrywanym trybie sze$¢ urzadzen nadaje réwnolegle, co skutkuje
wigkszym poziomem interferencji Py nad szumem Py (reZim ograniczony interferencjq). Przy zatozeniu
poréwnywalnych mocy nadajnikéw i toréw radiowych, taczna moc interferencji moze by¢ aproksymo-
wana jako Pr ~ 5Pg dla danego wezta testowego. Wtedy z otrzymujemy:

P 1
SINR ~ 10log;, (5;> = 101log;, (5) ~ —6,99 dB. 4.17)
S

Wartos¢é lezy bardzo blisko typowego progu demodulacji dla SF7, SNRy;, ~ —7,5dB (i o
ok. 3dB powyzej progu dla SF = 8), co tlhumaczy obnizony PDR dla SF =7 w obecnosci pigciu
wspétkanatowych transmisji. Ponadto, nieidealna (quasi-)ortogonalnosé [SFloraz zjawisko capture effect
dodatkowo obnizaja skuteczno$¢ demodulacji dla matych [SFlw warunkach bliskich (#.17), szczeg6lnie

przy zbieznosciach czasowych rozpoczecia transmisji.

4.3.5 Podsumowanie testu i wnioski implementacyjne

Zmierzone dane wskazuja, ze interferencje migdzykanatowe w sieci LoRa sg na tyle mate, iz mozna je
pominad, dlatego nie zostaty uwzglednione w modelu symulacyjnym rozwijanym w dalszych etapach
pracy. Zatozenie to nie obejmuje jednak sytuacji, w ktdrej stacja bazowa prowadzi transmisje¢. Przy roz-
wazaniu kolizji dla réznych parametréw [SH zaktada si¢ ponadto pelng ortogonalnosé, zgodnie z mode-
lem teoretycznym. Stacja bazowa ma mozliwos¢ niezaleznego odbioru sygnatéw o réznych[SFl Nalezy
jednak pamietad, ze sygnat zaklécajacy podnosi poziom szumu, a tym samym obniza [SNR] odbieranego

sygnatu.

4.4 Uwarunkowania energetyczne urzadzen sieci LoORaWAN

Zuzycie energii nie jest bezpoSrednia cecha samego dzialania sieci LoRa, lecz konsekwencja implemen-
tacji systemu z wykorzystaniem rzeczywistych komponentéw sprzgtowych. Jednym z celéw niniejszej
rozprawy jest poprawa wilasnosci energetycznych sieci w odniesieniu do konkretnych metryk opisa-
nych w sekcji [2.4] W tym podrozdziale przedstawiono krétka analize zuzycia energii przez urzadzenia

koricowe stosowane do zdalnego opomiarowania licznikéw mediéw, ze szczegdlnym uwzglednieniem
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ograniczen implementacyjnych i trendéw ich zmian, ktére nalezy bra¢ pod uwagg przy projektowaniu

nowych systeméw.
Na zuzycie energii urzadzenia wplywaja nastepujace elementy:

Pobér pradu w stanie bezczynnosci (uSpienia) Najwigkszy udziat ma prad mikrokontrolera w jed-
nym z trybéw niskiego poboru (np. STOPI), w ktérym pamig¢ RAM jest podtrzymywana, taktowa-
nie rdzenia wylaczone, a aktywne pozostaja wybrane peryferia: zegar czasu rzeczywistego Real Time
Clock (RTQ) i bloki wybudzeri (np. sensory sabotazu). Na pob6r pradu wptywa takze stabilizator Low
Dropout Regulator (LDQO) (rzgdu ~ 1 A) oraz dodatkowe elementy toru zasilania, m.in. pojemnosé
réwnolegta do baterii stosowana powszechnie z ogniwami Li-SOCly w celu ograniczania efektu pasy-
wacji. Uptywno$¢ tej pojemnosci w temperaturze pokojowej wynosi typowo 2-5 1A i znaczaco roSnie

wraz z temperatura.

Pobér zwigzany z ukladem pomiarowym Podstawowa funkcja urzadzenia jest pomiar wielkosci fi-
zycznych. W analizowanych przypadkach chodzi o odczyt licznikéw mechanicznych (wodomierze, ga-
zomierze) poprzez zliczanie obrotéw najnizszej pozycji indeksu lub, dla wodomierzy, pelnych obrotéw
elementu wskaZnikowego przypadajacych na stata jednostke objetosci. W praktyce stosuje si¢ trzy me-
tody odczytu: magnetyczna, indukcyjna oraz rzadziej optyczna. Odczyt magnetyczny jest rozwigzaniem
najprostszym, lecz podatnym na celowe zaburzenia. Odczyt optyczny obarczony jest ryzykiem degra-
dacji wskutek zabrudzen. Odczyt indukcyjny cechuje duza stabilnos¢ i odpornos$¢ na zakldcenia, jednak
wigze si¢ z wyzszym poborem pradu (typowo 10-20 pA wobec 2-5 pA dla rozwigzan magnetycznych

czy optycznych). W dalszych rozwazaniach przyjmuj¢ wariant indukcyjny.

Pobér zwiazany z wybudzeniami okresowymi Pomimo pracy w uspieniu wymagane jest okresowe
wybudzanie mikrokontrolera w celu obliczania wartosci pomiarowych, weryfikacji progéw alarmowych
(np. przeptywu chwilowego), zapisu parametréw diagnostycznych oraz ewentualnej komunikacji lokal-
nym interfejsem. Kazde wybudzenie obejmuje start i stabilizacj¢ generatora oraz petli Phase-Locked
Loop (PLL), inicjalizacj¢ rdzenia i wykonanie serii operacji. Dodatkowa konsumpcja wynika takze z

zapisu do nieulotnej pamigci (np. zewngtrznej pamigci flash).

Pobér podczas transmisji radiowej (TX) Dopuszczalna moc promieniowania w pasmie
EU 863-870 MHz jest ograniczona (dla urzadzen klasycznych) do 25,0 mW e.r.p. Zgodnie z ECC Rec.
70-03, Annex 1 (pozycja hl.2) [85]. Stanowi to ~ +14dBm mocy wypromieniowanej. Rzeczywi-
ste uklady wymagaja wyzszej mocy elektrycznej z powodu nieidealnej sprawnosci toru nadawczego,
strat dopasowania anteny i filtracji. Ponadto konieczna jest praca oscylatora wysokiej czestotliwosci i
czas jego stabilizacji. Przebiegi poboru pradu podczas nadawania i odbioru przedstawiono na rys. |4.11
Teoretyczna maksymalna sprawno$¢ liniowego wzmacniacza klasy A przy dopasowanym obcigzeniu
wynosi 50%; wsp6tczesne uktady sa relatywnie blisko tych ograniczen co pokazuje tabela stad nie

nalezy oczekiwac skokowych popraw w samym torze mocy.
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Tabela 4.7: Pobor pradu i sprawnos$¢ wybranych uktadéw radiowych (wartosci typowe @ 3,3 V; LoRa,
BW = 125 kHz). Opracowanie wtasne na podstawie not katalogowych.

Uklad Rok Itx @+14dBm [mA] Prx [mW] n[%] Irx [mA]
CC1120f 2011 45,0 148,5 16,8 22,5
SX1272 2014 28,0 92,4 27,1 10,5
SX1261 2019 25,5 84,2 29,7 4,6
STM32WL 2022 26,0 85,8 29,1 4,82
LR2021 2025 27,0 89,1 28,1 5.5

I CC1120 nie obstugiwal modulacji LoRa, lecz byt powszechnie stosowany w
systemach Smart Meteringu; zestawiono go jako punkt odniesienia.

Pobér podczas odbioru radiowego (RX) W odréznieniu od TX, w odbiorze nie wystgpuja analo-
giczne, twarde ograniczenia teoretyczne. Pobor pradu wynika z pracy oscylatora kwarcowego i petli
[PLIL] szybkiego przetwornika Analog Digial Converter (ADQ) oraz bloku cyfrowej demodulacji w sca-
lonym transceiverze. W ostatnich ~ 15 latach typowy prad odbioru wymagany dla demodulacji [FSK]
spadt okoto czterokrotnie (por. tab. .7) i mozna spodziewa¢ si¢ dalszego spadku wraz z rozwojem
technologi projektowania i produkcji scalonych uktadéw. Protok6t LoRaWAN nie narzuca minimalne;j
dlugosci okien nastuchowych RX1/RX2; w praktyce (dla urzadzen klasy A) czas okna 0,1-1,0 s dobiera
sig do warunkéw sieciowych (op6znienia [LNSUGW). W dalszych obliczeniach przyjmuje okna 500 ms

jako warto$¢ referencyjna.

Tabela 4.8: Bilans dobowy poboru pradu urzadzenia (konfiguracja referencyjna).

Element Pobér @ 25°C Czas/doba Udzial Sredni
Prad w uspieniu (MCU + LDO + uptywno$¢) 4,8 nA non-stop 4,8 nA
Przetwarzanie okresowe (wybudzenia) 2,0mA 24x60x15ms 0,5 A
Sensor indukcyjny (wodomierz) 20 pA* non-stop 20 uA
Odbiér radiowy (8 okien x 500 ms) 4,6 mA 4s 0,21 nA
Transmisja +14 dBm (4 ramki x 2,7 s) 25,5 mA 10,8 s 3,2 uA
Suma Srednia ~ 28,7 uA

* Zakres praktyczny 11,3-108 uA; w obliczeniach przyjeto 20 pA.
Model: 4 ramki LoRa/dobe (SF=12, Ladunek 51 B, BW=125kHz), bez ramek Re-Join. Konfigu-
racja wymagan masteringowych: zob.

W analizie pomijam pobdr zwiazany z interakcja cztowieka (HMI, port optyczny, Bluetooth

itp.), poniewaz elementy te sa uruchamiane sporadycznie i maja pomijalny udziat w bilansie dobowym.

4.4.1 Wplyw temperatury

Architektura wspétczesnych uktadéw scalonych, w szczegélnosci mikrokontroleréw, charakteryzuje sig
wystgpowaniem niezerowych pradéw uplywu wynikajacych z mechanizméw fizycznych w tranzysto-
rach CMOS (m.in. prad podprogowy, uplywnos¢ bramki) oraz zjawisk pasozytniczych w obszarach

ztacz. Wielko$¢€ tych pradéw rosnie wraz z temperatura, co w trybach uspienia prowadzi do wyktadni-
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Rysunek 4.11: Przebiegi poboru pradu podczas nadawania z moca +10dBm (uplink) oraz w oknach
nastuchowych RX1/RX2.

czego wzrostu poboru [86},87, [88]]. W systemach bateryjnych [[o7] z dtugim czasem czuwania stanowi to
czynnik istotny dla bilansu energetycznego.

Rys. A.12] przedstawia przyktad pomiaréw pradu w funkcji temperatury, uzyskanych w komorze
klimatycznej. Pomiary wykonano w trybie magazynowym (wylaczony tor pomiarowy i sensory) dla
wykresu (a) oraz podczas nadawania z moca +10 dBm dla wykresu (b). Wyrazny, zblizony do wyktad-
niczego wzrost pradu obrazuje zjawisko uptywnosci w bilansie energetycznym. Efekt ten jest obserwo-
wany wylacznie w pradach uptywu, ktére staja si¢ marginalne przy wigkszym obcigzeniu. Dla kontrastu
pokazano przebieg poboru pradu w trybie transmisji, ktéry w temperaturach powyzej 25 °C pozostaje

praktycznie niezmienny.
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Rysunek 4.12: Zmiany pradu u$pienia i nadawania w funkcji temperatury. Dane na bazie pomiar6w
wilasnych.

4.4.2 Rozrzut produkcyjny

Istotnym czynnikiem jest takze rozrzut produkcyjny, powodujacy zmienno$¢ charakterystyk elektrycz-
nych pomiedzy egzemplarzami, mimo identycznej architektury. Zrédfem rozrzutu sa tolerancje procesu
wytwarzania ukladéw scalonych i elementéw pasywnych. Wraz ze skalowaniem technologii CMOS
zmienno$¢ ta staje si¢ jednym z gtéwnych ograniczen projektowych [88]]. Statystycznie dobrze opisuje

ja rozktad normalny, co pozwala na oszacowanie Srednich, odchyleni oraz prawdopodobienistw wartosci
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odstajacych. Przy pradach rzgdu pojedynczych pA réznice migdzy egzemplarzami moga przektadac sig
na skrdcenie czasu zycia baterii nawet o parg¢ miesigcy.

Na rys. .13 pokazano przyktadowe rozktady pradéw nadawania i u§pienia zmierzone podczas te-
stow produkcyjnych (partia ~ 33,000 urzadzen do zdalnego odczytu wodomierzy). Spéjnos¢é pomiaréw
migdzy stanowiskami testowymi jest okresowo weryfikowana i korygowana poprzez kalibracje¢; niepew-

nos¢ toru pomiarowego oszacowano na < 1 %eo.

12001 N = 32530z 36763

N = 33433 739217

1= 24,897 mA 1000 0= 0.95 pA
1000} o = 0.400 mA Zakres: 26.9-32.9 A
Zakres: 23.7—2|6.2 mA 800 |

800

1
wartoé¢ ddklarowana
w spedyfikacji

600

Liczebnos¢
Liczebnos¢
[=)]
o
o

400

200

. A . A 27 28 29 30 31 32 33
24.0 24.5 25.0 25.5 26.0 Prad [WA]
Prad [mA]

(b) Rozrzut produkcyjny pradu uspienia z wtaczonym

(a) Rozrzut produkcyjny pradu nadawania sensorem przeplywu @ 10 Hz

Rysunek 4.13: Rozrzut pradu nadawania (a) i u$pienia (b) @ 25 °C dla partii ~ 33,000 urzadzefi; dopa-
sowanie rozktadami normalnymi. Dane na bazie pomiaréw wtasnych.

4.4.3 Zroédla zasilania

W urzadzeniach do zdalnego odczytu licznikéw stosuje si¢ niemal wytacznie pierwotne baterie litowe
w jednej z dwdch technologii wykonania:
* Li-SOCl; (3,6 V) — charakteryzuja si¢ wysoka gestoScia energii, lecz wykazuja efekt pasywacji;
czgsto wymagaja réwnolegtej pojemnosci o niskiej impedancji do obstugi impulséw pradowych.
* Li-MnO;, (3,0 V) — cechuja si¢ lepsza stabilnoscia temperaturowa i brakiem pasywacji, kosztem
mniejszej gestosci energii.
Rzeczywista pojemnos¢ silnie zalezy od temperatury pracy. Na rys. 4.14] zestawiono wyniki pomia-
row wykonanych w komorze klimatycznej, z profilem obciazenia odwzorowujacym transmisj¢ ramek
LoRa (dla przyspieszenia cyklu: uplink co 15 ). Za punkt odcigcia przyjeto poziom napigcia ok. 2,5V

dla baterii o nominalnej pojemnosci 2,7 Ah.

4.4.4 Parametry zuzycia energii a projektowane mechanizmy retransmisji

Poza energia zuzywana na fizyczna transmisj¢ radiowa, cala pozostata konsumpcja ma charakter ,,paso-
zytniczy”, lecz na obecnym etapie rozwoju elektroniki pozostaje nieunikniona. Sprawno$¢ toru nadaw-
czego we wzmacniaczach liniowych jest ograniczona teoretycznie do ok. 50%, natomiast w przypadku
odbioru i przetwarzania cyfrowego takie ograniczenia nie wystgpuja, dlatego obserwuje si¢ dtugofalowa
tendencje spadku poboru pradu. Dla dalszej analizy i symulacji zostaty przyjete parametry z tab. [4.§]
oraz zadany profil temperaturowy (udziaty czasu w temperaturach: —25 °C: 4%, —5 °C: 8%, 5 °C: 25%,
25°C: 58%, 55 °C: 5%).
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Temp. Pomiar % wzglgdem 25°C Poj. uzyteczr pojemnost

25°C  [mAh] (%] [mAh]

—40 1144 0,49 915

—25 1493 0,63 1194 & 200

-5 2178 0,92 1742 E 1800

5 2221 0,94 1777 1600

25 2355 1,00 1884 s

55 2524 1,07 2019

70 2363 1,00 1890 oo | | ‘ | | |
80 1864 0,79 1491 T peiara

Rysunek 4.14: Wptyw temperatury na pojemnos¢ baterii (profil roztadowania impulsowy zblizony do
pracy w sieci LoRaWAN).

Model rachunku energetycznego. Niech 7" oznacza dlugos¢ doby (w sekundach). Sredni prad urza-

dzenia:

= Nyake Irun trun + Nrx Irx trx + N1x ITx tTx
I = sleep T Tsensor + e T

+ Ileak-

Czas zycia (w godzinach) dla uzytecznej pojemnosci baterii Cyge (W ptAh):

Cuse
I— .

tiite [h] =

Przyklad liczbowy. Dla wartosci z tab. otrzymujemy I = 28,7 uA. Ze zbioru danych tempe-
raturowych (rys. 4.14) Srednia uzyteczna pojemnos$¢ pojedynczej celi wynosi w rozwazanym profilu
ok. 1,825 Ah; dla dwéch cel Li-SOCly otrzymujemy Clse = 3,65 Ah. Stad tjige & 3’622}706 ~ 1,27-10%h,
czyli ok. 14,5 lat. Po uwzglednieniu dodatkowych zjawisk (samoroztadowanie, starzenie, podwyz-

szona uptywno$¢ pojemnosci réwnolegtej w wysokich temperaturach, zapas projektowy) realistyczny
cel 10-12 lat pozostaje osiagalny. Nalezy jednak zauwazy¢, ze w bilansie pradowym praktycznie nie
wystepuje zapas, dlatego projektowany mechanizm retransmisji nie powinien powodowaé wzrostu po-

boru energii przez urzadzenie koiicowe.

Projektowany mechanizm retransmisji powinien minimalizowac zuzycie energii na ramke skutecznie
doreczonq (Egame). Urzadzenie poSredniczace, zaprojektowane w sposéb zblizony do urzadzenia kon-
cowego, dysponuje znacznym zapasem energetycznym wynikajacym z braku uktadu sensorycznego. W
szczegOlnosci, przy Srednim poborze pradu przez sensor rzgdu Inye ~ 20 A, dostepny dzienny budzet
energetyczny wynosi:

Euay ~ 0,48 mAh/dzien,

Tak sformulowany cel projektowy stanowi wartoSciowy punkt odniesienia, cho¢ nie jest traktowany
jako twarde ograniczenie. Analogiczne zalozenie przyjeto w publikacji analizujacej zuzycie energii w
mechanizmie retransmisji zgodnym z dla sieci [2].
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Whioski Na podstawie powyzszej analizy w narzgdziu symulacyjnym przyjeto nastgpujace zatozenia
energetyczne:
* Sredni prad pobierany przez urzadzenie korficowe w stanie bezczynnosSci (bez udzialu radia):
Lgeep = 25,3 pA,
* Sredni prad urzadzenia retransmitujacego w stanie bezczynnosci (bez udziatu radia): Igeep =
5,6 LA,
* §redni prad urzadzenia podczas nadawania z mocg +14 dBm: ITtx = 25,5 mA,

* Sredni prad urzadzenia podczas odbioru, uwzgledniajac aktywno$¢ CPU: Igxx + Icpy = 4,9 mA.

4.5 Sterowanie moca nadawania

Mozliwos¢ precyzyjnej regulacji mocy nadawczej, dostgpna w uktadach z rodziny SX126x, pozwala
na adaptacj¢ poziomu sygnatu do warunkéw propagacyjnych z doktadnoscia do 1 dB. Mechanizm ten
moze by¢ wykorzystany przy projektowaniu systeméw retransmisyjnych w sieciach LoRa, w szcze-
gblnosci w komunikacji pomigdzy urzadzeniami koricowymi (ED) a weztami retransmisyjnymi (RI)).
Celem jest utrzymywanie wartosci powyzej progu umozliwiajacego poprawng demodulacje, lecz
bez nadmiernego zapasu mocy, co zmniejsza interferencje, ogranicza zajeto$¢ medium radiowego oraz
redukuje zuzycie energii nadajnika.

Podobne podejscie zostato wezesniej zaproponowane przeze mnie w pracy [3]], w ktérej opracowano
samo-adaptujacy si¢ algorytm sterowania moca w sieciach[WSM Mechanizmy oparte na tablicach mocy
nadawczej, wykorzystane w tym rozwiazaniu, mogg zosta¢ bezposrednio zaadaptowane do systemu re-
transmisyjnego LoRa, poniewaz komunikacja migdzy a [RI nie musi by¢ zgodna ze specyfikacja
Umozliwia to implementacje strategii znanych z literatury [WSMi ich zastosowanie w $rodo-

wisku LoRa, co moze prowadzié do bardziej efektywnego wykorzystania medium radiowego.

4.6 Regulacyjne ograniczenia czasu emisji

Istotnym ograniczeniem w sieciach LoRa, wynikajacym z regulacji prawnych dotyczacych pracy w nie-
licencjonowanych pasmach[I[SM] jest obowiazek przestrzegania maksymalnego wspétczynnika zajetosci
kanatu radiowego (duty cycle). W regionie europejskim (EU868) typowa warto$¢ tego ograniczenia wy-
nosi 1%, co oznacza, ze czas emisji w danym podpasmie nie moze przekroczy¢ 36 s w ciagu jednej
godziny. Restrykcja ta moze ogranicza¢ mozliwosci stosowania niektérych mechanizméw retransmisji,

zwlaszcza tych opartych na uzyciu niskich wartosci
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Rozdziatl 5

Mechanizm retransmisji z urzadzeniem

posrednim w sieci LoRaWAN

W niniejszym rozdziale oméwiono dwa podej$cia do mechanizmu retransmisji w sieciach
Pierwsze z nich zostato zaproponowane przez organizacj¢ LoRa Alliance i opisane w dokumencie tech-
nicznym TSO11 [55]]. Drugie rozwigzanie stanowi autorska propozycj¢ opracowana rownolegle. Oba
mechanizmy sa przystosowane do pracy w sieciach oraz pozostaja w pelni zgodne ze specy-

fikacja w zakresie widoczno$ci urzadzenia posredniczacego w sieci.

5.1 Model retransmisji TS011

Rozszerzenie zatytulowane Relay Specification for Networks, zostalo opracowane
przez organizacj¢ LoRa Alliance w odpowiedzi na potrzebg zwigkszenia zasiggu oraz niezawodno-
$ci dziatania sieci [LoRaWAN w wymagajacych warunkach terenowych i urbanistycznych. Standard
w swojej pierwotnej postaci zaktada jednokierunkowa transmisj¢ danych z urzadzen kon-
cowych (ED, klasa A) do punktéw dostgpowych (GW), co ogranicza mozliwosci komunikacyjne w
lokalizacjach pozbawionych bezposredniego zasiggu stacji bazowej, takich jak piwnice, kontenery czy
obszary gorzyste

Specyfikacja retransmisji dla[LoRaWAN wprowadza role wezta posredniczqcego RI, ktéry rozszerza
mozliwosci warstwy [MAQ o funkcjg retransmisji pakietéw danych. Wezty posrednie nastuchuja kanatu
radiowego na obecnos¢é pakietéw z dtuga preambuta (pakiety Wake-up On Radio (WOR), ktére sa wysy-
tane przez urzadzenia konicowe. Aby zmniejszy¢ zuzycie energii, stosuje si¢ technologi¢ WOR)] pozwala
weztowi posredniemu wlaczy¢ odbiornik tylko w wybranych oknach czasowych. Mechanizm wymaga
nadawania stosunkowo dtugich preambut ¢ = 1[s] kosztem wigkszej utylizacji sieci oraz wigkszego
zuzycia baterii przez urzadzenia koicowe.

Specyfikacja retransmisji dla[LoRaWAN wprowadza role wezta posredniczacego (RL), ktory rozsze-
rza mozliwosci warstwy [MAC o funkcje retransmisji pakietéw danych. Wezty posredniczace nastuchuja
kanatu radiowego pod katem obecnosci pakietow z dtuga preambuta (WOR), wysytanych przez urza-

dzenia koincowe. W celu ograniczenia zuzycia energii stosuje si¢ mechanizm ktéry umozliwia
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weztowi posredniczacemu aktywacje odbiornika jedynie w wybranych oknach czasowych. Mechanizm
ten wymaga jednak nadawania stosunkowo dtugich preambut o czasie trwania ¢ = 1s, co odbywa sig

kosztem zwigkszonej utylizacji sieci oraz wigkszego zuzycia energii przez urzadzenia koncowe.

Urzadzenie koricowe [ED] I Wezet posredni [RL] I Brama dostepowa [GW] I Serwer Sieciowy [LNS] I Serwer Aplikacji [AS] I

Join Réquest

WOR RelayJoin :
—»;
Join-Request
FW Join-Request
- »
Join-Request
Share Session Keys :
_________ >
Join-Accept
FW Join-Accept :
——
Join-Accept
K- — === === = - L :
Update Relay List :
————————— >

WOR RelayUplink

WOR ACK
4 __________
Uplink
: Uplink
Downlink
ForwardDownlirfakReq [Downlink]
D I i
Downlik :
K — - — - - = = = = L

Rysunek 5.1: Diagram sekwencji retransmisji wedtug dokumentu TSO11 (LoRaWAN Relay)

Rysunek[5. 1| przedstawia proces zgodny ze specyfikacja[ISO/]] w ktérym wezet posredniczacy (RL)
najpierw dotacza do sieci w taki sam sposéb jak kazde inne urzadzenie realizujac wymiang
ramek Join-Request i Join-Accept za poSrednictwem bramy dostepowej (GW) oraz serwera sieciowego
(LNJ). Nastepnie mozliwa jest proba dotaczenia urzadzenia koricowego (ED), ktére ze wzgledu na stabe
warunki propagacyjne nie jest w stanie skutecznie komunikowac si¢ bezposrednio z siecia i wysyta pre-
ambule celem wybudzenia wezta[RIl Wezet posredniczacy rozpoznaje to wybudzenie i przyjmuje
Join-Request, po czym przekazuje dalej (Forward Join-Request) do a nastepnie przez [LNS reali-
zowana jest pelna procedura uwierzytelnienia i generowania kluczy sesyjnych. Po stronie aplikacyjnej

wymieniane sg klucze szyfrujace, a uzyskane Join-Accept przekazywane jest z powrotem przez [GW i
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[RLldo W dalszej fazie, w ramach normalnej pracy, uplinki generowane przez urzadzenie koncowe
przesytane sa najpierw do[RI], a nastepnie jako ForwardUplinkReq kierowane do [LNS| ktéry dostarcza
je do Aplication Server (AS)). Analogicznie wiadomosci downlink, pochodzace z[LNS| sa przekazywane
poprzez [GW i [RL do dzigki czemu zachowana zostaje petna funkcjonalno$é systemu

przy wykorzystaniu mechanizmu retransmisji.

WOR WOR ACK LoRaWAN Uplink

< » ! < »!

" WOR_ACK_DELAY ' " WOR_DATA_DELAY '

Rysunek 5.2: Zaleznosci czasowe transmisji. Zrédto specyfikacja TSO11.

Ryzyko retransmisji przez wiele weztéw posrednich [R7] dziatajace zgodnie ze standardem
nie wymagaja bezposredniego nadzoru przez system[LNSl Jednak w sytuacji, gdy dane urzadzenie kori-
cowe jest retransmitowane przez wiele n > 1[RI, dochodzi nie tylko do znaczacego zwigkszenia zaje-
toSci medium transmisyjnego, ale takze do pojawiania si¢ kolizji w kanatach radiowych podczas préb

retransmisji. Specyfikacja nie definiuje okien czasowych ani op6Znien retransmisji, co odrdznia ja od

0.12

0.10

0.08 A

0.06 -

0.04 A

0.02

prawdopodobienstwo niepowodzenia

0.00 +

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Liczba urzadzen retransmitujacych (N)

Rysunek 5.3: Prawdopodobienstwo catkowitej porazki retransmisji dla rézniej liczby weztéw posred-
nich. Liczba kanatéw K = 8. WartoSci wyznaczone metoda Monte Carlo, Zrédlo - opracowanie wlasne.

innych protokotéw, np. Wize [2.3.1] W praktyce oznacza to, ze stosowanie wigcej niz jednego urzadze-
nia posredniczacego w obszarze, gdzie oba moga retransmitowaé ten sam sygnat, wymaga aktywnego
zarzadzania przez warstwe [LNS listami urzadzeri koncowych przypisanych do retransmisji w poszcze-
gblnych[RTl Idealnym scenariuszem jest retransmisja przez pojedyncze urzadzenie posredniczace, nato-
miast sytuacje, w ktérych retransmisje prowadzi wigksza, zwlaszcza parzysta liczbalRI] sa niekorzystne.
Poniewaz ramka odebrana przez [RI od urzadzenia koficowego musi zosta¢ natychmiast przekazana do
(zobacz rys [5.2)), by umozliwi¢ dostarczenie ewentualnej odpowiedzi w oknie RXR urzadzenia

koficowego, mechanizmy znane z innych systeméw retransmisji, pozwalajace unikac¢ kolizji, nie maja tu
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zastosowania. Jedynym czynnikiem ograniczajacym prawdopodobienstwo kolizji jest losowy wybor ka-
natu transmisyjnego — w przypadku dziatania wedtug Regional Parameters EU863-870 (zobacz [75]))
dostepnych jest osiem kanatéw. Symulacje¢ prawdopodobienstwa niedostarczenia zadnej wiadomosci do
[GW wskutek kolizji przedstawiono na rys.

Szyfrowanie realizowane jest w modelu[E2E] dlatego[RLInie ma dostgpu do tresci ramki. Jego zadanie
ogranicza si¢ do opakowania odebranej ramki odpowiednimi znacznikami i transparentnego przekazania

jej dalej. W procesie tym nie nastgpuje uwierzytelnienie [ED| wzgledem [RI]

Zuzycie energii Zgodnie ze specyfikacja TS011 komunikacja pomigdzy i RO odbywa si¢ na
kanale domy$lnym (oraz opcjonalnie na kanale drugim) skanowanym przez [RI] w trybie Channel
Activity Detection (CAD). Sa to specjalne kanaly dedykowane do retransmisji, ktérych parametry
(czestotliwoSCASEYBW) okreslone sa w dokumencie Regional Parameters dla danej strefy radiowej, przy-
ktadowo dla Europy [75]]. Serwer moze dodatkowo skonfigurowa¢ drugi kanat, ktéry moze mie¢ inng
czestotliwo$¢ i/lub|SH niz kanat podstawowy. W rozwigzaniach nastawionych na maksymalng oszczed-
no$¢ energii drugi kanat zwykle nie jest wykorzystywany, poniewaz skutkowatby podwojeniem Sred-
niego zuzycia energii retransmitera i energii transmisji urzadzenia koficowego. Zuzycie energii dla jed-

nego kanalu mozna wyliczy¢ nastgpujaco:

28F 9
~BW 125000
tcap ~ (N +0.5) Tsym,

Ipx t I T—1t
Lovg = RX tCAD + s;ep( CAD)j T—1s

Teym s = 4.096 x 1073 s (= 4.096 ms),

Dla Igx = 4.6 mA Igeep = 4,8 pA (zobacz otrzymujemy nastepujace wartoSci foyg

N (CadToRx) tcap [ms] Wsp. pracy tcap/T  ILavg [ HA]

2 10.240 0.01024 51.9
4 18.432 0.018432 89.5
6 26.624 0.026624 127.1
8 34.816 0.034816 164.8

Tabela 5.1: Sredni prad od nastuchu CAD dla SFO/BW125,T = 1.

Uktady SX126x iISTM32WLE pozwalaja ustawic parametr CadToRx na wartosci N € {2, 4, 6, 8},
co odpowiada liczbie symboli LoRa uzywanych do detekcji kanatowej[CAD| Czas pojedynczej detekcji
mozna zapisaé jako tcap ~ (N + 0.5) Tyym, gdzie Tiym, jest czasem trwania symbolu LoRa. Wediug
dokumentacji Semtech najmniejsze ustawienie N = 2 minimalizuje poboér energii, lecz zwigksza ryzyko
btednej detekcji lub utraty ramki przy niskim Dla pewnej pracy w trybie [WOR] stosuje si¢ zwykle

N = 4, co stanowi kompromis pomigdzy niezawodnoScia a zuzyciem energii. W specyfikacji TSO011
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dla mechanizmu przekaznikowego przyjeto wlasnie warto§¢ CadToRx = 4, gwarantujaca poprawne

wykrywanie preambuty urzadzen koficowych przy SF = 9i BW = 125 kHz.

Zgodnie ze specyfikacjag TS011 komunikacja pomigdzy urzadzeniem koficowym a wezlem po-
Srednim [RI] na podstawowym kanale przekaznikowym odbywa si¢ zawsze przy parametrach SF' = 9,
BW = 125 kHz oraz CR = 4/5. Parametry te sa arbitralnie narzucone przez LoRa Alliance, dlatego
w dalszej czgSci pracy przyjete sa jako obowiazujace dla wszystkich analiz zwiazanych z transmisja
[EDHRII 1dac dalej, dla zadanego CadToRx = 4 Srednie zuzycie pradu w nastuchu dla r6znych
przedstawiono w tabeli

Tabela 5.2: Sredni prad w nastuchu CAD dla réznych warto$ci SF przy CadToRx = 4, BW = 125 kHz
i okresie wywotan T' = 1s. Igjeep = 4,8 A

SF Tsym [ms] tcap [ms] DUty [%] Iavg [MA]

7 1.024 4.608 0.46 26.0
8 2.048 9.216 0.92 47.2
9 4.096 18.432 1.84 89.5
10 8.192 36.864 3.69 174
11 16.384 73.728 7.37 343
12 32.768 147.456 14.7 682

Dodatkowy koszt energetyczny po stronie urzadzenia wiaze si¢ z nadaniem dodatkowej ramki[WOR|

o statej dlugosci twor = 1[s]. Ladunek pobrany podczas transmisji pojedynczej ramki wynosi:

Q1 = Itx - twor [mAs],

Nadanie 4 ramek WOR dziennie, z uwzglednieniem uwarunkowarn energetycznych oméwionych w

sekcji wiaze si¢ z podniesieniem Sredniego dobowego zuzycia pradu:

Iavg-i— = 12/1,A

Podsumowanie Zaproponowany mechanizm charakteryzuje si¢ stosunkowo prosta konstrukcja i sku-
tecznie realizuje cel retransmisji, nie wymagajac skomplikowanej konfiguracji sieci. Preambuly wy-
budzajace $q rozwiazaniem znanym i szeroko stosowanym w innych protokotach opartych na
modulacjach [FSK] takich jak wM-Buslw trybie T, IEEE 802.15.4 w trybie beaconless czy niejawny pro-
tok6t Wavenis. Ich podstawowa zaletg jest mozliwos¢ inicjalizacji transmisji w dowolnym momencie,
co umozliwia przesytanie alarméw oraz innych komunikatéw o charakterze asynchronicznym. Wada
mechanizmu jest natomiast zwigkszone zuzycie energii przez retransmiter, wynikajace z koniecznosci

ciagtego nastuchiwania preambut budzacych
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5.2 Sposéb retransmisji dla sieci LoORaWAN z wykorzystaniem predefi-

niowanych slotéw czasowych

Sposéb retransmisji w sieciach[LoRaWAN|z wykorzystaniem predefiniowanych slotéw czasowych zostat
opisany w europejskim zgtoszeniu patentowym EP4312388 [[10]]. Ponizej przedstawiono opis zglosze-
nia w jezyku polskim, skoncentrowany na zastosowanych mechanizmach oraz ocenie ich wydajnosci,
bez szczegblowego omawiania ztozonych zastrzezen. Zgloszenie prezentuje odmienne podejicie do re-
transmisji, polegajace na pominigciu klasycznego mechanizmu oraz dhugich preambul sygnatu
wybudzajacego. Opis protokotu i pézniejsze zgloszenie patentowe zostaly przygotowany przeze mnie
oraz wspétautoréw jako odpowiedZ na zapotrzebowanie opracowania energooszczgdnego sposobu re-
transmisji.

Istota proponowanego rozwiazania jest wykorzystanie znajomosci topologii sieci oraz parametrow
konfiguracji urzadzer koficowych (ED) — w szczeg6lnosci z gory ustalonych czaséw nadawania — do
aktywacji nastuchu w wezle posredniczacym (RL) w Scisle wyznaczonych chwilach. Dzigki temu nie
jest wymagany ciagty nastuch z wykorzystaniem[CADI co ogranicza pobdr energii po stronie retransmi-
tera. Nie ma takze potrzeby nadawania przez dtugich preambut budzacych co obniza Sredni
dzienny pobdr pradu I, 1 wydtuza czas pracy przy zasilaniu bateryjnym. Kluczowym warunkiem
poprawnego dziatania jest synchronizacja czasu nadajnika i odbiornika oraz kompensacja dryftu zegara
poprzez odpowiednie poszerzanie okien nastuchowych. Nalezy przy tym podkresli¢, ze rozwiazanie nie
zapewnia retransmisji ramek wysylanych poza harmonogramem (asynchronicznych); w rezimie deter-

ministycznym pozwala jednak na istotng minimalizacjg¢ zuzycia energii.

5.2.1 Model systemu i zalozenia

Rozwazamy [LoRaWAN|z serwerem sieciowym[LNS] zbiorami punktéw dostepowych[GW oraz urzadzen
konficowych Relay [R1]jest weztem z pojedynczym transceiverem radiowym, zasilanym bateryjnie,
ktéry: (i) potrafi odebraé uplink[EDli ponownie go nada¢ (model [DF) do[LNS|przezIGW, (ii) nie wymaga
zsynchronizowanego ,,full-duplexu” ani zmian w radiu[ED}, (iii) dziata wytacznie w oknach czasowych
0 ograniczonym budzecie energii, (iv) uzywa puli kanaléw wydzielonej do retransmisji.

Serwer [LNSl przechowuje informacje lokalizacyjne i potencjalnych (np. wspét-
rzedne/komorki lokalizacji) i na ich podstawie wybiera wezet posredni [RI]do wsparcia wybranego
Zaktadamy LoRaWAN klasy A; utrzymuje standardowe okna odbioru RX1/RX2 po nadaniu ramki
uplink.

Schemat blokowy sieci przedstawiono na rys. [5.4] Sie¢ zawiera serwer sieciowy
NS1 komunikujacy si¢ z bramkami G1, G2, G3. Bramki komunikujg si¢ z urzadzeniami
koficowymi klasy A ED2, ED3, ED4, ED5, ED6, ED7, ED8. Dodatkowo urzadzenie koficowe klasy A
ED1 komunikuje si¢ za posrednictwem przekaznika R1, skonfigurowanego zgodnie z wynalazkiem.

Serwer sieciowy NS1 obejmuje system zarzadzania transmisja i Head—-End System
(tzw. Head-End System (HES))), bedacy serwerem aplikacyjnym odpowiedzialnym za konfiguracje urza-

dzen na warstwie danych.
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Rysunek 5.4: Topologia weztéw posrednich w sieci LoRaWAN

Przekaznik R1 jest urzadzeniem koricowym zasilanym bateryjnie, uruchamiajacym produkt progra-
mowy zgodnie z wynalazkiem. Zanim przekaznik R1 bgdzie mdgt petnié rolg urzadzenia posrednicza-
cego w komunikacji, musi zostaé zarejestrowany w sieci. Odbywa si¢ to poprzez wystanie ramki Join
Request 201R z przekaznika R1 do bramki G1. Zadanie jest akceptowane zwrotna ramka Join
Response 202.

Konwencjonalnie transmisja pomigdzy serwerem sieciowym [LoRaWAN NS1 a urzadzeniami kori-
cowymi ED1, ED2, ED3, ED4, ED5, ED6, ED7, ED8 realizowana jest poprzez jedna lub wigcej bramek
G1, G2, G3. Bramki G1, G2, G3 sg zasilane z sieci energetycznej i skonfigurowane do ciagtego monito-
rowania 8 kanatéw dostgpnych dla urzadzen konicowych ED2, ED3, ED4, ED5, ED6, ED7, ED8. Zasigg
sieci jest ograniczony lokalizacja rozmieszczenia bramek G1, G2, G3. Bramki wymagaja zasilania z
sieci energetycznej. Liczba 8 kanatéw podana jest jedynie jako przyktad — liczba dostgpnych kanatéw
zalezy od przepiséw prawnych w poszczegdlnych jurysdykcjach.

Komunikacja z urzadzeniem koiicowym ED1, znajdujacym si¢ poza zasiggiem wszystkich bramek
G1, G2, G3, zostata przedstawiona schematycznie na Rys. [5.5] Kolejne ramki wysytane pomiedzy ser-
werem sieciowym NS1, bramka G1, przekaznikiem R1 i urzadzeniem koficowym ED1 ozna-
czono strzatkami. Ramki inicjujace komunikacje przedstawiono liniami ciagtymi, a odpowiedzi liniami
przerywanymi. Strzatki skierowane w dét oznaczaja pdZniejsze sygnaty. Strzatki pionowe wychodzace
z serwera sieciowego NS1, bramki G1, przekaznika R1 i urzadzenia koficowego ED1 re-
prezentuja Zrédta i cele transmisji. Strzatki pionowe w dot oznaczaja opdznienia pomigdzy wystaniem
transmisji uplink a wlaczeniem odbiornika. Prostokaty pionowe RX, RX1, RX2 reprezentujq przedziaty
czasowe, w ktérych w okreslonych urzadzeniach wtaczany jest odbiornik.

Okno odbiorcze RX1 otwierane jest po opéZnieniu WD1 za kazdym razem, gdy urzadzenie koncowe
ED1 lub przekaznik R1 transmituje dane do bramki G1. Wéwczas w dot kanatu przesytane sa potwier-
dzenia, odpowiedzi i wiadomosSci downlink Iub potwierdzenia odbioru danych od G do ED1 albo R1.

Okno RX1 jest réwniez otwierane, gdy ED1 transmituje do R1.
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Rysunek 5.5: Diagram sekwencji wg zgloszenia patentowego EP4312388
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Zdefiniowane z géry opdZnienie okna odbiorczego WD 1D pozwala urzadzeniu koicowemu ED1 oraz
przekaznikowi R1 na odbiér i przetwarzanie danych, przy czym serwer sieciowy[LoRaWANINS1 oszczg-

dza energi¢ poprzez utrzymywanie odbiornika wytaczonego, dopoki dane nie sg przetwarzane.

Za kazdym razem, gdy serwer sieciowy [LoRaWANINS1 (w nomenklaturze pracy [LNS) musi wysta¢
dane do urzadzenia koficowego lub przekaznika, oczekuje na otwarcie okna RX1 po op6Znieniu W1D.
Zasada ta dotyczy réwniez ramek wyznaczajacych retransmisj¢. Kazde takie okno RX1 zamyka si¢ po

odebraniu poprawnej odpowiedzi na ostatnio transmitowang ramke.

RX2 reprezentuje drugi typ okna odbiorczego, ktére otwierane jest za kazdym razem, gdy urza-
dzenie koincowe ED1 transmituje dane do bramki G1 i oczekuje na odpowiedZ z serwera sieciowego
NS1. Drugie okno odbiorcze RX2 otwierane jest po uplywie zdefiniowanego opdzZnienia
W2D, aby umozliwi¢ odebranie retransmitowanej ramki przez przekaznik R1, jej przestanie do serwera

sieciowego NS1, dalsze przetworzenie przez serwer NS1 i retransmisje do przekaznika R1.

Po dodaniu nowego urzadzenia koricowego ED1 do sieci, jego numer seryjny oraz informacje lo-
kalizacyjne sa przechowywane na serwerze sieciowym NS1. Informacje lokalizacyjne moga
by¢ specyficzne globalnie lub lokalnie (np. wspoétrzedne), nazwa obiektu/facility, w ktérym znajduje sig

urzadzenie, badZ specyfikacja bramek, ktére potencjalnie mieszcza si¢ w zasiggu radiowym.

Chociaz wspétrzedne geograficzne stanowia bardzo dogodng informacje lokalizacyjna, informacja ta
moze by¢ réwniez reprezentowana w postaci bardziej ogdlnej, np. poprzez nazwe obiektu znajdujacego
si¢ w poblizu lub potozenie wzgledne wzgledem najblizszej bramki.

Ponadto informacja lokalizacyjna moze by¢ przekazywana przez urzadzenie koincowe do serwera

lub ustalana po stronie serwera na podstawie triangulacji sygnatéw radiowych odbieranych od innych
urzadzen w sieci (zobacz[3.3).

Komunikacja przedstawiona na Rys. [5.5 rozpoczyna si¢ aktywacja przekaznika R1 w procedurze
przytaczenia zgodnej z LoRa Link Layer Specification, w ktdrej przekaznik R1 rozglasza ramkg Relay
Join-Request 201R. Ramka 201R jest odbierana przez bramke G1, jesli znajduje si¢ ona w za-
siegu, i przekazywana dalej do serwera sieciowego [LoRaWAN NS1. W odpowiedzi serwer NS1 wy-
syla ramk¢ Relay Join-Accept 201A do bramki G1, ktéra przesyla ja dalej do przekaznika R1.
Przekaznik R1 skonfigurowany jest tak, aby wiacza¢ odbiornik z opdZnieniem W1D po wystaniu ramki
Relay Join-Request 201A. Réznica w stosunku do specyfikacji LoRa Link Layer Specification
polega na tym, ze informacje lokalizacyjne przekaZnika R1 oraz informacje lokalizacyjne urzadzenia

korficowego ED1 dostarczane sg przez inne urzadzenia i przechowywane w serwerze sieciowym NS1.

Alternatywnie (nie pokazano na Rysunkach) aktywacja moze odbywaé si¢ poprzez metode
Activation By Personalization (ABP), zdefiniowana w LoRa Link Layer Specification, w ktérej infor-
macje lokalizacyjne przekazywane sa do serwera sieciowego za pomocg innych §rodkéw,
np. manualnie albo przez inng sie¢ telekomunikacyjna. Po instalacji urzadzen koincowych ED1, ED2,
ED3, ED4, ED5, ED6, ED7, ED8 wspotrzedne GPS lub inne informacje lokalizacyjne moga by¢ komu-
nikowane za pomoca dodatkowego tacza telekomunikacyjnego do serwera sieciowego NS1,
ktory przechowuje je na przysztos¢. To samo dotyczy przekaznika R1. Bramki G1, G2, G3 czgsto maja

wlasne odbiorniki GPS i sg przystosowane do komunikowania tej lokalizacji do serwera NS1. Dla wy-
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gody przechowywanie lokalizacji takze w serwerze sieciowym NS1 jest korzystne. Dodatkowe tacze
komunikacyjne moze by¢ réwniez inng siecia telekomunikacyjna, siecia bezprzewodowa, bezposrednim
polaczeniem kablowym albo nawet potaczeniem gltosowym, w ktérym instalator podaje lokalizacj¢ urza-
dzenia. Typowe wybory obejmuja komunikacje komérkowa (LTE) lub WiFi poprzez aplikacjg mobilng
technika instalujacego urzadzenie. Najszybszym, najbardziej niezawodnym i wygodnym sposobem jest

sie¢ LTE i aplikacja mobilna.

Alternatywnie dodatkowe tacze komunikacyjne moze by¢ catkowicie pominigte, a urzadzenie kon-
cowe moze zostaé przystosowane do komunikowania swojej lokalizacji w sieci juz w jednej

z pierwszych ramek wysytanych do serwera.

Rys. [5.5] przedstawia réwniez nieudana prébe aktywacji urzadzenia koficowego ED1. Urzadzenie
konicowe ED1 rozgtasza ramk¢ Join-Request 202R oraz kolejne ramki danych zawierajace in-
formacj¢ lokalizacyjna (nie pokazane na rysunkach). Ramka 202R jest odbierana przez bramke G1
i przekazywana do serwera sieciowego (ramka nie pokazana na Rysunku), ktéry odpowiada ramka
Join—-Accept 202A (réwniez niepokazana). Bramka G1 przekazuje ramke 202A dalej do urzadze-
nia korficowego ED1, lecz komunikacja jest nieudana, co oznaczono symbolem ,,.X” na[5.5] Gdy ramka

Join—Accept nie zostaje odebrana w czasie okna RX1, komunikacja jest utracona (Loss 203).

Jak wspomniano wczes$niej, utrata komunikacji moze by¢ odnotowana natychmiast lub po okreslone;j
liczbie nieudanych préb (nie pokazano na rysunkach), np. po przekroczeniu zdefiniowanej maksymal-
nej liczby prob nastuchu w oknie RX1. Ograniczenie to oszczgdza energi¢ urzadzen koncowych lub

przekaznikéw, gdy odpowiedZ nie nadchodzi lub zostaje utracona.

Na serwerze sieciowym NS1 transmisja od urzadzenia koficowego ED1 oczekiwana jest
w losowym momencie w ramach WINDOW_SIZE, nastgpujacym po czasie transmisji ramki 204 1 przy-

pisanej do urzadzenia konicowego ED1.

Jak pokazano na Rys.[5.5] w przedziale czasowym nastepujacym po transmisji ramki 2041, gdy od
urzadzenia koficowego ED1 nie nadchodzi zadna transmisja, serwer sieciowy NS1 potwier-

dza utratg¢ komunikacji 205.

Serwer sieciowy NS1 oczekuje nastgpnej transmisji z przekaznika, ktéry — zgodnie z
przechowywana informacja lokalizacyjna — znajduje si¢ w zasiggu urzadzenia koricowego ED1. Jest
to transmisja 206 z przekaZznika R1. Ramka Relay Designation 207B wysylana jest z serwera
NS1 poprzez bramke G1 do przekaZnika R1, aby ten odebral ja w oknie RX1 po komunikacji 206, z
opoznieniem W1D. Przekaznik R1 odpowiada ramka Relay Designation Acknowledgement

2072, ktéra przekazywana jest do serwera NS1 przez bramke G1.

Ramka wyznaczenia przekaznika 207D obejmuje numer seryjny urzadzenia koficowego ED1, ktdre

wymaga retransmisji w celu zapewnienia udanej komunikacji.

Po stronie tacza komunikacyjnego urzadzenie koncowe ED1 rejestruje utratg komunikacji 203.
Utrata komunikacji jest definiowana albo poprzez przekroczenie czasu oczekiwania na odpowiedzZ, albo
— dodatkowo — poprzez przekroczenie maksymalnej liczby préb retransmisji w celu otrzymania odpo-

wiedzi. Mozliwe sa tez dodatkowe warunki specyficzne dla danej konfiguracji.
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Po odnotowaniu utraty komunikacji urzadzenie koncowe ED1 jest skonfigurowane do wyslania
ramki Relay Join Request 208R w czasie przesunigcia i w kanale obliczonym z uzyciem funk-
cji Mersenne Twister, ktdrej ziarno ustalane jest na podstawie numeru dnia w roku oraz numeru
seryjnego urzadzenia koficowego ED1. Numer dnia w roku i numer seryjny podane sg tu jedynie jako
przyktad dwdéch parametréw, z ktérych pierwszy stanowi zmienng absolutng ,,znang obu urzadzeniom”,

a numer seryjny jest przykladem parametru statego identyfikujacego urzadzenie konicowe ED1.

Generator Mersenne Twister jest znany i stosowany w generatorach liczb pseudolosowych od 1998
roku, jak wskazali Makoto Matsumoto i Takuji Nishimura w pracy [89]]. Posiada on dwie gtéwne zalety:
dlugi okres generowania liczb oraz niska ztozonos¢ obliczeniowa, co przyczynia si¢ do oszczgdnoS$ci
energii w przypadku retransmisji weztéw bateryjnych. Funkcja Mersenne Twister obliczana po
stronie parametrow przekaznika R1 oraz urzadzenia koncowego ED1 zwraca t¢ sama liczbg, jednak
rozktad liczby wygenerowanych wartosci w jednostce czasu jest nierozrdéznialny od rozktadu losowego,
a wigc czasy transmisji wyznaczone z uzyciem funkcji Mersenne Twister sgzgodne ze standardem
oRaWAN|

W konsekwencji komunikacja pomigdzy urzadzeniem koficowym ED1 a przekaZnikiem R1 roz-
poczynajaca si¢ w chwili 2042 transmisji, obliczana z uzyciem funkcji Mersenne Twister, jest
réwnomiernie roztozona w zdefiniowanym przedziale czasowym i tym samym zgodna ze specyfikacja
klasy A, oparta na protokole typu ALOHA. Jednakze uzycie funkcji pseudolosowej, kt6-
rej ziarno (seed) sktada si¢ z dwoch parametréw znanych zaréwno przekaznikowi, jak i urzadzeniu
koficowemu, nadal umozliwia wysoce efektyczna komunikacj¢ bez koniecznosci dodawania sygnatéw
dodatkowych.

Ziarnem dla funkcji Mersenne Twister jest konkatenacja numeru seryjnego urzadzenia korco-
wego ED1 oraz parametru obiektywnego, np. wartos$ci zwigzanej z czasem.

Urzadzenia koficowe w sieci nadaja dane w chwilach losowych, lecz w z géry ustalonych prze-
dzialach czasowych, aby zapewni¢ rownomierny rozktad. Generator pseudolosowy wykonuje okreslong
liczbg iteracji odpowiadajacych liczbie okien transmisyjnych i oblicza wynikowa warto§¢ MT_OUT z za-
kresu [0, 232 — 1]. Zmienna wyj$ciowa MT_OUT jest dzielona na dwa 16-bitowe fragmenty MT_OUT_L
oraz MT_OUT_H, co daje dwie wartosci wyjsciowe o tacznej dtugosci 16 bitéw. MAX_RAND jest stata
warto$cia zwigzang z dlugo$cia zmiennej i w tym przykladzie wynosi 65536. MT_OUT jest nastgpnie
przeliczana, aby wskazaé przesunigcie wzgledem zdefiniowanego poczatku okna transmisyjnego przy-
pisanego do danej transmisji, np. ta sama godzina kazdego dnia w ramach wyznaczonego przedziatu
czasowego: WINDOW_SIZE. W konsekwencji przesunigcie transmisji A7 wzgledem zdefiniowanego

okna czasowego oblicza si¢ wedlug wzoru:

MT_OUT_H
A7p = WINDOW_SIZE - ———
RAND_MAX

Warto$¢ WINDOW_SIZE jest wprost oknem czasowym zgtoszeii opisanym w [6.11]

Rozwazmy urzadzenie koricowe ED1 posiadajace numer seryjny, dla ktérego ustalono staty parametr

FP=0xFA10, skonfigurowane do wysytania wiadomosci §rednio co 12 godzin, tj. dwa razy dziennie o
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godzinie 6:00 oraz 18:00. Rozwazmy ponadto drugg transmisj¢ w 5. dniu roku przy VP=5, czyli 5

stycznia o godzinie 18:00.

Przesunigcie czasowe DELTA_T jest wyznaczane z uzyciem generatora Mersenne Twister,
inicjalizowanego ziarnem bedacym prosta konkatenacja parametréw FP oraz VP, przedstawiong tutaj
jako SEED=0xFA100005. Generator jest uruchamiany dwukrotnie, poniewaz jest to druga transmisja
dla danego ziarna. Wynik dziatania generatora wynosi 3 248 757 446 (0xClA41AC6). Wartos$¢
wyjsciowa jest nastgpnie dzielona na dwie zmienne 16-bitowe: MT_OUT_IL = 6854 (1AC6) oraz
MT_OUT_H = 49572 (C1lA4). Okno czasowe przypisane do transmisji WINDOW_SIZE wynosi 1
godzing, tj. 3600 s. Przesunigcie DELTA_T obliczane jest jako 3600 - 6854/65536 = 376 s. Wartos¢
DELTA_T jest niezaleznie wyznaczana przez ED1 oraz przekaznik R1. W konsekwencji urzadzenie
koficowe ED1 rozpoczyna druga transmisj¢ w 5. dniu roku o godzinie 18:06 i 18 sekund, a przekaznik
R1 nastuchuje w tym samym czasie. W praktyce przekaznik R1 aktywuje odbiornik nieco wczesniej,
aby skompensowaé mozliwe odchylenia zegara. Odbiornik jest wlaczony w oknie czasowym RXED1R,

RXEDI.

Numer kanatu transmisyjnego CHANNEL_NO jest wyznaczany w ten sam sposob jak przesunigcie
czasowe. Do wyboru numeru kanatu uzywana jest zmienna losowa MT__OUT_H. Kanatl obliczany jest

zgodnie ze wzorem:

MT_OUT_H
CHANNEL_NO = {TOTAL_CHANNELS . J

RAND_MAX

W podanym przyktadzie, jesli dostepne sa 2 kanaty (nazwiemy je kanatem O i kanalem 1), wéwczas

funkcja zwréci 2 x 49572/65536 = 1. Oznacza to, ze do transmisji zostanie uzyty kanat 1.

W tym przyktadzie generator liczb pseudolosowych Mersenne Twister jest zasilany ziarnem
o dtugosci 32 bitéw, bedacym prosta konkatenacja numeru seryjnego SERIAL_NBR i numeru dnia.
Ziarno oblicza si¢ jako:

SEED = (SERIAL_NO < 16) + DAY.

Generator pseudolosowy jest uruchamiany z okres§lona liczba iteracji odpowiadajaca liczbie transmisji
w jednostce czasu (tutaj: dziennie), aby zwréci¢ 32-bitowa liczbe losowa. Nastepnie 32 bity liczby sa
dzielone i uzywane do wygenerowania 16-bitowego selektora kanalu oraz 16-bitowego przesunigcia

CZasowego.

Specyfikacja moze definiowa¢ w danym regionie lub jurysdykcji jeden lub wigcej ka-
natléw przeznaczonych specjalnie do transmisji pomigdzy urzadzeniami koficowymi a przekaZnikami.
Alternatywnie kanaty uzywane do transmisji konwencjonalnej moga by¢ stosowane — pod warunkiem

spetnienia wymogéw dotyczacych losowosSci wymaganej od urzadzenia koncowego.

W niektérych scenariuszach sieciowych mozna przewidzie¢ tylko jeden kanat dostgpny i przezna-
czony dla retransmisji przez przekaznik. W takim przypadku pula kanatéw do wyboru jest efektywnie
rowna 1 i prowadzi to do deterministycznego zachowania w zakresie wyboru kanatu. Konfiguracja ta

nadal dziata poprawnie, lecz aby uzyskaé takie samo prawdopodobiefistwo powodzenia komunikacji,
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wymagane jest wigksze WINDOW_SIZE, co moze by¢ niekorzystne, jesli dane sensoryczne musza by¢

transmitowane z wigksza precyzja czasowa.

Przekaznik R1 jest ustawiony w tryb nastuchiwania na zadanie przylaczenia Relay Join
Request w ramach ramek 2042, 204 3, z pseudolosowymi przesunigciami oraz czasami wyznaczo-
nymi z uzyciem tej samej funkcji na przekazniku R1 i urzadzeniu koficowym ED1. Strona nastuchujaca
RXEDI1R dla przekaznika Relay Join Request jest przesuwana wzgledem kolejnych okien nastu-
chu RXED1, jesli urzadzenie koficowe ED1 nie bylo zsynchronizowane przez dtuzszy czas. W szcze-
gblnosci, wraz z numerem seryjnym urzadzenia koficowego ED1 w danym scenariuszu transmisyjnym i
przy braku dostgpnego zegara referencyjnego, nalezy dostarczyé dodatkowe informacje. Wowczas sto-

sowany jest algorytm kompensacji przesunigcia zegara i okna odbioru, opisany w [6].

Nastgpnie w transmisjach okreslonych przesunigciem czasowym wyznaczonym przy kolejnym prze-
biegu funkcji Mersenne Twister, z uzyciem numeru seryjnego i numeru dnia jako ziarna, wyko-
rzystywana jest komunikacja pomigdzy urzadzeniem koficowym a przekaznikiem R1. Zamiast nastuchu
ciaglego, przekaznik R1 nastuchuje tylko w oknach RXED1R, RXED1, odpowiadajacych zdefiniowa-
nym czasom transmisji przesunigtym zgodnie z wartoSciami obliczonymi przez funkcje Mersenne

Twister, a transmisje konwencjonalne realizowane sa w oknach RX1.

W zdefiniowanym czasie transmisji 2043, okre§lonym z uzyciem przesunigcia czasowego obli-
czonego przez funkcje Mersenne Twister, w oknie RXED1 wysylana jest ramka danych 209 z
urzadzenia koficowego ED1 do przekaznika R1, a nastgpnie potwierdzana ramka 20 9A. Kolejno ramka
danych 209 jest wysylana do serwera sieciowego NS1 za poSrednictwem bramki G1. Ser-
wer odpowiada ramka potwierdzenia 2092, ktdra jest odsytana do urzadzenia korficowego ED1 przez
bramke G1 i przekaZznik R1. PrzekaZnik R1 odbiera potwierdzenie w oknie RX1, co umozliwia wystanie
ramki danych 209 w kolejnym kroku. Ramka potwierdzenia 20 9A dociera do urzadzenia koficowego

ED1 w oknie RX2. OpdZnienie okna WD2 odpowiada pierwszej transmisji ramki danych 209.

W kolejnych transmisjach czasy nadawania sa wyznaczane z przesunigciem obliczonym zgodnie z

funkcja pseudolosowa.

W sieci pakiety sa retransmitowane, jesli wymagane jest potwierdzenie, a nie zostato
ono odebrane. Urzadzenie koficowe ED1 wykrywa utrate tacza, jeSli w okre§lonym czasie nie otrzyma
potwierdzenia odbioru w oknie danych RX1, rozpoczynajac od wczeSniej ustalonego okna WD1. W
przypadku utraty tacza wykrycie nastgpuje w chwili, gdy brak jest potwierdzenia odbioru nastgpne;j

transmisji. Kolejna transmisja jest Relay Join Request.

Jednoczesnie, gdy pakiet danych nie zostaje odebrany, utrata tacza jest wykrywana przez serwer
sieciowy NS1. Kontynuuje on proces wyznaczania przekaznika R1, wybranego zgodnie z

informacja o lokalizacji urzadzenia koficowego ED1 oraz lokalizacja przekaznika R1.

Istnieje ryzyko, ze urzadzenie koncowe ED1 oraz serwer sieciowy NS1 moga wykry¢
utrate komunikacji w ré6znych momentach, w szczegdélnosci ze wzgledu na opcjonalnos$¢ uzywania po-
twierdzenia pakietu w okreSlonych sieciach i okolicznoSciach. Niemniej jednak, wykrycie utraty ko-

munikacji jest mozliwe w kilku iteracjach. Aby zaradzi¢ temu problemowi, mozliwe jest dostosowanie
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detekcji utraty tacza i wymuszenie préby transmisji okreslong liczbg razy przed przejsciem w tryb re-
transmisji.

Liczba mozliwych stanéw urzadzenia koricowego jest ograniczona i mozna ja zdefiniowaé w naste-

pujacy sposéb:

* Disconnected — urzadzenie nie jest w stanie komunikowac si¢ i wciaz wysyta ramke Join
Request.

* Link good — urzadzenie nie obserwuje przerw w komunikacji.

* Link bad - stan poprzedzajacy wykrycie utraty transmisji. Stan ten moze by¢ podzielony na
wiele podstandéw osiaganych przed odnotowaniem utraty transmisji.

* Relayed —urzadzenie otrzymato Relay Join Acknowledgement.

* Link bad relay — stan poprzedzajacy wykrycie utraty retransmisji przekaZnikowej. Moze
by¢ podzielony na wiele podstanéw, ktore sa osiagane przed utrata transmisji i w ktérych osiagany
jest stan Disconnected.

* Relayed - transmisja danych jest retransmitowana przez inny przekaznik.

* Relay - urzadzenie pelni funkcj¢ przekaznika dla innych urzadzen.

5.2.2 Fazy dzialania mechanizmu

Mechanizm sktada si¢ z trzech faz:

1. Detekcja utraty tacznosSci i wyznaczenie relaya.[LNS obserwuje niepowodzenia/timeouty w ko-
munikacji z[EDIi desygnuje R o niskim Pathloss (PL) z Do (R trafia krétka ramka sterujaca
RDA (Relay Designation Advice) zawierajaca parametry akcji (zob. [5.2.2).

2. Aktywacja i uzgodnienie sterowania. [RI] wysyta do [LNS| ramk¢ RJR (Relay Join Request) i
otrzymuje RJA (Relay Join Accept) z budzetem czasowym/préb i ewentualnymi parametrami
radiowymi. Pozwala to jednoznacznie rozpoczaé okna retransmisji i nada¢ zdarzeniu identyfikator

ses;ji.

3. Retransmisja deterministyczno-losowa. W kazdym oknie o rozmiarze W relay wyznacza opdz-
nienie At oraz kanat ch na podstawie generatora Mersenne Twister ([M1) (zob. [89]) zasianego
(a) parametrem wspélnym v znanym zaréwno jak i[RI (np. dziefi roku, epoka, znacznik epi-
zodu), oraz (b) statym parametrem unikalnym ugp (np. evEUI lub numer seryjny SN). Relay

ponawia uplink [EDIna ch po At, az do sukcesu albo do wyczerpania budzetu préb.

Dobér kanahu i op6znienia czasowego Niech N, oznacza liczbe kanatéw w wydzielonej puli re-
transmisyjnej, a W — szeroko$¢ biezacego okna czasowego. Niech MT(-) zwraca 32-bitowy wynik
z Mersenne Twister, a RAND_MAX — maksymalng warto$¢ tego wyniku znormalizowana do zakresu

[0, 1). Stosujemy dwa kolejne wyj$cia generatora:

MT1q

At=W.——L
RAND_MAX

6D
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MTo
h=|Neh ————— | . 5.2
¢ { h RAND_MAXJ (5:2)
Ziarno budujemy jako konkatenacje/hasz (v || ugp), zapewniajac staty rozktad czasowy jednak z
uniezaleznieniem od interferencji o statej strukturze (np. staty zaktdcacz kanatu k). Rozktad At w [0, W)

minimalizuje systematyczne kolizje z transmisjami okresowymi innych weztéw.

Ramki danych i pola protokotu Ponizej przedstawiono logiczne ramki stosowane w procedurze. To
nazewnictwo zastgpuje numery zdarzen z rysunkow patentowych, zachowujac jednoznaczno$¢ w pracy

naukowe;j.

* RDA — Relay Designation Advice (LNSHIRL przez [GW). Cel: wyznaczenie wezta posredniego i
przekazanie parametrow.
Pola (przyktadowe, minimalne): ED_ID, R_ID, WindowPlan (W, liczba okien K, deadline),
ChannelSet (indeksowana pula kanaléw dla retransmisji), MaxAttempts, CommonVar v
(np. dziefi roku), ReportingFlag (czy R ma raportowac status po kazdej prébie).

* RJR — Relay Join Request (R—{LNS przez[GW). Cel: rozpoczecie kontrolowanej sesji retransmi-
Sji.
Pola: ED_ID, R_ID, SessionNonce, Capabilities (obstugiwane SF/DR/moc), MIC.

¢ RJA — Relay Join Accept (LNSHR przez[GW). Cel: autoryzacja badZ odmowa oraz konfiguracja
ses;ji.
Pola: Accept/Reject, WindowPlan (aktualizacja), ChannelSet, MaxAttempts,
AckPolicy.

* UR — Uplink Relayed (R—LNS przez[GW). Cel: retransmisja ramki uplink od ED.
Pola: ED_ID, RelayTag (ID sesji/okna i), Orig_PHYPayload (kopia bitowa lub kapsutko-
wana), RSSI/SNR_EDQR (opcjonalnie do diagnostyki).

» UREP — Uplink Report (R—ILNS| przez[GW). Cel: raport sukcesu/niepowodzenia po oknie.
Pola: ED_ID,R_ID, WindowIdx, Status € {ACKed, NoAck, Suppressed}.

5.2.3 Uwagi implementacyjne

 Pula kanaléw: retransmisja ramek radiowych odbywa si¢ w wydzielonym zbiorze co najmniej 8
kanaléw, co pozwala odseparowac ruch generowany przez retransmitery od ruchu podstawowego
i tym samym zmniejszy¢ ryzyko wzajemnych zaktécen.

* Parametr wspdélny: w najprostszej postaci przyjmuje warto$¢ dnia roku (UTC) lub numeru epoki
ustalonego przez [LNS w komunikacie RDA. Synchronizacja nie wymaga precyzyjnego zegara,
lecz jedynie zgodno$ci w skali minutowe;.

* Bezpieczenstwo: komunikaty RJR/RJA umozliwiajg ograniczenie aktywnosSci do autoryzowa-
nych retransmiteréw w okre§lonym horyzoncie czasowym i przestrzennym, natomiast raporty

UREP wspieraja nadzor oraz diagnostyke.
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5.2.4 Podsumowanie

Przedstawiony mechanizm retransmisji wykorzystuje minimalnie inwazyjng warstwe sterujaca

(RDA/RJIR/RJA/UREP) oraz deterministyczno-losowe probkowanie czasu i czgstotliwosci. Rozwiazanie

to umozliwia efektywne przesytanie ramek uplink/downlink z urzadzen koficowych (ED), przy jedno-

czesnym ograniczeniu kosztu energetycznego weztéw posredniczacych oraz minimalnym wplywie na

istniejacy ruch w sieci LORaWAN (klasa A).

Zgodnosé ze mechanizm pozostaje spdjny z wymaganiami specyfikacji (klasa A,
losowos$¢ czasu i kanatu, standardowe okna odbioru). Logika retransmisji realizowana jest przez
[RDILNS| bez naruszania podstawowych zachowari

Réwnomierny rozklad slotéw: pseudolosowy wyboér czasu i kanatu w obrgbie okna W zapewnia
rozktad startéw transmisji w [0, W) zblizony do jednostajnego oraz réwny rozktad wyboru kanatu,
co ogranicza wystgpowanie systematycznych kolizji.

Minimalny koszt odbioru po stronie [RLE dzigki wiedzy [RL] o przewidywanych chwilach trans-
misji (wspdlne ziarno i plan okien) odbiornik [R7]jest aktywowany wytacznie w waskich prze-
dziatach (RXED1R), co znaczaco redukuje wspétczynnik pracy odbioru i zuzycie energii.
Ograniczona zajetos¢ medium: rezygnacja z dtugich preambut i klasycznego wybudzania[WOR|
na rzecz deterministyczno-losowego planowania oraz wykorzystania podstawowej puli kanatéw
obniza zajetoS¢ medium radiowego i interferencje z ruchem podstawowym.

Wymoég znajomosci topologii sieci: skuteczno$¢ rozwiazania zalezy od wiedzy o relacji
(lokalizacja/pokrycie) utrzymywanej w [LNSl Niepoprawne odwzorowanie topologii zwigksza ry-
zyko blednej desygnacji retransmitera. Mechanizm nie znajduje zastosowania w przypadku we-
ztéw mobilnych, np. w zastosowaniach §ledzenia zasob6w.

Ograniczenia funkcjonalne: mechanizm nie zapewnia dostarczania komunikatéw asynchro-
nicznych (event-driven) w dowolnym, nieplanowanym momencie. Ponadto konfiguracja sposobu

transmisji (czestotliwosci zgloszeri) powinna by¢ stata i znana po stronie [LNSL
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Rozdzial 6
Model symulacyjny retransmisji pakietow

Celem oceny i poréwnania mechanizméw retransmisji w sieciach LoRa przygotowano dedykowany
symulator w Srodowisku OMNeT++. Ponizej przedstawiono zatozenia, architekture oraz wybrane zato-
zenia projektowe symulatora, ze szczegdlnym naciskiem na modelowanie fizycznych zjawisk i skutecz-

nos¢ transmisji.

6.1 Uzasadnienie wyboru platformy symulacyjnej

Wybér Srodowiska OMNeT++ podyktowany byt jego elastycznoscia oraz mozliwoscia precyzyjnej kon-
troli nad modutami, warstwami i zdarzeniami. W odréznieniu od narzedzi takich jak NS-3 (charaktery-
zujacych sig silnym zwiazaniem z gotowymi implementacjami protokoléw) czy MATLAB (pozbawio-
nego natywnego modelu zdarzeni dyskretnych na poziomie pakietéw), OMNeT++ umozliwia wierne
odwzorowanie architektury LoRa — od warstwy fizycznej az po aplikacyjna — a takze implementacj¢
niestandardowych mechanizméw, takich jak pseudolosowy dobér kanatu.

Dodatkowo, mozliwo$¢ gromadzenia statystyk w czasie rzeczywistym oraz petna kontrola nad topo-
logia i parametrami radiowymi sprawiaja, ze OMNeT++ stanowi jedno z najbardziej wszechstronnych
Srodowisk badawczych do analiz sieci w kontekscie akademickim. Przyktadowy widok scena-

riusza symulacyjnego przedstawiono na rysunku [6.1]

6.2 Model warstwowy i implementacja

W opracowanym symulatorze sieci bezprzewodowej struktura funkcjonalna modutéw zostata oparta
na klasycznym modelu referencyjnym ISO/OSI. W szczegdlnosci zaimplementowano trzy podstawowe
warstwy stosu komunikacyjnego po stronie kazdego [EDL [RI] oraz warstwe fizyczna (Physical
Layer), warstwe lacza danych (Data Link Layer) oraz warstwe sieciowa (Network Layer). Dodatkowo,
po stronie centralnego punktu sieci (serwera), zaimplementowano uproszczong warstwe aplikacyjna od-
powiedzialng za zarzadzanie konfiguracja urzadzen konicowych i akwizycje danych z sieci.

Kazda z warstw zostata odwzorowana w osobnej klasie C++ i stanowi niezalezny modut OMNe T++,

zgodnie z zasada enkapsulacji. Komunikacja migdzy warstwami realizowana jest za pomoca interfej-
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Rysunek 6.1: Przyktadowy widok symulatora sieci LoORaWAN w Srodowisku graficznym.

sow zdefiniowanych w Srodowisku symulacyjnym OMNeT++ — poprzez porty wejsciowe 1 wyjSciowe

(gates) oraz przekazywanie komunikatéw (cMessage).

Wiadomosci przesytane pomigdzy modutami zaimplementowano jako instancje klasy
LoRaPacket, dziedziczacej po klasie cMessage. Rozszerzenie to umozliwia dotaczenie do
kazdego pakietu atrybutéw charakterystycznych dla transmisji LoRa, takich jak: numer kanatu, czas
trwania transmisji, typ ramki (uplink/downlink) oraz parametry kodowania. Dzigki temu mozliwe jest
modelowanie wtasciwosci fizycznych sygnatu oraz ich wptywu na mechanizmy dostgpu do medium i

detekcje kolizji.

Do celéw ewaluacji wydajnos$ci sieci i analizy statystycznej poszczegdlnych warstw zastosowano
mechanizm sygnaléw (signals) OMNeT++. Rozwiazanie to pozwolito na bezposrednig emisj¢ zda-
rzen statystycznych (np. liczby pakietéw, opdZnien, kolizji) przez nizsze warstwy stosu i ich rejestracje
w wyzszych modutach monitorujacych. Nalezy jednak podkresli¢, ze taka komunikacja czg$ciowo naru-
sza zasadg petnej enkapsulacji modelu warstwowego. Z tego wzgledu jej uzycie ograniczono wylacznie
do celéw pomocniczych, takich jak zbieranie danych statystycznych oraz inicjalizacja parametréw kon-

figuracji sieci.

Przyjete podejScie umozliwia przejrzyste odwzorowanie architektury protokotéw komunikacyjnych
i ich wspoétdziatania, zapewniajac jednoczesnie wysoka elastyczno$é oraz petna kontrolg nad przebie-

giem symulacji.
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6.3 Walidacja symulatora

Symulator wykorzystywano do obliczen masowych w trybie wsadowym (uruchomienie z linii pole-
cefl) w kompilacji release. Na potrzeby walidacji przypadkéw jednostkowych oraz analizy prze-
biegéw udostegpnia on roéwniez graficzny interfejs uzytkownika, umozliwiajacy wizualizacj¢ biezacego
stanu sieci (rys. [6.1]), oraz rozbudowane mechanizmy diagnostyczne w kompilacji debug. Walidacje
przeprowadzono na topologiach referencyjnych, dla ktérych mozliwe bylo jednoznaczne przewidzenie
zachowania oraz rgczne wyznaczenie warto$ci oczekiwanych. Dodatkowo, dla wybranych scenariuszy
oszacowano niepewnoS§¢ poprzez analize przedziatéw ufnosci. Przyktadowo, w pilotazu (n = 29) dla
metryki Daily read success (UL) uzyskano $rednia X = 99,29% i odchylenie standardowe s = 0,09
p.p., co odpowiada wspétczynnikowi zmiennosci CV =~ 0,09%. Dwustronny 95% przedziat ufnosci
dla Sredniej (na podstawie rozktadu t-Studenta, ¢o 975, 28) wynosi [99,26%, 99,32%)]; pétszerokos¢ prze-
dziatu to ok. 0,034 p.p., co spetnia przyjete kryterium precyzji € = 0,05 p.p. Rozktad replik jest waski i

jednomodalny, co potwierdza stabilno$¢ tego scenariusza symulacji.

6.4 Model kolizji w warstwie fizycznej

W ramach przeprowadzonych badah szczegétowo przeanalizowano trzy reprezentatywne scenariusze
kolizji sygnaléw radiowych w kontekscie transmisji danych w sieciach LoRa. Scenariusze pochodza
z analizy przedstawionej w publikacji [90]. Dla wszystkich przypadkéw rozpatrujemy sytuacje gdzie
odbierany sygnat oraz sygnat interferujacy nadawane sa na tym samym kanale z uzyciem tego samego
parametru[SFl Przypadki te zostaty sklasyfikowane na podstawie wzglednych pozioméw mocy sygnatéow
docierajacych do odbiornika:

Wszystkie powyzsze przypadki zostaty uwzglednione w Srodowisku symulacyjnym modelu warstwy

fizycznej komunikacji.

1. Brak przerwania odbioru capture: Przypadek 1 ilustacji - sygnal wlasciwy jest >6dB sil-

niejszy od zaktdcajacego; ramka dekodowana poprawnie.

2. Odbidr sygnatu zakldcajacego : Przypadek 2 ilustacji - w trakcie odbioru pojawia si¢ o

>6dB silniejsza transmisja; odbiornik przetacza si¢ na nowa ramke.

3. Zaklocenie wzajemne: Przypadek 3 ilustacji - poziomy mocy sa poréwnywalne; brak deko-

dacji obu ramek.
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Rysunek 6.2: Scenariusze kolizji: capture, preempcja i zakldcenie wzajemne

6.5 Statyczny model propagacji sygnatu

W literaturze naukowej opisano szereg modeli propagacyjnych, obejmujacych zaréwno uwarunkowania
statyczne [91} 92]], jak i dynamiczne §rodowiska transmisyjne. W ostatnich latach rozwijane sa takze po-
dejscia wykorzystujace techniki sztucznej inteligencji [93]], umozliwiajace adaptacje modelu do zmien-

nego typu zabudowy oraz ztozonych warunkéw terenowych.

Zagadnienie modelowania propagacji fal radiowych ma kluczowe znaczenie w kontekscie projekto-
wania infrastruktury sieciowej, analizy topologii oraz optymalizacji rozmieszczenia punktéw dostgpo-
wych i urzadzen posredniczacych. W literaturze szeroko opisano liczne modele propagacyjne, takie jak

modele empiryczne (np. [91, 94]]) czy rozwiazania oparte na sztucznej inteligencji.

Nalezy jednak podkresli¢, ze w kontekscie analizowanego w niniejszej pracy mechanizmu retransmi-
sji szczegdlowe modelowanie propagacji fal radiowych nie odgrywa zasadniczej roli. Model retransmi-
sji powinien uwzgledniaé sie¢ w jej rzeczywistym ksztalcie i nie zaktada mozliwoS$ci zmiany lokalizacji
punktéw dostgpowych ani innych dziatan wymagajacych szczegétowej wiedzy o statycznej propagacji
sygnalu. Symulacje zostaty oparte na odwzorowaniu rzeczywistej topologii sieci, co wymagato jedynie
implementacji wybranego, reprezentatywnego modelu propagacyjnego, a nie rozwijania ztozonych po-
dejs¢ adaptacyjnych. Z tego wzglgdu w badaniach zastosowano stosunkowo prosty model, opracowany
przeze mnie i wspolautoréw i szczegdtowo opisany w publikacji [5]].Statyczny model propagacji zostat

okreslony nastgpujaco:

PL(z) =a+ 108 log,y(z), a=127.3, B =—19, (6.1)

gdzie: PL(x) — thumienie Sciezki [dB]; « — odlegto$¢ [km]; a — wyraz wolny dopasowania (127.3); 8 —

wspotczynnik nachylenia (—1.9).
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6.6 Dynamiczny model propagacji sygnatu

W przeciwienstwie do modelowania propagacji w warunkach statycznych, dynamiczne zmiany [P1] po-
migdzy urzadzeniami sieci maja istotny wptyw na dziatanie mechanizmu retransmisji. Znaczenie ma
zaréwno bezposrednia komunikacja pomigdzy a — jej utrata inicjuje bowiem mechanizm de-
sygnacjil[RTli uruchomienie retransmisji — jak réwniez taczno$¢ pomiedzy [Ra[GW] ktérej przerwanie
skutkuje utratg dostgpu wszystkich znajdujacych sig na liscie retransmisji danego [RIl Ze wzgledu
na istotno$¢ tego zagadnienia ponizej przedstawiono szczegétowa analize mozliwoSci zastosowania ge-
neratywnych sztucznych sieci neuronowych w celu symulacji zmian propagacyjnych w Srodowisku sy-
mulacji zdarzeri dyskretnych. Pelne opracowanie zostanie opublikowane w [1]]. W dalszej czgsci pracy

przytoczono kompletne ttumaczenie tej publikacji na jezyk polski.

6.6.1 Zmiennos$¢ warunkow propagacji

Thumienno$¢ toru radiowego, poza statycznymi parametrami takimi jak odlegto$¢, czestotliwos$¢ no$na
sygnatu czy wysoko$¢ instalacji nadajnika i odbiornika, zalezy réwniez od czynnikow zmiennych w

czasie, w tym m.in.:

1. Zmiany klimatyczne i sezonowe — zimne i suche powietrze powoduje zwykle mniejsze thumie-

nie niz gorace i wilgotne; parametry te wykazuja istotna zmiennos$¢ sezonowa [95]).

2. Stan wegetacji roslin — kazda przeszkoda na drodze sygnatu generuje dodatkowe thumienie.
Wykazano, ze ros§linno§¢ moze powodowaé sezonowe réznice thumienia rzedu kilku dB, co po-

twierdzaja wyniki przedstawione w [[96].

3. Interakcje antropogeniczne — w gesto zaludnionych obszarach obecnos¢ duzych obiektéw, ta-

kich jak samochody, §mieciarki czy kontenery, moze réwniez wplywac na poziom strat sygnatu.

Powyzsze zjawiska powinny by¢ réwniez uwzglgdnione w symulatorze zdarzen dyskretnych, aby
lepiej odzwierciedlaé rzeczywista sytuacje. Ze wzgledu na zlozono$¢ problemu oraz wielo$¢ czynni-
kéw wplywajacych na chwilowe wahanialPI] do modelowania tego zjawiska zastosowano generatywny
model Artificial Intelligence (Al) oparty na sztucznej sieci neuronowe;j.

W niniejszym rozdziale analizowane sa dane z rzeczywistej sieci LORaWAN wdrozonej w syste-
mie inteligentnego opomiarowania wody, obejmujacym ponad 6000 punktéw koncowych. Zbiér danych

obejmuje okres ponad szeSciu lat (2018-2024).

Celem analizy jest weryfikacja, czy sztuczne sieci neuronowe (Artificial Neural Network (ANN)),
trenowane na danych pochodzacych z sieci eksploatacyjnej, moga generowac syntetyczne szeregi [RSST
(lub réwnowaznie wartosci ttumienia) o wtasciwosciach statystycznych i dynamicznych bardziej zbli-
zonych do danych rzeczywistych niz w przypadku klasycznych generatoréw opartych na rozktadach

prawdopodobienistwa dopasowanych ex post.
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6.6.2 Dane i dopasowanie rozkladow

Rysunek [6.3] przedstawia rozktad wartosci [RSST rejestrowanych przez jedno z urzadzeri koncowych w
trakcie wieloletniej eksploatacji sieci w latach 2018-2023. Stupki reprezentuja histogram (skala dBm),
natomiast linia ciagla przedstawia dopasowany rozktad normalny. Parametry $redniej i odchylenia stan-
dardowego dobrze odwzorowuja podstawowe cechy rozktadu, lecz nie oddaja w petni obecnosci diu-
giego ogona ani epizodéw anormalnych. W analizowanym przyktadzie Srednia wartos§é Wwynosi
okoto —116.5dBm, a odchylenie standardowe ~ 4,41 dB. Dopasowanie rozktadu Gaussa jest przy-
datne do modelowania statycznej czg$ci kanatu, jednak nie uwzglednia sezonowosSci, epizodycznych

przeszkéd ani skokowych zmian sygnatu obserwowanych w danych empirycznych.
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Rysunek 6.3: Histogram RSSI oraz jego dopasowanie funkcja rozktadu normalnego dla wybranego we-
zla.

6.6.3 Zalozenia modelu generatywnego

W celu odwzorowania brakujacych cech danych, bez koniecznoS$ci jawnego modelowania wszystkich
czynnikéw Srodowiskowych, zastosowano model sekwencyjny [ANM zaimplementowany w bibliotece
TensorFlow. WejSciami modelu byly: (i) znormalizowana warto$¢ obserwowana w bramie oraz
(ii) reprezentacja czasu w roku, wyrazona w postaci funkcji sinusoidalnej dnia roku (znormalizowanego
wzgledem 365), co umozliwialo uchwycenie sezonowosci.

Model sktadat si¢ z trzech warstw gestych, a jako miary oceny jakosci dopasowania zastosowano
btad Sredniobezzwzgledny (Mean Absolute Error (IMAE)) oraz btad Sredniokwadratowy (Mean Squared
Error (MSE)). Dane z lat 2018-2023 wykorzystano do procesu uczenia, walidacji i testowania, natomiast

rok 2024 przeznaczono na niezalezng weryfikacje poprawnosci dziatania modelu.
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Wytrenowana sie¢ generowata 365 probek wartosci [RSS] dla jednego roku (po jednej prébce na
dzien). Procedurg generacji powtarzano wielokrotnie w celu oceny stabilnosci i oszacowania niepewno-

Sci wynikow.

6.6.4 Ujecie statystyczne i metryki bledu

W ocenie jakoSci generatoréw (ANN vs. rozktad normalny) wykorzystano blad Sredniokwadratowy
MSE

n

MSE = % (R; - Gi)", (6.2)

i=1
gdzie R; to zmierzone [RSS] (zbiér walidacyjny), G; — wygenerowane. Dodatkowo, do poréwnania roz-

ktadow stosujemy wariant dla histograméw:

MSEp = % S (Colk) - Cy(k))>, (6.3)

k=1

gdzie C,.(k) i Cy(k) oznaczaja liczby prébek w k-tym przedziale (rzeczywiste vs. generowane), a K —

liczba przedziatéw.

6.6.5 Porownanie bledéw Sredniokwadratowych na prébkach dobowych

Kazdy z wariantow generatora zostat uruchomiony dziesigciokrotnie. Tabela [6.1] przedstawia przykta-
dowe warto$ci btedu Sredniokwadratowego MSEy dla modeli [ANM oraz dla dopasowania rozktadem
normalnym, natomiast Tabela [p.2] zawiera wartosci MSEp uzyskane w poréwnaniu histograméw.

Tabela 6.1: Btad srednio-kwadratowy generowanych wartoSci dla modeli: ANN vs. normalny (10 uru-
chomien, 365 prébek)

#run MSE (ANN) MSE (Normalny)

1 31,93 33,26
2 45,00 34,07

3 42,73 36,49

4 45,01 34,64

5 53,51 33,91

6 30,24 36,75

7 35,21 32,38

8 58,12 37,28

9 30,24 34,10

10 35,21 36,55
Srednio 40,72 34,94

6.6.6 Zmienno$¢ czasowa i anomalie

Rysunki [0.4H6.6| przedstawiaja przyktadowe szeregi czasowe [RSSTt dane rzeczywiste, dane syntetyczne

wygenerowane przy uzyciu[ANM oraz dane syntetyczne uzyskane z generatora opartego na rozktadzie
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Tabela 6.2: Btad Srednio-kwadratowy generowanych rozktadéw dla modeli: ANN vs. normalny (10

uruchomiefi, 365 prébek)

#run MSEp (ANN) MSEp (Normalny)

1 89,24 122,93
2 144,76 80,68

3 205,48 81,16

4 140,00 84,04

5 145,24 117,96

6 171,44 108,44

7 161,12 97,64

8 145,24 93,48

9 171,44 85,36

10 161,12 88,00
Srednio 153,51 95,97

normalnym. W obserwacjach rzeczywistych, a takze w sekwencjach generowanych przez ANN, wi-

doczne sa: (1) zmienno$¢ sezonowa oraz (ii) epizody pogorszenia lub poprawy jakosci tacza, ktére mozna

interpretowac w kategoriach dwustanowego taficucha Markowa (model Gilberta—Elliotta [97]) z wyr6z-

nionymi stanami normalnym i ograniczonym. Generator oparty na stalym rozktadzie nie odzwierciedla

tego efektu w sposéb naturalny.

Ponadto w danych eksploatacyjnych obserwuje si¢ artefakty wynikajace z dziatania algorytmu es-

tymacji wartosci [RSSIl w bramie (np. rzadziej pojawiajace si¢ charakterystyczne poziomy, takie jak

—120 dBm). Model jest w stanie je odtworzy¢, w przeciwienistwie do generatora bazujacego na

dopasowanym rozktadzie.
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Rysunek 6.5: Zmienno$¢ RSSI — dane syntetyczne generowane przez model generatywny
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Rysunek 6.6: Zmienno$¢ RSSI — dane syntetyczne generowane przez model z rozktadu normalnego
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6.6.7 Zgodnos¢ rozkladow i wykresy kwantyl-kwantyl

Rysunki [6.7] pokazuja poréwnania Quantile-Quantile ([0-0)) (syntetyczne vs rzeczywiste). Obie me-
tody wykazuja silng korelacje rozktadéw, przy czym generator oparty na stalym rozkladzie nieco lepiej

odwzorowuje rozktad globalny, natomiast[ANN|lepiej oddaje struktury lokalne i epizodyczne.
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Rysunek 6.7: Wykresy Q—Q: poréwnanie danych rzeczywistych z danymi syntetycznymi. Lewy wykres
dla generatora ANN prawy dla rozktadu normalnego.
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Rysunek 6.8: Zestawienie wynikow modeli (ANN i rozktad) wzgledem danych rzeczywistych w ujgciu
rocznym

6.6.8 Dyskusja i wnioski

Analizy wskazuja, ze Srednio klasyczne dopasowanie rozktadu lepiej odwzorowuje statystyke globalna
(nizsze wartosci MSEp), natomiast modele [ANM trafniej reprezentuja dynamike sygnatu, sezonowos¢
oraz epizodyczne zdarzenia (lepsza interpretacja w kategoriach taincucha Gilberta—Elliotta). W kontek-

Scie symulatoréw zdarzen dyskretnych, ktére wymagaja realizmu czasowego, a nie wytacznie popraw-
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nosci rozktadéw, generatory oparte na [ANM moga znaczaco poprawié¢ wierno$¢ odwzorowania kanatu
radiowego, przy zachowaniu akceptowalnej zgodnosci funkcji gestosci. Sztuczne sieci neuronowe moga
zatem pelni¢ rolg generatoréw danych o tlumieniu radiowym w symulatorach sieci Modele
[ANN, trenowane na wieloletnich danych z rzeczywistych wdrozen sa w stanie odtwarzac
zaréwno globalne wtasno$ci rozkladu, jak i charakterystyczne wzorce czasowe, w tym zmienno$¢ se-
zonowq oraz epizody krétkotrwatych zaktécen. Choé proces uczenia wymaga znacznych zasobow ob-
liczeniowych i obszernych zbioréw danych, generowanie kolejnych prébek jest obliczeniowo tanie i
umozliwia realistyczne scenariusze symulacyjne bez koniecznosci jawnego modelowania wszystkich

czynnikéw Srodowiskowych.

6.7 Autentykacja w sieci

Autentykacja urzadzenn w sieci moze odbywac si¢ w trybie [ABP| lub Over-The-Air Activa-
tion (OTAA). Réznice pomigdzy tymi metodami pod wzgledem wolumenu przesytanych danych w pro-
cesie rejestracji sg nieznaczne. Proces ten jest w petni transparentny z perspektywy urzadzen posred-
niczacych (retransmiteréw), dlatego w niniejszej analizie nie oceniano wptywu rodzaju autentykacji na
ich funkcjonowanie.

W przeprowadzonych symulacjach zastosowano autentykacje typu powszechniej wykorzy-
stywang ze wzgledu na wyzszy poziom bezpieczenistwa. Mechanizm ten generuje dynamiczne klucze
sesyjne w procesie dotaczenia do sieci, co znaczaco ogranicza ryzyko przechwycenia i péZniejszego
wykorzystania danych uwierzytelniajacych. W przeciwienistwie do tego w trybie[ABP|klucze sesyjne sa
stale, a tym samym bardziej podatne na ataki powtérzeniowe (replay attacks) lub kompromitacje urza-
dzenia. Dodatkowym atutem mechanizmu jest mozliwos¢ okresowej reautentykacji, co zwigksza

odporno$¢ systemu na zagrozenia zwigzane z bezpieczenistwem.

6.8 Model synchronizacji zegarow oraz okien nashuchu

Znaczenie Scistej synchronizacji. W mechanizmach retransmisji kluczowe jest mozliwie doktadne
zsynchronizowanie zegaréw wezta Zrédlowego (nadajacego) i urzadzenia posredniczacego (retransmi-
tujacego). Umozliwia to: (i) precyzyjne uaktywnienie nastuchu odbiornika w chwili spodziewanego
rozpoczecia transmisji, (ii) ograniczenie strat energetycznych wynikajacych z konieczno$ci poszerzania
okna nastuchu (czas przebywania w stanie RX ma istotny udziat w bilansie energii) oraz (iii) zwigk-
szenie prawdopodobieristwa dostarczenia pakietu poprzez eliminacje sytuacji, w ktdérej odbiornik nie
byt aktywny w momencie rozpoczgcia ramki. Zagadnienie predykcji czasu nadawania i minimalizacji

energii odbioru zostato szeroko opisane na wielu plaszczyznach w [98]].

Ograniczenia synchronizacji. Idealna synchronizacja nie jest osiagalna, gdyz zegary weziow sa reali-
zowane na bazie rezonatoréw kwarcowych o niezerowej tolerancji w temperaturze odniesienia (typowo

£20--- £ 50 ppm przy 25°C), parabolicznej zaleznosci czestotliwosci od temperatury (wspéiczynnik
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rzedu 0,04 ppm/°C2), a takze starzenia (rzedu kilku ppm/rok) [99]]. Zaleznos¢ czestotliwosci od tempe-
ratury dla krysztaléw 32,768 kHz dobrze aproksymuje funkcja paraboliczna wzglegdem temperatury z
punktem przegigcia w okolicy 25°C.

Skladowe bledu i zakresy przyjete w modelu. Rozpatrujemy trzy sktadowe:

* rozrzut produkcyjny (tolerancja przy 25°C, typ. 20 ppm),

« dryft temperaturowy (parabola z wspétczynnikiem ok. —0,04 ppm/°C?),

* starzenie (ok. +3 ppm/rok w pierwszym roku).
W praktyce sktadowgq starzeniowa ograniczamy metodami uczenia czaséw nadawania (estymacja i ko-
rekcja offsetu migdzy synchronizacjami). Dodatkowo, na etapie produkcji kazda sztuka urzadzenia jest
poddawana jednorazowej kalibracji czgstotliwosci, co redukuje statyczny btad wynikajacy z rozrzutu

produkcyjnego i utatwia dlugoterminowa kompensacje [99].

Uwagi o TCXO - stabilnos¢ a koszty energetyczne i wytworzenia. Oscylatory kompensowane tem-
peraturowo (Temperature Compensated Crystal Oscillator (TCX0) zapewniaja znacznie lepsza stabil-
nos¢ czestotliwodcei (rzgdu < £2--- £ 2 5ppm w szerokim zakresie temperatur), jednak wiaza si¢ ze
zwigkszonym poborem mocy i wyzszym kosztem materialowym, a zatem catkowitym kosztem wytwo-
rzenia. Typowe prady zasilania mieszcza sig w przedziale okoto 1,5-2,5mA [100, [101]]. Dla
poréwnania, obwdd oscylatora zegarkowego 32,768 kHz w mikrokontrolerach klasy ultralowpower po-
biera zwykle mniej niz 2 pA (czesto <1 pA) [[102]], a zatem rzad wielkosci ~ 1000x mniej niz[TCXOl
W systemach bateryjnych (np. smart metering) réznica ta w oczywisty sposéb eliminuje mozliwos¢ ich

uzycia.

Zalozenie projektowe — asymetria Srodowisk i réznica czestotliwoéci. Analizujemy wariant nieko-
rzystny: wezet koiicowy bedacy licznikiem zuzycia wody zainstalowany wewnatrz budynku (np. 25st),
podczas gdy urzadzenie posredniczace pracuje na zewnatrz (niska temperatura). Aby utrzymac zuzycie
energii na akceptowalnym poziomie przy zachowaniu wysokiego prawdopodobieristwa odbioru, przyj-

mujemy limit wzglednej réznicy czgstotliwosci migdzy dwoma zegarami:
Afrel,max =40 ppm.

Regula wyznaczania okna nastuchu. Niech ¢}, oznacza nominalny czas rozpoczgcia k-tej ramki na-
dajnika mierzony zegarem odbiornika bezposrednio po ostatniej synchronizacji, a Aty czas od tej syn-
chronizacji. Maksymalny btad czasowania wynikajacy z przyjetej réznicy czestotliwosci A frelmax (W
ppm) wynosi

0(Aty) = A frelmax - 1070 - Aty..

Odbiornik otwiera okno nastuchu w przedziale [t — §(Aty), tx + §(Atg)] i zamyka je po uptywie
20(Aty), jesli nie wykryje preambuty. Dla typowego w naszych zastosowaniach odstepu migdzy syn-
chronizacjami At = 12h (432005s) oraz A fre1max = 40 ppm, uzyskujemy 6 = 1,728 s (okno o szero-
kosci 26 = 3,456 s).
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Rysunek 6.9: Harmonogram okna nastuchu z uwzglednieniem dryftu zegara czasu rzeczywistego.

Implementacja w symulatorze. Mechanizm zostat zaimplementowany jako reguta doboru okna na-
stuchu zalezna od Aty i parametru A fre] max- Wykrycie preambuty wewnatrz okna skutkuje aktualiza-
cja zapisanej wartoSci offsetu [R7(] nadajnika; w przeciwnym wypadku ramka jest klasyfikowana jako
utracona a szeroko$¢ okna odpowiednio powigkszana. Doktadna metoda synchronizacji zegar6w zo-
stala przedstawiona przeze mnie i wspétautoréw w publikacji [6]]. Dla przejrzystosci przedstawiony jest

schemat czasu otwarcia okna nastuchu (Rys. [6.9).

Weryfikacja dryftu w komorze klimatycznej. Na rysunku przedstawiono rzeczywista niedo-
ktadnos¢ pracy [RT( dla przyktadowych urzadzefi monitorujacych zuzycie medium. W badanych kon-
strukcjach zastosowano rezonatory firmy NDK, model NX2012SA. Eksperymenty przeprowadzono w
komorze klimatycznej. Kazda z temperatur byta utrzymywana przez jedna godzing, co stanowito czas
wystarczajacy do stabilizacji wewngtrznej temperatury urzadzenia. Ze wzgledu na ograniczenia projek-

towe nie wszystkie urzadzenia mogty zosta¢ przetestowane w petnym zakresie temperaturowym.
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Rysunek 6.10: Zmierzona niedoktadnoS¢ pracy zegara czasu rzeczywistego dla wybranych urzadzen
bateryjnych. Pomiary wlasne.
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Mechanizm kompensacji. Nie stosuje si¢ kompensacji temperaturowej opartej na ciaglym pomia-
rze temperatury z dwdéch powoddéw. Po pierwsze, okresowe wybudzanie uktadu, wykonanie pomiaru
temperatury oraz wyznaczanie nowych parametréw kalibracyjnych generuje dodatkowy koszt energe-
tyczny [103]]. Po drugie, skuteczna kompensacja wymaga kalibracji co najmniej w dwdch punktach tem-
peraturowych w celu dopasowania charakterystyki parabolicznej krysztatu [104]], co w praktyce ozna-
cza konieczno$¢ wykorzystania komory temperaturowej w procesie produkcji i istotne podniesienie jego
kosztu.

W nowszych konstrukcjach urzadzen opartych na transceiverze radiowym LoRa ze zintegrowanym
mikrokontrolerem (STM32WL) stosowana jest synchronizacja zegara wzgledem zegara wysokiej
czestotliwosci wykorzystywanego przez tor radiowy (typowo 32 MHz). Poniewaz zegar wysokiej cze-
stotliwosci jest aktywowany wytacznie na czas pracy radia, moze by¢ realizowany jako [TCXOlbez istot-
nego wptywu na bilans energetyczny w trybach uspienia. Mechanizm ten dostgpny jest jednak wylacznie
w nowych urzadzeniach i realizowany jedynie podczas aktywnosci toru radiowego, co w praktyce ogra-

nicza liczbg synchronizacji do 2—4 na dobe.

Podsumowanie. Przedstawiony model synchronizacji zegaréw taczy rzeczywiste ograniczenia oscy-
latoréw kwarcowych (rozrzut produkcyjny, wpltyw temperatury, starzenie) z reguta okreslajaca dtugosc
okna nastuchu w zaleznosci od czasu, jaki uptynat od ostatniej synchronizacji. Implementacja w sy-
mulatorze umozliwia bezposrednie badanie wptywu dryftu na dziatanie sieci (szeroko$¢ okna RX, zu-
zycie energii), przy jednoczesnym zachowaniu wysokiego prawdopodobiefistwa dostarczenia pakietu.
Doktadna metode synchronizacji zegar6w przedstawiono w [6]].

Nalezy podkresli¢, ze opisane ograniczenie ma charakter implementacyjny — w przyszto$ci mozna
oczekiwaé wzrostu doktadnosci odmierzania czasu, na przyktad dzigki zastosowaniu generatoréw opar-

tych na technologii MEMS (Micro-Electro-Mechanical Systems).

6.9 Zalozenia modelu dotyczace parametrow transmisji

W badanych sieciach klasy Smart City, stosowanych do zdalnego odczytu licznikéw mediéw, transmisja
danych odbywa si¢ w cyklach dobowych. Liczniki przesylaja informacje o zuzyciu w postaci skompre-
sowanych archiwéw godzinowych. Moment tzw. zatrzasnigcia danych jest zalezny od rodzaju medium:
w przypadku licznikéw wody przypada on zazwyczaj o péinocy, natomiast w licznikach gazu jest syn-
chronizowany z tzw. doba gazownicza, ktéra w warunkach polskich rozpoczyna si¢ o godzinie 6:00
rano.

Po wykonaniu zatrza$nigcia doby urzadzenie koicowe, w ciagu kolejnych 24 godzin, transmituje
identyczny zestaw danych, niezaleznie od tego, czy skonfigurowane jest do jednej, dwéch, czy czterech
transmisji dziennie. W konsekwencji, dla zapewnienia poprawnej akwizycji danych, wystarczajace jest
odebranie co najmniej jednej poprawnej ramki w ciagu doby. W sytuacjach, gdy w danym dniu odebra-
nych zostanie wiele ramek, nadmiarowe dane sa eliminowane przez warstwe aplikacyjna serwera.

Nalezy podkredlié, ze w warstwie sieciowej nie istnieja natywne mechanizmy dyskryminacji du-

plikatéw. Podobnie, wezet posredniczacy (retransmiter) nie dysponuje podstawami decyzyjnymi po-
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zwalajacymi na zaniechanie retransmisji ktorejkolwiek z ramek, co wynika z jego roli jako elementu
transparentnie przekazujacego pakiety w ramach infrastruktury

Niech D oznacza okres dobowy. Kazde urzadzenie koncowe FD; generuje zestaw ramek:

Fy={fi1, fizs-- s fini}» fij €D, (6.4)

gdzie n; € {1,2,4} oznacza liczbg zaplanowanych transmisji na dobg.

Niech R; C F; oznacza zbiér ramek poprawnie odebranych przez[LNSl

Kryterium sukcesu akwizycji Sukces akwizycji danych dla urzadzenia £ D; w dobie D zachodzi
wtedy, gdy:
|R;| > 1, (6.5)

tj. co najmniej jedna ramka zostata dostarczona.

Metryka skutecznosci akwizycji (Packet Acquisition Ratio, PAR) Dla pojedynczego urzadzenia:

1, jesli |Ri| > 1,
PAR; = (6.6)

0, w przeciwnym razie.

Srednia skuteczno$é dla catej populacji urzadzed N:
1
PAR = - Z; PAR;. 6.7)
1=

co odzwierciedla fakt, ze do poprawnej akwizycji wystarcza co najmniej jedna ramka na dobg, nawet
przy duzej stratnosci pakietow.

Komunikacja w badanej sieci realizowana jest w ramach zdefiniowanych okien zgloszeniowych.
Czas ich trwania zalezy od wymagan biznesowych, w szczegdlnosci od dopuszczalnego opdZnienia w
dostarczeniu danych po zakornczeniu cyklu dobowego, a takze od rozlegtosci i topologii sieci. Urza-
dzenia koficowe konfigurowane sa do pracy w oknach trwajacych od 3 do 12 godzin (co przedstawia
rys.[6.11). W kazdym z okien transmisyjnych kazde urzadzenie generuje jedng ramke radiowa. W typo-

wych wdrozeniach stosuje si¢ dwa lub cztery takie okna w ciggu doby.

Zadanie potwierdzenia ramek uplink

Urzadzenie koficowe moze wymusié¢ przestanie potwierdzenia[ACKl na wystang ramke uplink. Taka ko-
munikacja zwrotna stanowi podstawe dziatania mechanizmu[ADR (oméwionego w rozdziale[3.2.2)) oraz
umozliwia detekcje sytuacji, w ktérej urzadzenie znajduje si¢ poza zasiggiem sieci. Z tego wzgledu
pozadane jest, aby potwierdzenia byty wysytane mozliwie czgsto.

Nadmierna liczba ramek [ACK] prowadzi jednak do wyraznego pogorszenia prawdopodobienstwa

dostarczenia ramek w kanale uplink. Wynika to z faktu, ze punkt dostgpowy w czasie nadawania traci
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Przyktady konfiguracji okien zgtoszeniowych w cyklu 24h
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Rysunek 6.11: Ramki zgloszeniowe w ujgciu dobowym

catkowicie zdolno$¢é odbioru. Dodatkowo, mimo ze sasiednie punkty dostgpowe instaluje si¢ zazwyczaj
w odlegtosciach wigkszych niz 300 m, umieszczane sa one w najwyzej dostgpnych lokalizacjach. W

konsekwencji transmisja jednej bramy moze znaczaco ogranicza¢ zdolno$¢ odbioru bram sasiednich.

Utrata ramki wskutek nadawania downlink

Zalozenia. Niech:
e N — liczba urzadzen konicowych,
* \ — Srednia czgsto$¢ wysylania ramek uplink przez jedno urzadzenie [1/s],
» k € N — polityka potwierdzania: co k-ta ramka wymagalACKl (czyli ¢ = %),
* 7q1 — Sredni czas w eterze pojedynczego potwierdzenia (ACK) [s],
* (G — liczba stacji bazowych, ktérych transmisja moze pogorszy¢ odbiér danego uplinku (G=1

odpowiada tylko stacji obstugujacej),

¢ € [0, 1] — wspdtczynnik wptywu stacji sasiednich (dla stacji obstugujacej c=1, dla sasiednich
zwykle c<1).

Pojedyncza stacja bazowa (G=1). Calkowita intensywnos¢ uplinkéw w zasiggu stacji wynosi A =
N \. Potwierdzenia sg wysytane ze Srednig intensywnosciag Aq = %, wigc uzycie nadajnika przez stacjg
(frakcja czasu nadawania) réwna si¢
NA
u(k) = Tle- (6.8)
Z wiasnosci PASTA[105]] prawdopodobienistwo, ze dowolna ramka uplink nadejdzie w czasie, gdy stacja

nadaje (a wigc nie odbiera), wynosi

P)lg)ls)s(k) = min{l, U(k)} = min{L %le}- (6.9)

Wiele stacji bazowych (G>2). Jezeli transmisje downlink stacji sa niezalezne w czasie, to prawdo-
podobienstwo, ze w chwili nadejscia uplinku Zadna stacja nie nadaje, wynosi (1 — u) - (1 — cu)®~1,

gdzie u dane jest przez (6.8)). Stad prawdopodobiefistwo utraty ramki z powodu nadawania jakiejkolwiek

A. Frankiewicz Zwigkszenie efektywnosci transmisji z wykorzystaniem weztow posrednich w sieciach LoRa



6. Model symulacyjny retransmisji pakietow

89

stacji:
(@) G-1 N
Poii(k) = 1—(1—uk) (1—cuk)” ", ulk)= . Tan (6.10)
DIla matych obciazen (u < 1) zachodzi przyblizenie liniowe
N
B (k) =~ [14(G = 1) ulk) = [1+(G = 1) == ra (6.11)

Analizujac stacje odbierajaca 1000 ramek w oknie, z czego przyjmijmy, iz tylko w przypadku
N = 700 urzadzen badany [GW rejestruje najwyzszy poziom [RSSI przez co [LNS wybiera badana stacje
do przesytania ramek downlink. Mozemy wyliczy¢ nastgpujacy procentowy czas niedostgpnosci stacji

bazowej, co mniej wigcej wprost mozemy przetozyé na % straconych ramek:

Tabela 6.3: Procentowy czas niedostgpnosci stacji bazowej w zaleznosci od strategii potwierdzania

Szerokos$¢ okna  Strategia potwierdzenia Procentowy czas niedostgpnosci

3h k=1 7.45%
3h k=2 3.72%
3h k=5 1.49%
12h k=1 1.86%
12h k=2 0.93%
12h k=5 0.37%

Podsumowanie Dtuzsze ramki transmisji danych sa korzystne z punktu widzenia efektywnosci ko-
munikacji. W Srodowisku symulacyjnym przyjeto rozmiar okna transmisyjnego réwny 3 lub 12 h oraz
tadunek ramki uplink o wielkosci 51 B. Strategia potwierdzania zaktada wysytanie zadania [ACK] co

pie¢ ramek uplink. Sa to parametry stosowane w wigkszoSci prowadzonych wdrozer komercyjnych.

6.9.1 Zawarto$¢ ramek zgloszen dobowych

Przesytane dane zostaly skompresowane w taki sposéb, aby zajmowaty doktadnie 51 B. Wymdg ten
wynika z wytycznych LoRa Alliance dla regionu EU868 (Regional Parameters EUS68) i jest zwiazany
zaréwno z ograniczeniami dotyczacymi maksymalnej dlugosci pojedynczej ramki, jak i z konieczno$cig
przestrzegania limitu sumarycznego czasu nadawania (Duty Cycle (D)) w nielicencjonowanym pasmie
[ISM1863-870 MHz, regulowanym przez norm¢ ETSI EN 300 220.

Typowa zawarto$¢ ramki zgloszen dziennych dla urzadzen do zdalnego odczytu licznikéw mediow:

CI_CODE (1 B) —typ przesytanej wiadomoSci.
FRAME_TYPE (1 B) — identyfikator wersji tadunku.
STATUS_WORD (1 B) — osiem flag (kazda o dtugosci 1 bit) statusu urzadzenia.

R

PERIOD_VOLUME_USAGE (276 b) — 23 wpiséw réznicowych po 12 bitéw, odpowiadajacych

zuzyciu medium w poszczegdlnych godzinach.
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BATTERY_LEVEL (4 b) — poziom baterii.
6. LATCH_DATA (20 b) — zatrzasnigte flagi btedéw 1 zdarzen.
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7. SENSOR_ERRORS (4 x 1 b) — kody btedéw sensora.

8. LATCH_DATESTAMP (2 B) — znacznik czasu daty zatrza$nigtych danych dobowych.

9. LATCH_HOUR (1 B) — godzina zatrzasnigcia danych.
10. PULSE_COUNTER (4 B) — aktualny stan licznika w impulsach.
11. COUNTER_COEFF (1 B) — wspétczynnik przeliczeniowy impulsu (np. litry na jeden obrét kétka).
12. BACKFLOW_VOLUME (3 B) — skumulowany licznik przeptywu wstecznego.

6.9.2 Kanaly komunikacyjne

Symulator emuluje pracg pojedynczego kanatu, co odzwierciedla obserwowana w praktyce niezaleznos¢
sasiednich kanatéw LoRa opisana w sekcji 4.3.5] Jedyna interferencja migdzykanatowa, ktéra nalezy
uwzgledni¢ w symulacji, wystgpuje podczas nadawania przez stacje bazowa. W tym czasie odbior ramek
na pozostatych kanatach jest niemozliwy. Zjawisko to zostalo odwzorowane w symulatorze poprzez

okresowg niedostgpnosé odbioru.

Utrata facznosci W przeprowadzonych symulacjach nie zostat rozpatrzony scenariusz statej utraty
tacza komunikacyjnego pomiedzy [RT] a [GW oraz zagadnienia network recovery. Po pierwsze, [RT] sa
zwykle instalowane na podwyzszonych obiektach (stupy oSwietleniowe, elewacje budynkéw itp.), co
istotnie zmniejsza prawdopodobienstwo znaczacej degradacji tacza w kierunku [GWl Po drugie, nawet
w przypadku lokalnego pogorszenia warunkéw propagacyjnych, typowe rozmieszczenie w warunkach
widocznosci bezposredniej (LOS) zapewnia wysoki margines budzetu tacza a zatem praktyczna
nadmiarowos¢. Po trzecie, nie uwzglgdniam awarii samych urzadzen, poniewaz brakuje podstaw teo-
retycznych do obiektywnego poréwnania ich awaryjno$ci. Rozwiazania zasilane bateryjnie w praktyce
mozna uzna¢ za bardziej niezawodne niz stacje bazowe, z uwagi na niezaleznos$¢ od lokalnej infrastruk-

tury energetycznej. Z tych powod6w scenariusze utraty tacza [RIHGW zostaty pominigte w modelu.
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Rozdziat 7
Poréwnanie efektywnosci komunikacji

Ponizszy rozdziat stanowi poréwnawcza analiz¢ konfiguracji sieci bez we¢ztéw posrednich oraz warian-
téw z ré6znymi modelami urzadzen posredniczacych. Analizowane scenariusze odpowiadaja konfigura-
cjom przedstawionym w rozdziale Punkt odniesienia stanowi wersja bazowa z niepelnym pokryciem
radiowym, zestawiona kolejno ze strategiami: (i) zaggszczania punktéw dostepowych, (ii) zastosowania
retransmitera LoRa-ILTE] oraz (iii) zastosowania retransmitera LoRa—LoRa. W celu zapewnienia po-
réwnywalnosci, wszystkie wyniki oceniane sa za pomoca metryk zdefiniowanych w Srodowisko
symulacyjne wykorzystane do generowania danych opisano w rozdziale [6] natomiast szczeg6towa me-

todologie badawcza przedstawiono w podrozdziale [I.4]

7.1 Wartosci przyjete do symulacji

W analizach przyjeto zestaw parametréw najbardziej wrazliwych z punktu widzenia jakosci oraz ener-
gochtonnosci komunikacji w sieci[LoRaWAN Obejmuja one zaréwno wielko$ci warstwy radiowej (dtu-
20$¢ ramki, moc nadawania, mechanizm [ADR] wspétczynnik rozpraszania), jak i systemowej (polityka
potwierdzen, szerokos$¢ okien zgloszeniowych, liczba ramek na okno). Taki dobér umozliwia oceng
kompromisu pomigdzy skutecznoScig dostarczania danych a zapotrzebowaniem energetycznym urza-

dzeni oraz poréwnanie strategii retransmisji w sposéb spdjny z praktyka wdrozeniowa.

* Dlugos¢ tadunku pojedynczej ramki uplink przyjeto jako typowa wartos¢ 51, B, zgodnie z defi-
nicja ramki zgloszenia dziennego w[6.9.1]

* Parametry PHY: szerokos¢ pasma B = 125 kHz oraz kodowanie C R = 4/5, przyjete zgodnie z
wymaganiami dokumentu LoRaWAN Regional Parameters [75]).

 Polityka potwierdzen uplink zostata dobrana zgodnie z praktyka opisana w co pigta ramka
jest wysytana jako confirmed uplink (stosunek 1:5).

* Kryterium utraty lacznoSci: po utracie K = 6 kolejnych potwierdzen ramek uplink Iub komu-
nikatow Join-Request urzadzenie koncowe (ED) inicjuje aktywne proby nawiazania facznosci z

weztem posrednim (scenariusze z wykorzystaniem [RT]).
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» Maksymalny dryft[RTClréwny 40, ppm wynika z ograniczen fizycznych oméwionych w z
tego wzgledu wptyw tego parametru nie byt dalej szczegétowo badany i w symulacjach trakto-
wany jest jako staly.

« Sredni prad bezczynnosci[EDI przyjeto jako 25.3, uA, zgodnie z charakterystyka sprzetowa omo-
wiong rozdziale w 4.4]

« Sredni prad bezczynnoSci retransmitera (bez udziatu toru radiowego) wynosi 5.9, 1A ; wartosé
i uwarunkowania przedstawiono w {.4] Wskazana warto$¢ dotyczy konfiguracji bez elementu
sensorycznego.

« Sredni prad nadawania przy mocy +14, dBm wynosi ITx = 25.5, mA (ograniczenia sprzgtowe
w4.7).

+ Sredni prad odbioru przyjeto jako Ixx = 4.9, mA (ograniczenia sprzgtowe w [4.7)).

* Ortogonalno$¢ SF: przyjeto petng ortogonalno$¢ wspétczynnikéw rozpraszania, zgodnie z wy-
nikami przytoczonymi w [4.3]

* Mechanizm stosowany w wybranych scenariuszach (opis w [3.2.2). W symulatorze uzyto
wariantu z Sredniq kroczqcq; margines ¢ = 6,dB stanowi warto§¢ domysSlng. Parametr ten byt
réwniez zmieniany eksperymentalnie a wyniki zostalty przedstawione.

* Liczba ramek na okno zgloszeniowe: domyslnie wysyta N = 1 ramke¢ na jedno okno. W
wariantach poréwnawczych modyfikowano NN i analizowano jego wptyw na pokrycie oraz zuzycie
energii.

* Szerokos¢ okna zgloszeniowego: wartos¢ domysSlna wynosi Tyindow = 3, h; w wigkszosci scena-
riuszy rozszerzono ja do 12, h, co odzwierciedla konfiguracje powszechnie stosowane w praktyce.

* Liczba powtérzen symulacji: zgodnie z metodyka badawcza w kazdy scenariusz symulo-
wano co najmniej 30-krotnie.

* OKres przej$ciowy: statystyki jakosci ustug gromadzono po uptywie fazy inicjalnej, obejmujace;j
procedure Join i przypisanie wezléw posrednich. Horyzont ten wynosi 4 dni, co odpowiada 8
oknom zgloszeniowym. Dobrany czas jest wystarczajacy dla na zestawienie komunikacji z

* Czas trwania symulacji: w wigkszosci przypadkéw 30 lub 100 dni. Dla konfiguracji wykazu-
jacych niska stabilno$¢ horyzont zwigkszano testowo do 365 dni w celu weryfikacji zbieznosci i

stabilnosci wynikow.

Scenariusz wyjSciowy: W kazdym uruchomieniu symulacji, w otoczeniu jednego odbiornika
losowane sg pozycje 50 urzadzen koncowych (ED), rozmieszczonych w odlegtosci nieprzekraczajace;j
350 m od nadajnika, okreSlanych jako wezly mocne. Takie zatozenie gwarantuje niemal pewne dostar-
czenie danych w przypadku braku kolizji, przy czym Srednie prawdopodobienistwo skutecznej transmisji
wynosi PyL = 99,1%. Dodatkowo, w kazdym uruchomieniu rozmieszczane jest losowo pigé urzadzen
klasyfikowanych jako wezly stabe, dla ktérych prawdopodobieristwo dostarczenia pakietu uplink 13UL
ksztaltuje si¢ na poziomie ~ 42%. W konsekwencji, przy zatozeniu liczby ramek N = 2, dzienne

prawdopodobieristwo sukcesu EA/W osiaga wartos¢ =~ 67%.
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Rysunek 7.1: Przyktady kolejnych uruchomien scenariusza bazowego oraz wizualizacja skumulowanego
rozmieszczenia urzadzen koficowych po 30 uruchomieniach symulacji

Przykiad pojedynczego uruchomienia scenariusza zaprezentowano na goérnym rysunku Kazdy
scenariusz powtarzano 30-krotnie, przy czym za kazdym razem losowane byly nowe pozycje urzadzen.
Zbiorcze rezultaty (obejmujace 30 uruchomien) zilustrowano w dolnej czesci rysunku [7.1] gdzie znacz-
niki x odpowiadaja lokalizacjom poszczegdlnych Kolorystyka znacznikéw odzwierciedla Sredni
dzienny poziom sukcesu transmisji Y; 4, zgodnie z metryka zdefiniowana WIEI. Pozycja bramy dostg-
powej G1 zostala ustalona na x=750, y=450.

Dla scenariusza wyjsciowego mediana prawdopodobienistwa dostarczenia zgtoszenia dziennego Y; 4
osiagneta warto$¢ 94.15%. Stanowi to warto$ciowy punkt odniesienia, odpowiadajacy typowym przy-

padkom spotykanym w rzeczywistych wdrozeniach systeméw zdalnego odczytu licznikéw medidéw.
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Najprostsza metoda podniesienia prawdopodobienistwa zebrania kompletu odczytéw dziennych jest
zwigkszenie liczby ramek radiowych transmitowanych w ramach okien zgloszeniowych. Analiz¢ tego
wariantu przedstawiono na rysunku [7.2] Wyniki wskazuja, ze strategia ta skutecznie podnosi prawdo-
podobienistwo dostarczenia danych. Nalezy jednak zauwazyc, ze wraz ze wzrostem liczby ramek ro$nie
zuzycie energii przez a takze zajeto$¢ medium transmisyjnego, co prowadzi do zwigkszonego praw-

dopodobienstwa kolizji i w efekcie do obnizenia ogélnej skutecznosci dostarczania ramek.
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Rysunek 7.2: Skuteczno$¢ dzienna / dzienne zuzycie energii dla zadanej liczby wystanych pakietow per
okno zgloszeniowe N. Scenariusz bazowy.

W celu zmniejszenia czgstoSci kolizji ramek rozwazono wydluzenie okien zgloszeniowych z
Twindow = 3h do Tyindow = 12h. Zmiana ta prowadzi do wydtuzenia czasu oczekiwania na zebranie
kompletu danych dobowych, lecz jednoczesnie zwigksza prawdopodobiefistwo dorgczenia co najmnie;j

jednej ramki w ciagu doby przez kazde Tlustracje uzyskanych wynikéw przedstawiono na rys.

Analiza symulacyjna wykazata, ze w zmodyfikowanym scenariuszu uzyskano najwyzsza mediang
metryki sukcesu dziennego, osiagajaca Y; g = 97,42% dla Tyindow = 12h oraz liczby retransmisji
N = 3. Jednoczesnie Srednie dzienne zuzycie energii pojedynczego [ED|w horyzoncie 30 dni wyniosto

Egp = 24.52mAh, co odpowiada Sredniemu pradowi Iayg = 34.05 pA.
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kowego i zbioru punktéw bedacych Srednimi wartoSciami dla wszystkich urzadzen z poszczegdlnych

uruchomieri symulacji.
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Rysunek [7.4| przedstawia wizualizacje topologii sieci dla zwigkszonej szerokosSci okien transmisyj-

nych oraz trzech retransmisji w kazdym oknie.
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Rysunek 7.4: Wizualizacja skumulowanego rozmieszczenia urzadzen koicowych wg scenariusza z we-
ztami posrednimi ze zwigkszong liczba transmitowanych ramek i wydtuzonymi oknami transmisji. Sce-
nariusz bazowy.

Dalsze zwigkszanie liczby powtérzen transmisji powyzej 3—4 ramek na jedno okno transmisyjne nie
prowadzi do istotnej poprawy dobowej skutecznosci dostarczania danych. Jednocze$nie rosnace obcia-
zenie kanalu powoduje zwigkszenie czgstosci interferencji wzajemnych (kolizji). Procentowa zajgto$¢
medium transmisyjnego p. w poczatkowym zakresie ro§nie w przyblizeniu liniowo wraz ze wzrostem

liczby ramek w oknie czasowym, np. p. ~ 1,8% dla N = 5.

Zjawisko to ilustruje wykres liczby operacji re-join inicjowanych przez urzadzenia koincowe po

trzech kolejnych nieotrzymanych potwierdzeniach dla wiadomosci uplink (rys.[1.5)).
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Naturalnym sposobem ograniczenia zajgtoSci medium radiowego jest aktywacja mechanizmu

oméwionego w podrozdziale[3.2.2] Po jego wlaczeniu przeprowadzono strojenie parametru e w zakresie

{1,2,...,10} dB (por.|3.2.2).

W analizowanym scenariuszu o stosunkowo niskiej zajetosci medium najlepszy wynik prawdopo-
dobienistwa dostarczenia pojedynczego pakietu uzyskano dla ¢ = 6dB, dlatego warto$¢ te przyjeto
w dalszych analizach. Nalezy jednak zauwazy¢, ze dla przypadkéw wigkszej zajetosci medium trans-
misyjnego bardziej agresywna strategia, tj. nizsze wartoSci €, okazuje si¢ korzystna. Przyktadowo, dla

zajetosci kanatu p. =~ 15% najlepsze dopasowanie uzyskano przy € = 4 dB.

Symulacje z wlaczonym mechanizmem [ADR] (dla topologii przedstawionej na rys. wykazaty,
ze cho¢ mechanizm ten wyraznie redukuje zuzycie energii przez urzadzenia koiicowe, nie prowadzi do

poprawy catkowitej skutecznos$ci dziennej.
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Rysunek 7.6: Mapa sredniego wsp6tczynnika [SF dla transmisji z danego punktu sieci. Scenariusz ba-
ZOWY.

Powyzsze obserwacje wskazuja na konieczno$¢ krytycznej oceny dziatania mechanizmu [ADRl W
celu jego weryfikacji oraz identyfikacji potencjalnych ograniczen implementacyjnych przeprowadzono
analize sposobu doboru wspétczynnika [SF] przez algorytm. Na rys. [7.7] przedstawiono przebieg zmian

tego parametru w odniesieniu do kolejnych odebranych pakietéw.

Do analizy wszystkie urzadzenia koricowe (ED) uporzadkowano wedtug Sredniego poziomu sygnatu
rejestrowanego przez Nastepnie wybrano urzadzenia odpowiadajace warto$ciom percentyli:
5.,25.,49.,51.,75. oraz 95., dla kt6rych zilustrowano charakterystyczne przebiegi zmian [SFlw czasie.
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Rysunek 7.7: Przebiegi czasowe sterowania parametrem [SF]dla ré6znych urzadzen koficowych.

Na wykresach widoczna jest tendencja zgodna z intuicja: urzadzenia o wysokim poziomie odbiera-
nego sygnatu charakteryzuja sig stabilng praca przy niskich warto$ciach parametru [SF] natomiast urza-
dzenia potozone dalej od punktu dostepowego [GW] przewaznie pracuja z SF = 12. Zmiana wartosci SF
odbywa si¢ skokowo o 1, z wyjatkiem sytuacji, w ktérych urzadzenie nie uzyska potwierdzenia dla
trzech kolejnych transmisji wymagajacych wowczas inicjowana jest procedura re-join i nastgpuje
powrét do bazowej wartosci SF = 12.

Ze wzgledu na niedeterministyczny charakter kanatu transmisyjnego, oméwiony w sekcji[6.6] nawet
dla urzadzen o wysokiej Sredniej wartosci [RSSI| obserwuje si¢ okresowe zmiany parametru [SFl Spora-
dyczne przejscia najstabszych urzadzen do SF = 9 wynikaja z préb przetaczenia komunikacji przez
urzadzenie posredniczace w przypadku powtarzajacego si¢ braku odpowiedzi w operacji join.

Podsumowujac, przebiegi sa zgodne z oczekiwaniami, a mechanizm dziata poprawnie. Brak zauwa-
zalnego pozytywnego wptywu jest najprawdopodobniej zwigzany z faktem, iz w badane;j sieci catkowita
utylizacja medium transmisyjnego pozostaje niska (p. = 1,5% dla N = 4). Bez zmiany topologii sieci
dalsza poprawa skuteczno$ci transmisji przy zachowaniu ograniczen energetycznych wydaje si¢ nie-
mozliwa.

Przed przej$ciem do kolejnych analiz, dla przyjetego scenariusza testowego wykonano dodatkowe
symulacje, obejmujace przypadki zwigkszonej liczby urzadzen koncowych w sieci. Przy wzroscie li-
czebnosci populacji przyjeto zasadg, ze 10% weziéw stanowity wezty stabe, natomiast pozostate 90%
sklasyfikowano jako wezty silne. Wyniki przedstawiono na rys. [7.8]

Na podstawie wykreséw mozna zaobserwowad, ze nawet przy trzykrotnym zwigkszeniu liczby urza-
dzen koncowych sie¢ utrzymuje stabilny wspoétczynnik dziennych odczytéw. Wypetienie medium ko-

munikacyjnego pair (por. 2.4.3) dla N = 165 urzadzen koricowych generujacych po szes¢ zgtoszeri
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dziennie w oknach T indow = 12 h wyniosto p. = 3.56% i przy niskich warto$ciach jest wprost propor-

cjonalne do liczby urzadzen w sieci.
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Rysunek 7.8: Srednia skutecznos¢ odczytéw dziennych w funkcji liczby urzadzeri koricowych.

Przyjete modyfikacje, polegajace na wydtuzeniu czasu okna transmisyjnego oraz zwigkszeniu liczby
transmitowanych pakietéw, cho¢ przyczynity si¢ do poprawy prawdopodobiefistwa dostarczenia danych,
nie wyeliminowaty catkowicie brakéw w odczytach. W kolejnym etapie analiz zastosowano strategi¢
zageszczenia rozmieszczenia punktéw dostgpowych, opisana jako ,,Konfiguracja A (rys.[I.I). Rozwia-
zanie to, cho¢ z technicznego punktu widzenia powinno zapewni¢ najlepsze rezultaty, jest rownoczesnie
najbardziej kosztowne. Zgodnie z danymi dotyczacymi kosztu budowy sieci przedstawionymi w sek-
cji 2:4.8] dodanie kolejnej bramy dostgpowej w instalacji obejmujacej 55 [EDI podnosi catkowity koszt

wykonania instalacji 0 Ca (H) = 39% wzgledem scenariusza bazowego.

Po dodaniu jednej bramy dostgpowej w punkcie G2 o wspétrzgdnych x=150, y=250 nadal ob-
serwowano grupe weztéw stabych (scenariusz pokazany na[7.9]). Z tego wzgledu kolejng brame doste-
powa G3 umieszczono w punkcie o wspétrzednych x=250, y=750. W przypadku dwéch dodatko-
wych bram koszt wzrést do Ca(H) = 78%.

100 100
X X
800 x Xx % 800 -
><>><< xX Xxx bl x X
X x X X
700 * : 80 700 4 80
X
600 — 600 - —
X X
60 S 60 S
500 g 500 g
. o o
S > b
400 0 400 A 0
20 ¢ a0 ¢
] 3
300 2l 300 A 2l
2004 200 4
Sr: 99.05% X 20 Sr: 99.79% 20
100 | Me: 99.21% 100 | Me: 99.88% x
Q1: 98.91% Q1:99.77%
Q3:99.39% Q3: 99.94%
0 T T T T T 0 0 T T T T T 0
0 200 400 600 800 1000 0 200 400 600 800 1000
X X

Rysunek 7.9: Symulacja rozbudowana o dodatkowy punkt dostgpowy G2 oraz dodatkowe 2 punkty
dostgpowe.
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Zaproponowane rozwigzanie osigga bardzo wysoka mediane Y; 4 = 99,88% dla slotéw o diugosci
12 h oraz jednej ramki w oknie zgtoszeniowym, a takze jedynie nieznacznie nizszy wynik Y; 4 = 99,62%

dla okien 3 h i réwniez jednej ramki na okno.

Uzycie weztéw posrednich. W kolejnym etapie analizie poddano scenariusz z wykorzystaniem we-
ztéw posredniczacych, opisany jako Konfiguracja 1 na rys.[I.I} W tym celu rozmieszczono dwa urza-
dzenia [RT], analogicznie jak bramy dostgpowe w punktach R1 oraz R2. Ze wzgledu na koniecznosé
zapewnienia komunikacji z oraz wigksza swobodg instalacji urzadzen zasilanych bateryjnie, we-
zty posrednie ulokowano blizej siebie i blizej stacji bazowej, odpowiednio w punktach RL1 (x=300,
y=250) oraz RL2 (x=300, y=650). Topologia przedstawiona na rys. [7.10] obrazuje uktad wyj-

Sciowy dla konfiguracji z jedna ramka radiowa w oknie transmisyjnym.

— 100
State wezty
8004 [] Gateway >><<><x
A Relay XX
700 - X - 80
X
*x A
600 - X —
X o0 R X
X o XX 60 >
500 - s X 0] c
> N
400 - x ;??(:" o
X X Q
X % 40 9
X
300 - % @
B %
200 - %
ST 96.46% | "% X 20
100 4 Me: 96.70%
Q1: 95.85%
Q3:97.12%
0 T T T T T o
0 200 400 600 800 1000

X

Rysunek 7.10: Wizualizacja pokrycia dla konfiguracji z dwoma weztami poSrednimi, N = 1, Tyindow =
3h, SF' = 12; schemat retransmisji zgodny z mechanizmem opartym na predefiniowanych slotach
czasowych.

Widac, iz wszystkie wezly stabe charakteryzuja si¢ stosunkowo niska mediang Y; 4 ze wzgledu na
wciaz znaczna odlegtos¢ [RI] od a co za tym idzie — widoczna stratno$¢ komunikacji. Celem po-
prawy jakosci transmisji moze by¢ umieszczenie urzadzenia retransmitujacego w lokalizacji zapewnia-
jacej bezposrednia tacznos¢ ze stacja bazowa w modelu

Zgodnie z raportem Migdzynarodowego Zwiazku Telekomunikacyjnego [[106], w pasmie 860 MHz
na obszarach zurbanizowanych réznica w pomigdzy warunkami a sytuacja, gdy urzadze-

nie znajduje si¢ za jednym zakretem, wynosi 8 dB do 11 dB. Poniewaz zastosowany model statycznej
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propagacji bazuje na urzadzeniach instalowanych wewnatrz budynkéw, zwykle blisko gruntu, przyjecie
warto$ci 10 dB dodatkowego budzetu tacza dla scenariusza[NLOS nie wydaje si¢ zawyzone.
Symulacja przedstawiona na rys. [7.11] ilustruje przypadek, w ktérym wezet posredni pracujacy

w modelu [LOS charakteryzuje si¢ o 10 dB nizszym niz wynikatoby to wylacznie z jego loka-

lizacji.
100 100
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A Relay A Relay
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Rysunek 7.11: Wizualizacja pokrycia dla konfiguracji z dwoma weztami posrednimi, N = 1 oraz N =
2, Twindow = 3h, SF = 12; schemat retransmisji oparty na predefiniowanych czasach transmisji.

Komunikacja pomiedzy [EDl a[RT]realizowana jest przy statym wspétczynniku rozpraszania o warto-
$ci SF = 9. Parametr ten zostat wskazany dla ramek typu[WORlw dokumencie LoRa Alliance Regional
Parameters (RP002) [75]]. Cho¢ dokument nie podaje szczegétowego uzasadnienia tego wyboru, mozna
go traktowac jako kompromis pomigedzy zasiggiem tacza a zuzyciem energii przez urzadzenia. War-
to$¢ tg przyjeto zarowno w opracowanym mechanizmie autorskim, jak i w rozwigzaniu zdefiniowanym
w specyfikacji[ISO7]] Dla zobrazowania efektywnego zasiggu na rys. [7.12] przedstawiono hipotetyczny
scenariusz z jedna ramka dziennie, nadawana w pojedynczym slocie czasowym, ilustrujacy réznice w za-

siggu transmisji dla SF = 12 oraz SF = 9.
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Rysunek 7.12: Wizualizacja prawdopodobieristwa dostarczenia pakietu z urzadzen koricowych dla war-
tosci wspotczynnika rozpraszania SF = 12 oraz SF = 9.
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W rozpatrywanych warunkach (ok. 2-3 wezty stabe przypadajace na jeden wezet posredniczacy,
[RT) mechanizm retransmisji zdefiniowany w specyfikacji[TS0I [l osiaga skuteczno$¢ odczytéw poréwny-
walna z rozwiazaniem autorskim. Nalezy jednak odnotowad, ze urzadzenia znajdujace si¢ jednoczesnie
w zasiggu dwéch weztéw [RL wykazuja obnizone prawdopodobieristwo dostarczenia pakietu, co wiaze

si¢ ze zwigkszonym ryzykiem kolizji retransmisji (sytuacja zilustrowana na rys. [5.3).

Problem ten mozna w praktyce skutecznie ograniczy¢ poprzez polityke selekcji (tzw. czarnelbiate
listy) realizowang przez [LNS] ktéra zaweza liczbe dopuszczalnych Sciezek retransmisji dla danego

Z tego wzgledu zjawisko to nie jest dalej modelowane w narzgdziu symulacyjnym.

Retransmisja z uzyciem komunikacji komorkowej. Alternatywa dla retransmisji w schemacie
LoRa—LoRa moze by¢ retransmisja realizowana poprzez inne tacze komunikacyjne (sytuacja opisana
jako Konfiguracja B narys.[I.I), wykorzystujace protok6t[TCPUIPldo bezposredniej komunikacji z[LNS
Wsréd potencjalnych technologii transmisyjnych opartych na protokole Internet Protocol ([P) mozna
wymienié rozwiazania takie jak Wi-Fi, Ethernet czy systemy komérkowe (np. [LTE BG). Ze
wzgledu na powszechno$¢ zastosowan oraz szerokie pokrycie sieci przy relatywnie niewielkich wyma-

ganiach energetycznych, w dalszej analizie przyjeto wariant z wykorzystaniem sieci [LTEl Cat-M1.

Z uwagi na wtasciwos$ci protokotu Iacze do serwera traktowane jest jako bezstratne. Prze-
rwy w dostepie do ustugi nie sa uwzgledniane w analizie, poniewaz wskazniki jakos$ci Quality of Se-
rvice (Qo3) sieci[LTEl w warunkach gestej zabudowy miejskiej sa bardzo wysokie. Zaktadajac, ze urza-
dzenie retransmitujace pracuje w petni bateryjnie, nalezy przyjaé, iz nie ma mozliwosci implementacji
odbiornika wielokanalowego o zdolnoSciach ortogonalnych. Tym samym zastosowany odbiornik ra-

diowy bedzie poréwnywalny z tym wykorzystywanym w rozpatrywanych weztach posredniczacych.

W konsekwencji, w zakresie odbioru ramek LoRa zastosowa¢ mozna jeden z dwdch schematéw
retransmisji: [[SOZ]] lub Technical Specification EP4312388 (EP431). Poniewaz w dotychczasowych
analizach schemat charakteryzowat si¢ nizszymi kosztami energetycznymi, zostal on przyjety

w dalszych rozwazaniach.

Dodatkowa zaleta mechanizmu opisanego w patencie jest mozliwo$¢ przewidywania czaséw nada-
wania. Dzigki temu retransmiter moze nawiazac sesjg z[LNSljeszcze przed planowanym odbiorem
ramki, co pozwala na bezzwloczne przestanie pakietu uplink do serwera oraz przekazanie ewentualnego
pakietu downlink w ramach okien RX1 lub RX2. W modelu zuzycia energii przyj¢to uproszczenie po-
legajace na traktowaniu sesji [LTEl jako zestawianej na zadanie. W implementacji rzeczywistej mozliwe
byloby jednak zastosowanie mechanizméw oszczedzania energii, takich jak Extended Discontinuous
Reception czy Power Saving Mode (PSM)), dostepnych w sieciach [LTF] Cat-M1 lub

Wykres przedstawia zestawienie wynikow prawdopodobieristwa dostarczenia pojedynczego
pakietu w r6znych modelach sieci w funkcji liczby urzadzeni koficowych. Z kolei tabela zawiera
zbiorcze zestawienie wszystkich przeprowadzonych analiz wraz z uzyskanymi wynikami. Na wykresie

zaprezentowano kolejno modele 2, 8, 9, 10, 11 oraz 12, opisane w tabeli.
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Rysunek 7.13: Por6éwnanie prawdopodobieristwa dostarczenia pojedynczego pakietu dla wybranych sce-
nariuszy testowych.

Tabela 7.1: Zestawienie wynikéw symulacji w réznych konfiguracjach sieci

Test GW  RL SE N WL [Py Ca(H)| [Exp| |FgEL

1 1 - 12 1 3h 94.26 0% 27.26 uA -

2 1 - 12 1 12h 95,80 0% 27.26 uA -

3 1 - 12 3 12h 97,19 0% 31.12pA -

4 1 - 12 4 12h 97.03 0% 33.19uA -

5 1 - ADR 4 12h 96.50 0% 27.64 uA -

6 1 - ADR 6 12h 95.72 0% 28.74 uA -

7 2 - 12 1 12h 99.05 +39.0% 27.26 uA -

8 3 - 12 1 12h 99.79 +78.0% 27.26 uA -

9 3 - ADR 2 12h 99.91 +78.0% 26.92 uA -
10 1 2RL(T) 12 2 12h 98.82 +6.2% 28.90puA  141.62pA
111 2RL(E) 12 2 12h 99.47 +6.2% 28.80 A 19.38 uA
12 1 2LL®E) 12 2 12h 99.49 +8.2% 28.80uA  135.12pA

) Retransmiter typu LoRa — LTE implementujacy odczyt radiowy w modelu pseudolosowych slotéw.

7.2 Weryfikacja i potwierdzenie tezy pracy

Celem niniejszej sekcji jest jednoznaczne potwierdzenie tezy pracy sformutowanej w sekc;ji [I.3.1}

,, Poprzez zastosowanie weztow posrednich moZliwe jest zwigkszenie efektywnosci transmisji

w sieciach LoORaWAN.”

Zgodnie z formalizacja przyjeta w rozdziale 1, teza jest spelniona wtedy, gdy jednocze$nie zachodza

warunki: (i) pokrycia (I.T)), (ii) optacalnosci inwestycyjnej wzgledem alternatyw (I.2)—(1.3)) oraz (iii)

A. Frankiewicz Zwigkszenie efektywnosci transmisji z wykorzystaniem weztow posrednich w sieciach LoRa



7. Poréwnanie efektywnosci komunikacji 103

korzystnego bilansu energetycznego (1.4)—(1.5). W ponizszych podrozdziatach pokazujemy, ze wyniki

rozdziatu 7 spetniaja te kryteria.

7.2.1 Pokrycie i skuteczno$¢ uplink

Zageszczanie sieci poprzez dodanie dodatkowych stacji bazowych zapewnia zdecydowanie najlep-
szy efekt w zakresie pokrycia. Zalozeniem zastosowania wezidw posrednich bylo natomiast osiagnig-
cie poréwnywalnego poziomu pokrycia, zblizonego do 100%. Analiza kluczowych metryk dla okna
Twindow = 12h i dwéch retransmisji ramki (N = 2) wskazuje, ze:

* 1GW, (N =4): Psy)g = 97,03%, przy jednoczesnym znaczacym obciazeniu energetycznym,

* 1 GW + 2 RL(EP431): P~ /q = 99,47%, przy niewielkim narzucie kosztowym,

*3GW: Psy)g = 99,79%, lecz kosztem istotnego wzrostu naktadéw inwestycyjnych (por. sek-

cja[7.2.2).

Pokrycie w scenariuszu z weztami posrednimi rézni si¢ jedynie o 0,32 punktu procentowego wzgle-
dem wariantu alternatywnego z trzema stacjami bazowymi, co pozwala uzna¢ warunek poréwnywal-
nosci za spelniony. Otrzymana warto$¢ 99,47% moze by¢ interpretowana jako &~ 1 w sensie probabili-
stycznym.

Kluczowe jest to, ze wraz ze wzrostem liczby urzadzen koricowych (ED) przewaga konfiguracji z[R[]
nad scenariuszem bazowym (1 GW) pozostaje stabilna [7.13] a tempo spadku skutecznosci jest wyraz-
nie mniejsze niz w przypadku wariantéw pozbawionych weztéw posrednich, co potwierdza korzystng

skalowalno$¢ rozwiazania.

7.2.2 Koszt budowy sieci (CAPEX)

Poréwnanie naktadéw inwestycyjnych pokazuje, ze wlaczenie wezléw posrednich jest rozwiazaniem
ekonomicznie korzystniejszym od zaggszczania liczby bram dostgpowych. Z zestawienia w tab.

* 2 GW zwigksza koszt instalacji o ok. +39%,

¢ 3GW - o ok. +78%,

* natomiast I GW + 2 RL — jedynie o ok. +6,2%.
Jednoczesnie, jak pokazano w sekcji skuteczno$¢ dzienna w wariancie 1 GW + 2 RL utrzymuje
si¢ na poziomie poréwnywalnym z 3 GW. Zatem spetniony jest warunek optacalnosci (I.2)—(L.3)): dzigki

[RLuzyskujemy wysokie pokrycie i skutecznos¢ przy istotnie nizszych naktadach niz w przypadku gest-
szej sieci [GW

7.2.3 Bilans energetyczny

Wyniki przeprowadzonych symulacji pokazuja, ze:
* Srednie obciazenie energetyczne[ED|w scenariuszach z[RIpozostaje poréwnywalne do wariantow
bez [RT] (por. kolumna Exp w tab. ,
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* kluczowe znaczenie ma wybdér mechanizmu retransmisji po stronie [RI} wariant autorski zapewnia
istotnie nizsze zuzycie energii[RT] (rzedu kilkunastu—kilkudziesigciu pA) w poréwnaniu z rozwia-
zaniem opartym na specyfikacji (por. kolumna EREY w tab. [7.1).

W szczegdlnoscei, dla konfiguracji 1 GW + 2 RL(autorski) uzyskano EREf ~ 19.38 uA, podczas

gdy w wariancie alternatywnym wykorzystujacym retransmisj¢ przez tacze LTE Srednie zuzycie pradu
wynosito okoto 135 uA. Oznacza to ponad szesciokrotnie nizszy pobodr energii przez([RL przy jednocze-

snym utrzymaniu bardzo wysokiej skutecznosSci dziennej. Zatem spetniony jest warunek energetyczny

CH-LS).

7.2.4 Konkluzja

Zestawiajac wyniki skutecznosci (7.2, kosztéw budowy (7.2.2)) oraz bilansu energetycznego (7.2.3)
stwierdzam, ze wszystkie warunki (T.I)-(T.3) sa spelnione. Teza pracy zostata potwierdzona: zasto-
sowanie weztow posrednich w sieciach LoRaWAN zwigksza efektywnos¢ transmisji w poréwnaniu z
konfiguracjami bez [RT] a przy odpowiednio dobranym mechanizmie retransmisji wg zgtoszenia pa-
tentowego pozwala uzyskaé jednocze$nie wysoka skutecznosé, niskie koszty inwestycyjne i korzystny

bilans energetyczny.
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Podsumowanie

Teza pracy, zakladajaca, ze wilaczenie weztéw posredniczacych zwigksza efektywnoS¢ sieci LoRaWAN,
zostata potwierdzona w przeprowadzonych analizach i symulacjach. W pracy uporzadkowano podstawy
systemowe LoRaWAN, zdefiniowano strategie retransmisji i metryki oceny, a nastgpnie opracowano i
wdrozono Srodowisko symulacyjne obejmujace m.in. model kolizji, propagacji i synchronizacji. Ba-
dania w réznych modelach ewaluacji wykazaty, ze odpowiedni dobor sposobu retransmisji oraz wta-
Sciwe rozmieszczenie urzadzen pozwalaja znaczaco zwigkszy¢ odsetek dostarczonych zgloszen wzgle-
dem scenariusza bazowego, uzyskujac skutecznos$é zgtoszen dziennych poréwnywalng do alternatywne;j
strategii zaggszczania stacji bazowych. Zaproponowane rozwiazanie z weztami posredniczacymi jest
znacznie mniej kosztowne w realizacji szczegdlnie w obszarach granicznych zasiggu i niepetnego po-
krycia radiowego. Jednocze$nie rozwigzanie to spetnia ograniczenia energetyczne zaréwno urzadzei
konficowych, jak i weztéw posrednich. Przy odpowiedniej konfiguracji mozliwe jest uzyskanie 5-10 lat
pracy przy zasilaniu z baterii wezta posredniego, przy praktycznie niezmienionym zuzyciu energii przez

urzadzenia koncowe.

W zakresie mechanizméw retransmisji pordwnatem rozwigzania opracowane przez LoRa Alliance
z autorskim podejSciem opartym na predefiniowanych slotach czasowych. Przyjete koncepcje sa na tyle
odmienne, ze nie sposéb ich poréwnaé¢ w jednym wymiarze — odpowiadaja one na rézne potrzeby i wa-
runki brzegowe sieci. Mechanizm LoRa Alliance, oparty na preambutach wybudzajacych (Wake-up On
Radio), ma charakter praktycznie ,,plug & play”’: jego zastosowanie nie wymaga znajomosci topologii
ani dodatkowej konfiguracji. Istotna zaleta jest mozliwo$¢ odbioru transmisji asynchronicznych (na za-
danie), co ma kluczowe znaczenie w przypadku urzadzeni dziatajacych zdarzeniowo, takich jak sensory
zajetoSci miejsc parkingowych. Dodatkowym atutem jest fakt, ze rozwiazanie to stato si¢ czgscia specy-
fikacji LoORaWAN i najprawdopodobniej bgdzie szeroko stosowane praktycznie; na chwilg obecna, we-
dtug mojej wiedzy, wdrozenia duzej skali wciaz nie uzywaja weztow posrednich wg specyfikacji LoRa
Alliance, cho¢ w wersjach matoseryjnych dostgpne sa juz urzadzenia (np. firmy Actility). Nalezy nato-
miast zauwazy¢ ograniczenia rozwigzania w Srodowiskach z wieloma retransmiterami. Po pierwsze, bez
odpowiedniego zarzadzania weztami istnieje ryzyko kolizji wzajemnych. Po drugie, kazde urzadzenie

posredniczace bedzie wybudzane preambula Wake-up On Radio pochodzaca z dowolnego urzadzenia.
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Rozwiazanie autorskie oparte na predefiniowanych slotach czasowych wyréznia si¢ minimalnym
zakresem zmian po stronie urzadzenia koficowego. Nie ma koniecznos$ci wysylania specjalnych pream-
butl budzacych celem ,,poszukiwania” wezta posredniego przez urzadzenie koiicowe — cigzar koordynacji
spoczywa na serwerze sieciowym, ktéry, dysponujac zgrubna wiedza o topologii, moze wyznaczaé urza-
dzenia posredniczace do ,,odnalezienia” brakujacych urzadzen koicowych. Wymagana modyfikacja w
oprogramowaniu urzadzenia koficowego polega de facto na doprecyzowaniu szczeg6téw implementacji.
Generator slotéw czasowych i generator kanaléw sa z natury generatorami pseudolosowymi, a propono-
wana zmiana jedynie usciSla sposéb losowania tych wartosci. Dzigki catkowitej liniowoSci zastosowa-
nego generatora rozwigzanie pozostaje w petni zgodne z wytycznymi protokotu LoORaWAN i wymogami
certyfikacji. Mechanizm nie podnosi kosztu energetycznego po stronie urzadzenia koricowego, gdyz nie
wymaga wysylania preambut wybudzajacych do urzadzenia posredniczacego. Natomiast aby wezet po-
Sredni mogt skutecznie odnaleZé urzadzenie koricowe, musi zosta¢ do tego predestynowany poprzez
otrzymanie z serwera unikalnej czgsci ziarna generatora poszukiwanego urzadzenia (np. pochodzacej z
numeru seryjnego).

Reasumujac, przedstawione mechanizmy zwigkszania dziennego odsetka dostarczonych zgtoszen
nie sa konkurencyjne, lecz komplementarne. Zastosowanie urzadzen posredniczacych w wielu przypad-
kach zapewnia najlepszy kompromis migdzy zuzyciem energii, kosztem wdrozenia a pokryciem weztow
stabych. Dostarczajac przy tym efekt zblizony do dodania kolejnego punktu dostgpowego w kontekscie

pokrycia urzadzen ,,stabych”.
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Wykaz skrotow

3GPP| [Third-Generation Partnership Project|

5G] [Fifth Generation|

[Activation By Personalization|

[Acknowledge Radio Frame]

[Analog Digial Converter]

[Amplify-and-Forward]

[AFL [Application Functional Layer]

[Adaptive Data Rate]

AES-128| [Advanced Encryption Standard with fixed block size of 128 bits|

A1 [Artificial Intelligence]

[Amplitude Modulation|

[ANN! [Artficial Neural Network]

[APL [Application Layer]

[Aplication Server|

[BERI [Bit Error Ratel
[BRI Border Router

[Base Transceiver Station|
[BW| [Bandwidthl

[Channel Activity Detection]

ICAGR| |Compound Annual Growth Rate|
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ICB(] (Cipher Block Chaining|

ICSS! (Chirp Spread Spectrum|

[Compress-and-Forward)|

CR Coding Rate
[Decode-and-Forward|

[Datagram Transport Layer Security|

[E2E] [End-to-End

[EAP| [Extensible Authentication Protocoll
[ED] [End Devicel

eDRX| [Extended Discontinuous Reception|

[ELL] [Extended Link Layer

[ETX] [Expected Transmission Count]

eNB] levolved Node Bl

F/P431| [Technical Specification EP4312388|

[ERP [Effective Radiated Powerl

FIRP| [Effective Isotropic Radiated Power|

[FAN] [Field Area Networkl

[Frequency-Shift Keying]

GF'SK| (Gaussian Frequency Shift Keying|

[gNB| lnext generation Node B|

[HARQ| [Hybrid automatic repeat request|

[HES| [Head-End System|

[HMI| [Human Machine Interfacel

[[oT [Internet of Things|

[[SM) [Industrial Scientific and Medicall
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[P, [nternet Protocoll

[JSON] [TavaScript Object Notation|

LPWAN! [Low Power Wide Area Networkl

L.DO| |Low Dropout Regulator]

[LEN] [Low-Power FAN Node]

LNA| [Low Noise Amplifier|

[LNS| [LoRa Network Served

LoRaWAN]| [Long Range Wide Area Network]

[LTE [Cong Term Evolution|

M2M) Machine to Machine]

[MAC Medium Access Controll

[MAE] Mean Absolute Error

MBAL M-Bus Adaptation Layer]

MCL] Maximum Coupling Loss|

[Multipath Fading]

MRHOF| Minimum Rank with Hysteresis Objective Function|

Multiple-Input Multiple-Output]

[Mean Squared Error

[MT] Mersenne Twisted

[NB-IoT| [Narrowband Internet of Things|

[NFC Near Field Communicationl

[NTN| Non-Terrestrial Networks]

OFDM)| |Orthogonal Frequency Division Multiplexing]

OMS| (Open Metering System|

OTAA| |[Over-The-Air Activation|

PDR| Packet Delivery Ratio|
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[PER! [Packet Exror Ratel
[PHY| [Physical Layer]
[PLI [Pathloss]

[PLL] [Phase-Locked Loop]|

[Phase Shift Keying]|

PSM| [Power Saving Mode|

[RLI [Relay]|
[RNG] Random Number Generator]

[RSST| [Received Signal Strength Indicator]

[RTC| Real Time Clockl

[SF [Spreading Factor]

[SNR [Signal to Noise Ratio|

[I'CXO| [Temperature Compensated Crystal Oscillator|

[TCP| Mransmission Control Protocoll

[I'DMAI| [Time Division Multiple Access|

[I'LS| [Transport Layer Security|

[ToAl [Time On Aid

[TPL [Transport Layer

[75011] [Technical Specification No. 11|

[0AM] [Quadrature Amplitude Modulation|

[Quantile—Quantile]

Wi-SUN| |Wireless Smart Utility Networks|

\WIZE| Standardized protocol prepared by Wize Alliance 1in 2017

wM-Bus| [wireless Meter Busl

\WOR)| |Wake-up On Radio|

[WSN| Wireless Sensor Networkl

FFHS S| [Frequency Hopping Spread Spectrum)|
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6LoWPANI! [IPv6 over Low Power Wireless Personal Area Networks|

[RPII [Routing Protocol for Low-Power and Lossy Networks|

ICSMA/CA| |Carrier Sense Multiple Access with Collision Avoidance|

[Counter with CBC-MAC]

L TE-M| [Long Term Evolution for Machines|

TDoAl [Time Difference of Arrivall

[Time Difference and Angle of Arrivall

A0Al |Angle of Arrivall

IGNSS| (Global Navigation Satellite System|

[PPS]| [Pulse Per Second|

[UWB [Ultra-Wideband]

T'VWSI [TV White Spaces|

[Machine Learning]

[MLE) Maximum Likelihood Estimation]

[GDOP| [Geometric Dilution of Precisionl

INLOS| [Non-Line of Sighi

[Quality of Service]
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